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RESUMO

O estudo teve 0 objetivo de analisar a maturidade das estruturas de controle interno de
organizacOes governamentais brasileiras que implementam politicas publicas para a agricultura,
propondo um modelo de maturidade baseado no framework do COSO e padrdes do GAO. O
modelo foi estruturado em quatro niveis de maturidade: (0) Incipiente, (1) Inicial, (2) Em
Formacdo e (3) Estabelecido, representando os estagios da implantacdo de uma estrutura de
controle interno nas organizagfes. As cinco dimensdes do modelo correspondem aos
componentes de controle interno do framework COSO I: Ambiente de Controle; Avaliacdo de
Riscos; Atividades de Controle; Informacdo e Comunicacéo; e Monitoramento (COSO, 2013).
Para cada dimensdo, foram definidas subdimens@es e variaveis, que formaram a base para a
avaliacdo do nivel de maturidade das organizacfes estudadas. O modelo de maturidade foi
empiricamente testado por meio de um estudo de casos multiplos (YIN, 2010), avaliando as
estruturas de controle interno de trés organizacGes governamentais ligadas a funcéo agricultura.
Os estudos de caso reuniram elementos para a analise comparativa (CONILL et al., 1991;
HORTALE et al., 1999), que identificou as similaridades e diferengas das estruturas avaliadas.
O teste empirico do modelo de maturidade permitiu o diagnostico das capacidades das
estruturas de controle interno das entidades, constatando-se limitagdes significativas em todas
as dimensdes. A partir das limitagdes, foram identificados os riscos decorrentes e recomendadas
acOes para o aprimoramento das estruturas de controle interno das entidades, demonstrando-se
a utilidade do modelo de maturidade na orientacdo ao gestor publico para o aprimoramento das
estruturas de controle interno sob sua responsabilidade. As analises comparativas colocaram as
capacidades em perspectiva, possibilitando a utilizagdo do modelo de maturidade para o
estimulo a melhoria continua das estruturas de controle interno das entidades. A evolucdo das
estruturas de controle interno das organizacGes governamentais pode diminuir as oportunidades
de que os recursos e 0 patrimdnio publico sejam utilizados em proveito de interesses que

divergem dos interesses dos cidadaos.

Palavras-chave: 1. Maturidade. 2. Controle Interno. 3. Administracdo Publica.



ABSTRACT

This study aimed to analyze the maturity of internal control frameworks of brazilian
governmental organizations that implement public policies for agriculture, developing a
maturity model based on the COSO Internal Control Framework and GAO standards. The
model is structured in four maturity levels: (0) Incipient, (1) Initial, (2) Developing, and (3)
Established, representing the deployment stages of an internal control framework in
organizations. The five dimensions of the model correspond to the internal control components,
according to the COSO | Framework: Control Environment; Risk Assessment; Control
Activities; Information and Communication; and Monitoring (COSO, 2013). For each
dimension, sub dimensions and variables were defined, establishing the basis for the assessing
of the maturity level of the organizations studied. The maturity model was empirically tested
through a multiple case study (YIN, 2010), which evaluated the internal control structures of
three government organizations related to agriculture function. The case studies gathered
elements for comparative analysis (CONILL et al., 1991; HORTALE et al., 1999), which
identified the similarities and differences of the evaluated structures. The empirical test of the
maturity model enabled the identification of the capabilities of the entities’ internal control
frameworks, showing significant limitations in all dimensions. From the limitations, risks were
identified and actions for the improvement of the entities’ internal control frameworks were
recommended, demonstrating the usefulness of the maturity model in guiding public managers
in the improvement of internal control frameworks under their responsibility. Comparative
analysis put into perspective the capabilities, allowing the use of the maturity model for
stimulating continuous improvement of the entities’ internal control frameworks. The evolution
of government organizations’ internal control frameworks can reduce the opportunities of
public resources and public assets being used for the benefit of interests different from the

citizens’ interests.

Keywords: 1. Maturity. 2. Internal Control. 3. Public Administration.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A discussdo a respeito de controle interno tem suas raizes no problema de agéncia.
Jensen e Meckling (1976, p. 308) definem o relacionamento de agéncia como “um contrato sob
0 qual uma ou mais pessoas (0s principais) empregam outra pessoa (0 agente) para realizar
algum servico em seu nome, o que envolve a delegacdo de alguma autoridade de tomada de
decisdo ao agente™. O problema de agéncia surge quando os interesses do principal e do agente
séo conflitantes, ou seja, as decisdes do agente ndo observam os interesses do principal. O
principal pode limitar as divergéncias aos seus interesses estabelecendo incentivos ao agente e
incorrendo em custos de monitoramento e outras atividades de controle, como auditoria,
sistemas formais de controle, limites orcamentérios e sistemas de compensacao que alinham os
interesses do agente aos interesses do principal (JENSEN; MECKLING, 1976).

A relacdo de agéncia existe nas companhias, cooperativas, sindicatos e outras
organizagcbes do setor privado, e também no ambito do Estado. Sanchez (2003) analisa o
problema de agéncia no ambito do sistema politico, onde o cidadao é principal e os politicos
sdo agentes, e no ambito da burocracia estatal, onde o governo é principal e os empregados sdo
agentes, destacando a importancia de controles que diminuam a assimetria de informacéo que
existe em ambos os casos. Essa assimetria de informacdo estimula o agente a se comportar de
maneira diversa da expectativa do principal. Ndo obstante, o sistema politico e a burocracia
estatal existem em razdo de uma necessidade final, a organizacdo dos bens e recursos publicos

para a implantacdo de politicas e a prestacdo bens e servicos de interesse da sociedade.

A evolucao historica dos paradigmas a respeito do papel do Estado e dos principios
que orientam a administracdo publica reforca, nos dias atuais, a necessidade de mecanismos
que estimulem a gestdo das organizacdes governamentais em conformidade com os interesses
do cidaddo. Gomes (2006) afirma que até a segunda guerra mundial predominava uma
concepcao liberal do Estado, preocupada em assegurar o direito a propriedade por meio de uma
institucionalidade juridica. Apos a segunda guerra, consolida-se a proposta de “um Estado que
pudesse implementar e financiar programas e planos de acdo destinados a promover 0s

interesses sociais coletivos dos membros de uma determinada sociedade” (GOMES, 2006, p.

1'We define an agency relationship as a contract under which one or more persons (the principal(s)) engage another
person (the agent) to perform some service on their behalf which involves delegating some decision making
authority to the agent.
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204), que convencionou-se denominar welfare state ou Estado do bem-estar social. Essa
proposta preconizava a intervencao direta do Estado na atividade econdmica e a prestacdo de
servicos de seguridade social (previdéncia, satde, assisténcia) e educacao.

De acordo com Matias-Pereira (2005), essa expansédo do fornecimento de produtos
e servicos por parte do Estado no pds-guerra, aliada a ineficiéncia da estrutura estatal,
conduziram a resultados deficitarios. A crise do petrdleo de 1973 encerra o periodo de
crescimento econdmico que propiciava o financiamento dos déficits governamentais, levando
o Estado a uma crise fiscal. A crise fiscal somaram-se uma crise de governabilidade, em razo
da incapacidade dos governos de resolver os problemas econémicos e sociais, e a globalizagéo,
que enfraqueceu controles do Estado e diminuiu o poder de definicdo das politicas

macroecondmicas.

A década de 1980 marca o inicio de um periodo de reformas do Estado, que “deixa
de ser o responsavel direto pelo desenvolvimento econdmico e social via a producao de bens e
servigos, para se adequar a uma nova fungdo de ‘Estado gerencial’” (MATIAS-PEREIRA,
2005, p. 2). O paradigma gerencial inclui a gestdo publica profissional, pautada por principios
aplicados ao setor privado, com o objetivo de reduzir os gastos e aumentar a eficiéncia na
prestacdo de servicos ao cidaddo, destacando ainda o papel da transparéncia para o exercicio do
controle social e controle da corrupgédo (MATIAS-PEREIRA, 2005). O modelo gerencialista
busca superar externalidades negativas do modelo burocratico Weberiano, focado na
especializacao funcional, no procedimento e no excessivo formalismo dos controles, resultando
numa estrutura inchada, ineficiente, onerosa e ensimesmada, incapaz de atender as necessidades
da sociedade num ambiente de incerteza e rapidas mudangas (AMORIM, 2000; LUSTOSA DA
COSTA, 2010).

No Brasil, o Plano Diretor da Reforma do Aparelho do Estado de 1995 estabeleceu
as bases tedricas para a reforma e, apesar da complexidade das mudancas ainda necessarias, o
paradigma gerencial tem avancado na cultura e nas instituicbes. Ndo obstante, discute-se
atualmente uma evolucdo a administracdo publica gerencial, que tem sido chamada de
“governanca publica™?. Essa concep¢do preconiza a participacdo de diferentes atores na
formulacdo e gestdo das politicas publicas, e a construcdo das politicas publicas em estruturas

horizontais, pelo estabelecimento de relacbes de cooperacdo entre organizacOes

2 Necessario destacar que a governanga publica ndo corresponde ao conceito de governanga da linguagem
empresarial e contabil, embora empreste dele algumas caracteristicas (SECCHI, 2009).
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governamentais e da sociedade. O papel primordial do Estado deixa de ser a implantagéo,
passando a ser a articulacdo e controle das politicas publicas. O cidaddo, mais que cliente, passa
a ser parceiro (PECI et al., 2008; SECCHI, 2009).

A necessidade de uma gestdo publica cada vez mais eficiente, eficaz e transparente
despertou o interesse pela governanca das organizacfes governamentais. Em 2001, o estudo 13
da International Federation of Accountants — IFAC recomendou o estabelecimento de
estruturas de controle interno nessas organizagdes e a avaliagdo periddica de sua eficacia. O
controle interno € definido como um processo integrado, realizado pela geréncia e funcionarios
de uma organizacdo, desenhado para responder aos riscos e prover seguranca razoavel de que
a organizacdo executara eficazmente suas operacionais, cumprird suas obrigacdes de
accountability, cumprird as leis e regulamentos a que estd sujeita, e manterd seus ativos

protegidos de perda e mau uso, de modo a cumprir a sua missao (INTOSAI, 2004).

Nesse contexto, os gestores publicos tém sido estimulados a implantar estruturas de
controle interno eficazes, que contribuam para diminuir o risco de que as organizacgoes
governamentais sejam administradas em desacordo com o0s interesses dos cidaddos. A
implantacédo e o aprimoramento de estruturas de controle interno podem ser feitos com o auxilio
de padrdes, e modelos de referéncia e melhores praticas, como o framework de Controle Interno
do COSO. Este trabalho pretende contribuir para essas tarefas, desenvolvendo um instrumento
de avaliacéo que incorpora a nogéo de evolucéo das capacidades do processo de controle interno

em estagios, conhecido como modelo de maturidade.

Um modelo de maturidade pode ser definido como “um conjunto estruturado de
elementos que descrevem as caracteristicas de processos eficazes em diferentes estagios de
desenvolvimento” (PULLEN, 2007, p. 9), que estabelece um caminho evolutivo antecipado,
desejado ou tipico (BECKER et al., 2009) e serve aos propositos de diagnostico, evolucédo e
comparagcao das capacidades desses processos (POPPELBUR; ROGLINGER, 2011). O modelo
de maturidade para estruturas de controle interno em organizacGes governamentais pretende
proporcionar ao gestor publico orientacdo para iniciativas de implantagédo, conducdo e avaliacdo
da estrutura de controle interno sob sua responsabilidade, bem como na identificacdo e
priorizacdo das melhorias necessarias, além de propiciar a comparacdo das capacidades das
estruturas de controle interno, podendo ser utilizado pelas instancias de supervisdo e controle

da administracéo publica para estimular a melhoria continua das organiza¢des governamentais.

A instalagédo e aprimoramento de estruturas de controle interno nas organizagoes

governamentais responsaveis pela formulacéo e realizacéo de politicas publicas, especialmente
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para o setor da agricultura, é importante em razdo da relevancia estratégica do setor para o
desenvolvimento econémico e social do Brasil. O agronegécio tem contribuido
significativamente para o Produto Interno Bruto — PIB e a balanca comercial do Pais (USP,
2016; BRASIL, 2016); a agricultura familiar tem gerado renda e seguranca alimentar para
familias pobres (GUILHOTO et al., 2006); a agricultura tem contribuido também para a matriz
energética do Pais (BRASIL, 2015).

Desse modo, a seguinte pergunta orienta a pesquisa: qual o nivel de maturidade das
estruturas de controle interno das organizacfes governamentais responsaveis pela formulagéo

e realizacdo de politicas pablicas para a agricultura brasileira?
1.2 OBJETIVOS

1.2.1 Objetivo geral

Analisar a maturidade das estruturas de controle interno de organizacGes

governamentais brasileiras que implementam politicas publicas para a agricultura.

1.2.2 Objetivos especificos

a) Propor e validar instrumento de avaliacdo da maturidade das estruturas de
controle interno de organizagGes governamentais, com base em modelos de maturidade
existentes e nas boas praticas de controle interno recomendadas pelos frameworks do COSO e

padrdes do U.S. Government Accountability Office — GAO;

b) Avaliar o nivel de maturidade das estruturas de controle interno de um conjunto
selecionado de organizacdes governamentais brasileiras que implementam politicas publicas

para a agricultura.

1.3 JUSTIFICATIVA

Nos ultimos anos, a manutencdo de uma politica econbmica que buscou o
crescimento da economia por um modelo de estimulo ao consumo das familias, de aumento real
do salario minimo e reducdo da taxa béasica de juros, e de estimulo ao investimento do setor
privado, por meio de desoneracdes, reducado de custos e facilitacdo de financiamentos, associada
a expansdo dos gastos governamentais, levaram o Brasil a um cenario de crise econdmica e
fiscal (MARTINS, 2015).

Além disso, a revelacdo de esquemas de corrupcdo e fraude para desvio de recursos

publicos em diversas organizagdes governamentais brasileiras (Conab, Ministério dos Esportes,
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Ministério dos Transportes, Agéncia Nacional do Petroleo, Petrobras) fomentou um cenario de

insatisfagdo social, alimentando uma crise politica.

Esse contexto aumenta a pressao para que o Estado brasileiro reduza seus gastos,
tornando-se mais eficiente e eficaz, e mostra a necessidade de desenvolver mecanismos para
que a gestdo das entidades do Estado seja mais transparente e condizente com os interesses dos
cidaddos. Nesse ambiente, o aprimoramento das estruturas de controle interno das organizagoes

governamentais vai ao encontro das demandas da sociedade.

Os frameworks de controle interno e boas praticas associadas auxiliam a
implantacéo e a avaliacdo da eficacia dos controles internos de uma organizacéo, definindo os
componentes e principios que devem estar presentes e funcionando para que a estrutura de
controle interno propicie razodvel seguranca de que 0s objetivos da organizacdo serdo
realizados e seus relatdrios financeiros estardo livres de distor¢cdes relevantes. Um modelo de
maturidade acrescenta a avaliagdo dos controles internos a nogao de evolucao das capacidades

do processo de controle interno em estagios.

Poppelbul e Roglinger (2011, p. 3) afirmam que “modelos de maturidade
basicamente representam teorias sobre como capacidades organizacionais evoluem, estagio por
estagio, ao longo de um caminho de maturagio antecipado, desejado ou logico”®. Os autores
destacam ainda que um modelo de maturidade pode ser descritivo (quando usado como
ferramenta de diagndstico, para avaliagdo das capacidades de uma entidade com base em
critérios determinados), prescritivo (quando identifica niveis de maturidade desejados e fornece
orientacdes quanto a indicadores de melhoria) e comparativo (quando permite o benchmarking

interno e externo).

Os propositos também diferenciam os modelos de maturidade dos padrdes de
auditoria. Os padrdes de auditoria orientam o trabalho do auditor, que deve obter entendimento
adequado da eficacia dos controles internos da entidade para avaliar o risco de auditoria, que
pode ser genericamente definido como o risco de que o auditor expresse uma opinido de
auditoria inadequada. Uma estrutura de controle ineficaz aumenta a incerteza quanto a
eficiéncia e eficacia das operagdes, a conformidade com as leis e regulamentos aplicaveis e a

auséncia de distor¢des materialmente relevantes nas informacdes financeiras da entidade. Nessa

3 Based on the assumption of predictable patterns, maturity models basically represent theories about how
organizational capabilities evolve in a stage-by-stage manner along an anticipated, desired, or logical maturation
path.
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situacdo, o risco de auditoria € maior e o auditor deve realizar procedimentos adicionais para

obter evidéncias que deem embasamento mais seguro a sua opiniao.

Ja 0 modelo de maturidade auxilia auditores e gestores a classificar estruturas de
controle interno conforme suas capacidades, possibilitando a comparacéo entre as estruturas de
diferentes organizacGes e apresentando um caminho evolutivo que orienta a organizacdo quanto
as providéncias necessarias para a obtencdo de um nivel de maturidade ideal. A comparagéo
proporcionada pelos modelos de maturidade pode estimular a melhoria das organizacgdes do
setor governamental, que tendem a se tornar mais eficientes e eficazes, bem como a melhoria
da gestdo puablica, que tende a se tornar mais transparente e conformada ao interesse dos

cidadaos.

O desenvolvimento de modelos de maturidade a partir de frameworks e boas
praticas ndo é algo inedito. A Information Systems Audit and Control Association — Isaca,
associacdo internacional que desenvolve metodologias e certificacdes para as atividades de
auditoria e controle de sistemas de informacdo, desenvolveu um framework que integra boas
praticas para a governanca da tecnologia da informacdo (TI) nas organizagGes, denominado
Control Objectives for Information and related Technology — Cobit. O Cobit inclui um modelo
de maturidade em seis niveis, cuja descricdo pode ser encontrada no item 3.1.1 deste trabalho,
e que serviu como referéncia para a construgcdo do modelo de maturidade proposto neste
trabalho.

No Brasil, Bramont (2012) propds diretrizes basicas para um modelo preliminar de
maturidade em governanca corporativa para empresas brasileiras, com base no Cddigo de
Melhores Préticas do Instituto Brasileiro de Governanca Corporativa, distribuindo cinquenta

99 ¢

praticas de governanga extraidas do codigo nos niveis de maturidade “iniciado”, “expandido”,

29 ¢

“Institucionalizado”, “aprimorado” e “completo”.

Hé& ainda outros modelos de maturidade propostos para aplicacdo em organizacdes

governamentais. O quadro a seguir apresenta uma sintese com alguns exemplos:

Quadro 1 — Exemplos de modelos de maturidade desenvolvidos para organiza¢es governamentais

Estrutura
Tema (Autor) Niveis Dimensdes
Governo eletronico 1. Catélogo; 1. Funcionalidades;
Layne e Lee (2001) 2. Transacéo; 2. Desafios.
Andersen e Henriksen (2006) 3. Integracéo vertical,
4. Integracdo horizontal.

Continua na pagina seguinte.
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Continuacdo do Quadro 1 — Exemplos de modelos de maturidade desenvolvidos para organizagdes
governamentais

Estrutura
Tema (Autor) Niveis Dimens6es
Interoperabilidade de sistemas | 1. Interoperabilidade de 1. Habilidades ou capacidades.
e organizagdes computadores;
Gottschalk (2009) 2. Interoperabilidade de processos;
3. Interoperabilidade de
conhecimento;
4. Interoperabilidade de valor;
5. Interoperabilidade de objetivos.
Governo aberto 1. Condicdes iniciais; 1. Dados;
Lee e Kwak (2012) 2. Transparéncia de dados; 2. Processos de participacdo e
3. Participacdo aberta; colaboracéo;
4. Colaboracao aberta; 3. Resultados;
5. Envolvimento onipresente. 4. Métricas.
Transparéncia para 0. Sem infraestrutura técnica; 1. Caracteristicas ou
accountability 1. Condicdes iniciais; funcionalidades.
Lourengo e Serra (2014) 2. Portais de dados;
3. Redes de accountability;
4. Estrutura e organizagdo geral.
Gestéo de riscos 0. Ausente; 1. Apoio da geréncia e estrutura
Federal Records Council e 1. Em desenvolvimento; organizacional;
National Archives and Records 2. Funcionando; 2. Politicas, padr@es e
Administration (2014) 3. Habilitada; governanga;
4. Incorporada. 3. Operaces do programa de
gestdo de riscos.
Auditoria interna de entidades | 1. Inicial; 1. Servicos e papel da auditoria
do setor publico 2. Infraestrutura; interna;
1A (2009) 3. Integrado; 2. Gestdo de pessoas;
4. Gerenciado; 3. Préticas profissionais;
5. Otimizado. 4. Gestdo de desempenho e
accountability;
5. Relacionamentos e cultura
organizacional;
6. Estruturas de governanga.

Fonte: Elaborado pelo autor.

Considerando a proposta de realizar uma avaliacdo das estruturas de controle
interno de entidades do setor governamental por meio de um modelo de maturidade, verifica-
se a utilidade e oportunidade deste trabalho. O instrumento podera auxiliar gestores publicos,
orientando suas iniciativas de melhoria dos controles, e auxiliar as instancias de controle da
administracdo publica, que poderdo estimular a melhoria continua das estruturas de controle
interno das entidades governamentais por meio da comparagdo, contribuindo assim para a

realizacéo do interesse social.
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2 REFERENCIAL TEORICO

2.1 AVALIACAO DE CONTROLES INTERNOS

Hay (1993) afirma que o conceito de controle interno foi incluido nos padrées
profissionais de auditoria dos paises de lingua inglesa* nas décadas de 1920 e 1930, evoluindo
a partir dos anos 1950, principalmente em razdo de criticas publicas a procedimentos de
auditoria que antecederam faléncias de companhias, da resisténcia dos auditores a expanséo de

suas responsabilidades e da crescente padronizacdo dos termos aplicados para a definigéo.

Outro fator relevante foi a mudanga na énfase da auditoria, afastando-se da deteccéo
de fraude. Nesse sentido, os padrdes do American Institute of Accountants - AIA® afirmavam
em 1936 que 0 objetivo do controle interno era a salvaguarda dos ativos; desde entdo, as
mudancas no conceito de controle interno vém refletido a énfase na confiabilidade dos dados
utilizados para a elaboragdo das demonstragdes financeiras. A tendéncia identificada foi de

ampliacdo da visdo de controle interno (HAY, 1993).

A exigéncia de avaliacdo do controle interno foi introduzida nos padrdes de

auditoria do AIA em 1948, quando o controle interno era definido nos seguintes termos:

Controle interno abrange o plano da organizacgao e todos os métodos e medidas
coordenados adotados por uma empresa para salvaguardar seus ativos,
verificar a acurécia e confiabilidade de seus dados contabeis, promover a
eficiéncia operacional e encorajar a aderéncia as politicas gerenciais
prescritas.® (AlA, 1949, p. 6, apud HAY, 1993)

Em 1958, um padréo de auditoria do AICPA dividiu o controle interno em controles
contabeis (confiabilidade dos dados contabeis) e controles administrativos (eficiéncia
operacional e aderéncia as politicas gerenciais), afastando do auditor a responsabilidade pelos
controles administrativos; em 1979, o AICPA resgatou um conceito mais abrangente do
controle interno, destacando a importancia de fatores como a estrutura organizacional e a

lideranca da alta geréncia para um “ambiente de controle interno contabil” (HAY, 1993).

O contexto das fraudes contabeis e faléncias de grandes corporacdes a partir da

década de 1980 ensejou novos desenvolvimentos. Em 1985, foi criada a Treadway

4 Estados Unidos, Reino Unido, Australia e Nova Zelandia.

% 0 AlA antecedeu o American Institute of Certified Public Accountants — AICPA.

® Internal control comprises the plan of organization and all of the co-ordinate methods and measures adopted
within a business to safeguard its assets, check the accuracy and reliability of its accounting data, promote
operational efficiency, and encourage adherence to prescribed managerial policies.
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Commission’, com a missdo de estudar as causas da ocorréncia de fraudes em relatdrios
financeiros e fazer recomendacdes para a reducdo de sua incidéncia; o relatério da Comissao,
entregue em 1987, enfatiza 0 ambiente de controle, os codigos de conduta e comités de auditoria
competentes e compromissados, invocando as associagdes patrocinadoras a desenvolver um

referencial comum integrando os diversos conceitos de controle interno.

O conceito de “estrutura de controle interno” ¢ introduzido pelo AICPA em 1988,
como “as politicas e procedimentos estabelecidos para prover seguranca razoavel de que os

objetivos especificos da entidade serfo realizados™® (AICPA, 1988, p. 4, apud HAY, 1993).

Em 1992, o0 COSO? publicou a primeira versdo do Internal Control — Integrated
Framework, uma estrutura para orientar o desenho, implantagdo, condugédo e avaliacdo da
eficacia do controle interno nas organizacgdes, que ficou conhecida como COSO I. Nos anos
sequintes foram desenvolvidos outros frameworks de controle interno, destacando-se como
referéncias a Orientacdo Turnbull (Reino Unido) e a Orientacdo sobre Controles do CoCo
(Canadd). Em 1995, o AICPA emitiu o padrdo de auditoria SAS n° 78, adotando a definicéo de
controle interno do COSO e seus cinco componentes.

As fraudes contabeis e faléncias de grandes corporagdes ocorridas no inicio dos
anos 2000 (Enron, Worldcom e outras) motivaram a edicao da Lei Sarbanes-Oxley — SOX, que
estabelece normas de governanca corporativa a todas as empresas que possuem valores
mobiliarios registrados na Securities and Exchange Commission — SEC, inclusive estrangeiras.
A secdo 302 da SOX define que os principais diretores executivos e financeiros das
organizacbes sdo responsaveis pela fidedignidade das afirmacdes contidas nos relatérios
financeiros; a se¢do 404 determina que os relatorios anuais incluam um relatério de controle
interno, afirmando a responsabilidade da geréncia pelo estabelecimento e manutencdo de uma
estrutura adequada de controle interno, e contendo uma avaliacédo da eficacia da estrutura e dos
procedimentos para a elaboracdo dos relatorios financeiros, atestada pelo auditor independente

da organizagéo.

As exigéncias da Lei SOX e a necessidade de restaurar a confianga na atividade de

contabilidade e auditoria influenciaram também o desenvolvimento de padrfes internacionais

" Comissdo Nacional sobre Fraudes em Relatdrios Financeiros.

8[...] the policies and procedures established to provide reasonable assurance that specific entity objectives will
be achieved.

® Comité das OrganizagOes Patrocinadoras da Treadway Commission.
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de auditoria, entre eles os International Standards of Auditing — ISA as Normas
Internacionais para a Pratica Profissional de Auditoria Internal! e os International Standards of
Supreme Audit Institutions — ISSAI*2. Esses padrdes passaram a incluir normas para controle
de qualidade, avaliacdo de controles internos, gerenciamento de riscos, fraude, e governanca
corporativa. Quanto as organizagbes governamentais, a Lei SOX inspira a seguinte
recomendacéo do estudo 13 do IFAC (2001):

Ao relatar sobre a eficdcia da estrutura de controle interno da entidade, corpos
governantes devem incluir no relatério anual uma declaragdo assegurando que
a estrutura de controle interno que eles estabeleceram é adequada para a
natureza da organizacdo e eficaz na pratica. A declaracdo descreve 0s arranjos
que eles estabeleceram para habilita-los a fazer a declaragéo requerida. Estes
podem ter a forma de uma revisao dos varios sistemas, riscos e oportunidades,
bem como o monitoramento dos principais processos e procedimentos de
controle. Os critérios contra 0s quais 0 sistema € medido sdo assim
identificados, bem como a data na qual a conclusdo é feita.'® (IFAC, 2001, p.
45)

Em 2004, o COSO publicou o Enterprise Risk Management — Integrated
Framework, uma estrutura para o gerenciamento de riscos corporativos, que ficou conhecida
como COSO Il ou COSO ERM. O COSO Il ndo substitui o COSO I, mas incorpora 0s
elementos necessarios ao gerenciamento de riscos corporativos. O controle interno é parte

integrante da gestao de riscos.

Em 2013, o COSO apresentou a atualizacdo do framework COSO I. As principais
novidades da atualizacdo foram: a introducdo dos principios, que formalizaram conceitos
fundamentais da versdo original, tornando mais claros os requisitos de um controle interno
eficaz; a inclusdo de consideraces refletindo as mudancas ocorridas nos ambientes de negdcios
e operacgdes, que se tornaram mais complexas e dependentes da tecnologia; e a expansdo dos

objetivos operacionais e de relatorios, aumentando o seu escopo de aplicacdo (COSO, 2013c).

10 Padrdes internacionais de auditoria emitidos pelo International Auditing and Assurance Board — IAASB, 6rgéo
do IFAC.

1 Normas Internacionais para a Pratica Profissional de Auditoria Interna, emitidas pelo Institute of Internal
Auditors — I1A.

12 padr@es internacionais de auditoria de Entidades de Fiscalizagdo Superiores, emitidos pela International
Organisation of Supreme Audit Institutions — Intosai, que incluem a auditoria financeira (ISSAI 1000-2999), a
auditoria de desempenho (ISSAI 3000-3999) e a auditoria de conformidade (ISSAI 4000-4999).

13 In reporting on the effectiveness of the entity’s framework of internal control, governing bodies need to include
in the annual report a statement to the effect that the framework of internal control they have established is both
appropriate to the nature of the organization and effective in practice. The statement outlines the arrangements that
they have established to enable them to make the required statement. These may take the form of a review of the
various systems, risks and opportunities, as well as monitoring of the key control processes and procedures. The
criteria against which the system is measured are thus identified, as well as the date on which the conclusion is
made.
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2.2 A ESTRUTURA INTEGRADA DE CONTROLE INTERNO DO COSO

O controle interno ¢ definido pelo COSO (2013) como “um processo conduzido
pelo corpo diretivo, geréncia e outros profissionais da entidade, e desenvolvido para
proporcionar seguranca razodvel com respeito a realizacdo dos objetivos relacionados as

operagdes, divulgacdo e conformidade™4.

Os objetivos de controle interno sdo operacionais (eficacia e a eficiéncia das
operacdes), de divulgacdo (confiabilidade, tempestividade e transparéncia das divulgacdes
financeiras e ndo financeiras, internas e externas) e de conformidade (cumprimento de leis e
regulamentacgdes) (COSO, 2013). A Intosai (2004) inclui os objetivos operacionais (execucao
de operagdes ordenadas, éticas, econdmicas, eficientes e eficazes), de accountability
(disponibilizagdo tempestiva de informagOes financeiras e ndo-financeiras, relevantes e
confiaveis, para as partes interessadas internas e externas), de conformidade (cumprimento de
leis e regulamentacdes) e de salvaguarda (protecdo dos recursos contra perda, mau uso e danos,

devido a desperdicio, abuso, mé gestéo, erros, fraudes e irregularidades).

Os cinco componentes da estrutura de controle interno do COSO | sdo: ambiente
de controle; avaliacdo de riscos; atividades de controle; informacdo e comunicacdo; e
monitoramento. Cada componente possui um conjunto de principios que auxilia a compreensdo
de seu conteudo e orienta os esforcos de desenvolvimento do componente. O COSO estabelece
um relacionamento entre os objetivos, os componentes do controle interno e a estrutura

organizacional da entidade, conforme a figura a seguir:

14 Internal control is a process, effected by an entity's board of directors, management, and other personnel,
designed to provide reasonable assurance regarding the achievement of objectives relating to operations, reporting,
and compliance.
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Figura 1 — Cubo COSO - Relagdo entre Componentes, Objetivos e Estrutura Organizacional
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Fonte: COSO (2013).

absoluta quanto a realizacdo dos objetivos da entidade. Tais limitagcdes sdo decorrentes de
fatores como a inadequacdo dos objetivos estabelecidos, fatores humanos na tomada de
decisbes (erro, viés), a capacidade da geréncia de burlar o controle interno, o conluio entre
geréncia, funcionarios e/ou terceiros para burlar o controle interno, além de eventos externos,
fora do controle da organizacdo. Apesar de as limitacGes impedirem a obtencdo de seguranca
absoluta quanto a realizacdo dos objetivos da entidade, o desenho adequado dos controles pode
auxiliar a diminuir tais limitagdes (COSO, 2013).

Os componentes da estrutura de controle interno do COSO e principios

relacionados sdo apresentados a seguir.

221 Ambiente de Controle

O primeiro componente é o ambiente de controle, definido pelo COSO (2013) nos

seguintes termos:

O ambiente de controle é o conjunto de padrdes, processos e estruturas que
proveem a base para a realiza¢do do controle interno ao longo da organizagéo.
O corpo diretivo e a alta geréncia estabelecem o tom no topo a respeito da
importancia do controle interno incluindo os padrdes de conduta esperados. A
geréncia reforga as expectativas nos varios niveis da organizagdo. O ambiente
de controle abrange a integridade e os valores éticos da organizacdo; os
pardmetros que habilitam o corpo diretivo a cumprir suas responsabilidades
de supervisdo; a estrutura organizacional e a atribuicdo de autoridade e
responsabilidade; o processo de atracdo, desenvolvimento e retencdo de
individuos competentes; e o rigor quanto as medidas de desempenho,
incentivos e recompensas para direcionar a responsabilizacdo pelo
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desempenho. O ambiente de controle resultante tem impacto penetrante em
todo o sistema geral de controle interno®. (COSO, 2013)

O ambiente de controle estabelece as bases para a eficicia de uma estrutura de
controle interno. Whittington e Pany (2012) afirmam que o ambiente de controle € a base para
os demais componentes; Johnstone et al. (2012) afirmam que deficiéncias no ambiente de
controle estdo associadas com fraudes financeiras conhecidas, como 0 caso das instituicoes
financeiras Lehman Brothers e Bear Sterns, cujos conselhos de administragéo foram dominados
pela alta geréncia e ndo exerciam adequadamente a supervisao. Exemplos de deficiéncias no
ambiente de controle incluem: baixo nivel de consciéncia de controle na organizagdo; comité
de auditoria que ndo tem membros independentes; falta de cobranga de um comportamento
ético na organizacdo; administracdo que burla os controles sobre as transacbes contébeis; e

pessoal sem competéncia para cumprir suas atribuicdes (JOHNSTONE et al., 2012).

O Ambiente de Controle abrange os principios de 1 a 5 do COSO, descritos nos

itens a seguir.

2.2.1.1 Principio 1: A organizacdo demonstra comprometimento com a integridade e

os valores éticos

De acordo com 0 COSO (2013), o comprometimento com a integridade e os valores
éticos comeca com o exemplo dado pelos lideres da organizacdo. As diretrizes, o estilo
gerencial e a conduta pessoal dos individuos do corpo diretivo e da geréncia influenciam o
comportamento de empregados, terceirizados'® e parceiros de negocios, devendo estimula-los
a fazer o que é certo, e ndo apenas cumprir as leis. Assim, é importante que a organizacao
estabeleca padrdes de conduta, que além de refletir as leis e regulamentos a que a entidade esta
sujeita, devem refletir as expectativas de ética e os valores das partes interessadas, inclusive
empregados, clientes, fornecedores e a sociedade em geral. Os padrbes de conduta devem ser

comunicados de maneira regular e consistente, para que os individuos tenham conhecimento

15 The control environment is the set of standards, processes, and structures that provide the basis for carrying out
internal control across the organization. The board of directors and senior management establish the tone at the
top regarding the importance of internal control including expected standards of conduct. Management reinforces
expectations at the various levels of the organization. The control environment comprises the integrity and ethical
values of the organization; the parameters enabling the board of directors to carry out its oversight responsibilities;
the organizational structure and assignment of authority and responsibility; the process for attracting, developing,
and retaining competent individuals; and the rigor around performance measures, incentives, and rewards to drive
accountability for performance. The resulting control environment has a pervasive impact on the overall system
of internal control.

16 O termo se refere a individuos ou entidades contratados para prestar servicos relevantes para a realizacdo dos
objetivos da entidade ou atuar em nome da entidade.
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dos comportamentos inaceitaveis e suas consequéncias. A organizagdo deve ter processos para
avaliar o desempenho dos individuos no cumprimento dos padrGes de conduta, sendo
tempestiva e coerente na identificacdo e tratamento de desvios. Essas medidas favorecem o
estabelecimento de uma cultura organizacional forte, que apoia o funcionamento da estrutura

de controle interno da entidade.

Abordando a questdo da filosofia e estilo gerencial, 0 GAO (2001) indica que o
comprometimento com a integridade e os valores éticos pode se manifestar no apoio dado pela
geréncia as funcGes de contabilidade, tecnologia da informacdo, recursos humanos,
monitoramento, e auditoria interna e externa; na salvaguarda de ativos e informacdes valiosos;
na interacdo entre a alta geréncia e 0s gerentes operacionais; na preocupagao com a relevancia

e a qualidade das evidenciagdes; e no apoio a uma gestdo baseada no desempenho.

D’Aquila (1998) identifica em seu estudo uma relacdo positiva entre um “tom no
topo” adequado e decisBes de evidenciacdo que apresentam as informacdes financeiras de forma
justa, afirmando que a edi¢do de um cddigo de conduta e a auséncia de pressdes por resultados
em curto prazo, por si s, ndo séo suficientes para influenciar as decisfes de evidenciacdo dos
contadores. Esse achado reafirma a influéncia do “tom no topo” sobre as decisdes dos

empregados nas organizacgoes.

O IFAC (2001) destaca a sensibilidade das relagdes com fornecedores, afirmando
que membros do corpo diretivo e servidores envolvidos com aquisi¢fes e contratos devem ser
cuidadosos com a aceitacdo de presentes, favores, entretenimento e outros, para ndo se

comprometerem nem parecerem comprometidos com um fornecedor.

2.2.1.2 Principio 2: O corpo diretivo demonstra independéncia em relacdo a geréncia

e exerce a supervisdo do desenvolvimento e o desempenho do controle interno

Segundo 0 COSO (2013), os integrantes do corpo diretivo devem conhecer e honrar
suas responsabilidades de supervisao, o que inclui atribui¢Bes especificas para a supervisao de
cada componente da estrutura de controle interno da entidade. Para tanto, € necessario ter
conhecimento do negdcio, das expectativas das partes interessadas e dos requisitos das leis e
regulamentos aplicaveis, bem como manter um conjunto de competéncias que os habilitem a
inquirir a alta geréncia e adotar medidas corretivas adequadas. Além disso, é necessario que a
maioria dos individuos do corpo diretivo seja independente da geréncia, preservando o

ceticismo e a objetividade nas suas avaliagdes e a imparcialidade nas decisoes.
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O GAO (2001) destaca a importancia das estruturas organizacionais internas que
possuem funcgdes de revisdo das atividades da entidade, como o conselho diretor e a auditoria
interna, além do relacionamento da entidade com o parlamento e com as organizacfes de

supervisio pertencentes ao Executivo!’,

Jensen (1993) reforca a importdncia de ter individuos com competéncias
especializadas no corpo diretivo de uma entidade, afirmando que, em razdo da auséncia de
membros especializados em financas, o corpo diretivo e a geréncia frequentemente néo
compreendem a importancia da maximizacdo do valor de mercado no longo prazo, e nédo
conseguem traduzir esse objetivo num alicerce vidvel para a estratégia corporativa e a politica
operacional das corporacdes. O mesmo principio pode ser aplicado ao corpo diretivo de
organizacOes governamentais, que deve incluir membros que compreendam o papel da
organizagdo no contexto das politicas publicas que opera e as necessidades dos cidadaos que

sdo o publico-alvo dessas politicas.

O IFAC (2001) destaca a importancia de os membros do corpo diretivo receberem
treinamento de inducédo, obtendo entendimento quanto ao contexto do setor publico no qual a
entidade opera e quanto as suas operacdes, além de treinamento de sensibilizacdo continua, para

manutencdo e desenvolvimento de suas competéncias.

2.2.1.3 Principio 3: A geréncia estabelece, com a supervisdo do corpo diretivo,
estruturas, linhas hierarquicas, e autoridades e responsabilidades adequadas na busca dos
objetivos

Segundo 0 COSO (2013), a alta geréncia e o corpo diretivo devem estabelecer uma
estrutura organizacional e linhas hierdrquicas que auxiliem o cumprimento de suas
responsabilidades de superviséo, facilitando assim a realizagcdo dos objetivos da entidade. Para
cada tipo de estrutura (geografia do mercado, segmento de negécios, entidades legais), devem
ser estabelecidas linhas hierarquicas diretas, que orientam a delegacdo de autoridades e
responsabilidades, e linhas hierarquicas secundarias, que aprimoram o fluxo de informaces. A
delegacdo de autoridades e responsabilidades deve ser restrita a0 necessario para a realizacdo
dos objetivos da entidade, segregando funcdes para reduzir o risco de condutas indevidas; deve
ainda levar em consideracao a competéncia do delegado e sua aderéncia aos padrdes de conduta,

politicas e procedimentos da entidade. A estrutura organizacional deve ser periodicamente

17 No Brasil, pode-se mencionar como exemplos a Controladoria-Geral da Unido — CGU e os 6rgdos centrais dos
Sistemas Federais de Planejamento e Or¢camento, Administracdo Financeira, Contabilidade, Pessoal Civil e outros.
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avaliada e adaptada conforme o surgimento de novas prioridades ou a necessidade de

racionalizacdo, sempre em suporte a realizacdo dos objetivos da entidade.

O GAO (2001) indica que a delegacdo de autoridade e responsabilidade deve ser
comunicada com clareza, para que cada empregado tenha ciéncia de suas tarefas e
responsabilidades referentes ao controle interno. E necessario estabelecer uma relacio
adequada entre a responsabilidade e autoridade, dando poder os empregados nos niveis
adequados a resolver problemas e implantar melhorias, e possibilitando que o0s niveis
organizacionais inferiores realizem o trabalho sem a intervencao da alta geréncia; a delegacéo

deve ser acompanhada de procedimentos eficazes para que a geréncia monitore os resultados.

2.2.1.4 Principio 4: A organizacdo demonstra comprometimento com a atracéo,
desenvolvimento e retencdo de individuos competentes, em alinhamento com seus

objetivos

De acordo com o COSO (2013), as politicas e préaticas da entidade devem deixar
claros, para os todos os cargos em todos 0s niveis da organizacao, os requisitos de competéncias
(habilidades, conhecimento e experiéncia), a responsabilidade pela realizagdo das principais
funcdes de negdcios, além das bases para a avaliacdo de insuficiéncias e excessos e acdes
remediais. A geréncia deve estabelecer estruturas e processos para atrair, treinar, aconselhar,
avaliar e reter individuos (inclusive terceirizados) competentes e em quantidade suficiente para
apoiar a realizacdo dos objetivos; a quantidade de recursos e as competéncias necessarias em
cada posicdo devem ser periodicamente ajustadas, conforme a relevancia dos riscos a serem
mitigados. Planos de contingéncia e planos de sucessdo devem ser desenvolvidos para 0s cargos
e funcbes essenciais para a realizacdo dos objetivos da entidade, incluindo os principais

executivos, fornecedores e parceiros estratégicos.

O GAO (2001) indica que a demonstracao de comprometimento com a competéncia
inclui acbes como a definigdo de critérios para a contratacdo de pessoal qualificado, inclusive
em seu comportamento ético; o estabelecimento de um programa de treinamento continuo,
provendo supervisao e treinamento em trabalho para os empregados; a realizacdo da promocdo,
compensacao e rotacdo de funcionarios com base em avaliacdes periddicas de desempenho,
ligadas aos objetivos e metas definidos no plano estratégico da entidade; a inclusdo de
integridade e valores éticos entre os fatores de avaliagdo de desempenho; o feedback e o
aconselhamento dos funcionérios quanto ao seu desempenho; a tomada de a¢Bes remediais em

resposta a violacdes aos padrdes de conduta; e a definicdo de politicas para a demissédo de
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funcionarios com desempenho constantemente insuficiente ou quando héa violagbes graves das

politicas da entidade.

O IFAC (2001) destaca a importancia dos programas de treinamento para que todos
os individuos da entidade possam desenvolver as competéncias necessarias para a realizacéo de
seu trabalho. Para atrair e reter pessoas competentes, as organiza¢des governamentais devem

ainda desenvolver politicas de recrutamento e cuidar das condi¢des de trabalho e nivel salarial.

2.2.15 Principio 5: A organizacao responsabiliza os individuos por suas incumbéncias

de controle interno na busca pelos objetivos

Segundo 0 COSO (2013), o diretor executivo e a alta geréncia séo responsaveis pelo
desenho, implantacdo, comando e avaliacdo de uma estrutura de controle interno para apoiar a
realizacdo dos objetivos da entidade; essa responsabilidade € delegada para as unidades e
subunidades organizacionais, e para terceirizados. A estrutura organizacional deve incluir
mecanismos para gque os individuos sejam comunicados dessas responsabilidades e demonstrem
a adequacéo e eficacia do ambiente de controle, avaliacdo de riscos, atividades de controle,
informacdo e comunicagdo, e monitoramento estabelecidos para a realizagdo dos objetivos
operacionais, de conformidade e comunicacdo da entidade, para que a geréncia promova a

responsabilizacdo, adotando medidas corretivas conforme necessario.

Nesse sentido, o corpo diretivo e a geréncia devem definir um sistema de medidas
de desempenho, incentivos e recompensas, e avaliar continuamente a relevancia desse sistema
para o cumprimento das atribui¢Ges de controle interno; devem ainda avaliar o desempenho na
realizacdo das responsabilidades de controle interno em todos os niveis da entidade,
recompensando ou disciplinando conforme adequado. E destacada ainda a necessidade de
avaliar e ajustar pressfes excessivas, que podem estimular individuos a burlar processos e

envolverem-se em atividade fraudulenta ou corrupgéo (COSO, 2013).

2.2.2 Avaliacao de Riscos

O segundo componente é a avaliacdo de riscos, definida pelo COSO (2013) nos

seguintes termos:

A avaliacdo de riscos envolve um processo dindmico e interativo para
identificar e avaliar os riscos a realizacdo dos objetivos. Os riscos para a
realizacdo desses objetivos ao longo da entidade sdo considerados em relagédo
as tolerancias de risco estabelecidas. Assim, a avaliagao de riscos forma a base
para determinar como 0s riscos serdo gerenciados. Uma condicdo prévia a
avaliacdo de riscos é o estabelecimento de objetivos, ligados aos diferentes
niveis da entidade. A geréncia especifica os objetivos dentro de categorias
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relacionadas as operacdes, relatorios e conformidade, com clareza suficiente
para identificar e analisar os riscos a esses objetivos. A geréncia também
considera a adequac&o dos objetivos a entidade. A avaliacao de riscos também
exige que a geréncia considere o impacto de possiveis mudangas no ambiente
externo e dentro de seu proprio modelo de negdcio que podem tornar o
controle interno ineficaz!®. (COSO, 2013)

Segundo a Intosai (2004), este componente deve incluir procedimentos para: a
identificacdo dos riscos, levando em consideracéo os objetivos da entidade e fatores internos e
externos que podem afeta-los; a avaliacdo dos riscos, estimando a probabilidade da ocorréncia
e severidade dos impactos esperados; a avaliacdo do apetite da organizacdo aos riscos; e 0

desenvolvimento de respostas aos riscos — aceitacdo, transferéncia, mitigagdo ou eliminacéo.

O COSO (2013) define risco como “a possibilidade de que um evento ocorra e afete
adversamente a realiza¢do dos objetivos”. Segundo Johnstone et al. (2012), toda organizacgéo
enfrenta o risco de distorcdo material em suas divulgacdes financeiras. A avaliacdo de riscos
deve ser um processo robusto, considerando 0s riscos internos (como mudancas nas
responsabilidades da administracdo ou na Tl, modelo de negdcios ruim) e externos (recessdo
econémica, mudancas na competicao, na regulacdo dos negocios ou na confiabilidade da cadeia
de fornecedores) para evitar que a organizacdo e seus auditores se sujeitem a bancarrota e
litigancia.

A Avaliacao de Riscos abrange os principios de 6 a 9 do COSO, descritos nos itens

a sequir.

22.2.1 Principio 6: A organizacéo especifica os objetivos com clareza suficiente para

permitir a identificacdo e a avaliacao dos riscos relacionados aos objetivos

Segundo 0 GAO (2014), os objetivos devem ser definidos em termos especificos,
para que todos os niveis da entidade compreendam o que deve ser realizado, quem realizara,
como realizara e em que prazo deve ser realizado. Os termos também devem ser mensuraveis,
de modo que o desempenho na realizacdo dos objetivos possa ser avaliado sem viés ou

subjetividade. Os objetivos devem ser alinhados com as diretrizes e o plano estratégico da

18 Risk assessment involves a dynamic and iterative process for identifying and assessing risks to the achievement
of objectives. Risks to the achievement of these objectives from across the entity are considered relative to
established risk tolerances. Thus, risk assessment forms the basis for determining how risks will be managed. A
precondition to risk assessment is the establishment of objectives, linked at different levels of the entity.
Management specifies objectives within categories relating to operations, reporting, and compliance with
sufficient clarity to be able to identify and analyze risks to those objectives. Management also considers the
suitability of the objectives for the entity. Risk assessment also requires management to consider the impact of
possible changes in the external environment and within its own business model that may render internal control
ineffective.
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entidade, e refletir as expectativas internas e requisitos externos, inclusive as leis e
regulamentos aplicaveis; é necessario revisar periodicamente 0s objetivos, para manter sua
coeréncia com essas expectativas e requisitos. A entidade deve estabelecer processos para
definir os objetivos e refind-los conforme séo utilizados para estabelecer a estrutura de controle
interno. Esses processos devem incluir a definicdo de metas de desempenho e, quando for
adequado, a definicdo de tolerdncias a risco, que sdo 0s niveis de variacdo considerados
aceitaveis na avaliagdo da realizacdo dos objetivos.

O GAO (2001) indica que devem ser estabelecidos objetivos em nivel de entidade
e em nivel de atividade. Os objetivos em nivel de entidade, apesar de abrangentes, devem ser
identificaveis especificamente com a entidade; devem também ser coerentes com as estratégias
operacionais, e devem ser comunicados com clareza para todos os empregados da entidade. Os
objetivos em nivel de atividade devem ser desenvolvidos a partir dos objetivos da entidade e
planos estratégicos. E importante que todos os niveis da geréncia participem da formulagdo dos
objetivos das atividades e estejam comprometidos com a sua concretizagéo, e que a entidade
identifique os objetivos de atividade que sdo criticos para a realizacdo dos objetivos em nivel

de entidade, alocando guantidade adequada de recursos e monitorando a sua realizacao.

O estudo de Chun e Rainey (2005) sobre ambiguidade de objetivos em organizagdes
governamentais dos EUA identifica a existéncia de uma relacdo negativa entre medidas de
ambiguidade dos objetivos dessas organizacOes e a eficacia gerencial. Jung (2014) encontrou
em seu estudo evidéncias de que a ambiguidade de objetivos prejudica o desempenho das

agéncias e programas governamentais.

2.2.2.2 Principio 7: A organizacdo identifica os riscos a realizacao de seus objetivos
por toda a entidade e analisa os riscos como uma base para determinar a forma como 0s

riscos devem ser gerenciados

De acordo com 0 COSO (2013), os riscos devem ser identificados e avaliados em
todos os niveis organizacionais relevantes para a realizacdo de seus objetivos, desde o nivel de
entidade até o nivel de processos e transacoes. A avaliacao de riscos deve levar em consideragédo
0s impactos de fatores externos (economia, natureza, regulacdo, operagdes no estrangeiro,
sociais, tecnologia) e internos (infraestrutura, estrutura gerencial, pessoal, acesso a ativos,
tecnologia) na realizacdo dos objetivos, tendo a participagdo dos niveis adequados da geréncia
da entidade, com conhecimento e experiéncia adequados para a tarefa. A analise dos riscos deve

incluir a avaliagdo da significancia, utilizando critérios como a probabilidade de ocorréncia e o
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impacto do risco, além da velocidade e persisténcia do impacto. A resposta aos riscos deve
considerar 0s riscos inerentes e residuais, escolhendo respostas adequadas para reduzi-los ao
nivel de toleréncia a risco aceito pela entidade.

O GAO (2001) indica que a identificacéo de riscos deve fazer parte de um processo
de planejamento estratégico de curto e longo prazos. A identificacdo de riscos deve levar em
consideracdo os achados de auditorias e outras avaliagcdes, bem como experiéncias anteriores
de fracasso na realizacdo dos objetivos da entidade; os riscos identificados nos niveis

hierarquicos mais baixos da entidade devem ser levados ao conhecimento da alta geréncia.

O paradigma gerencial impde a administracdo publica o encargo de gerenciar 0s
riscos decorrentes das exigéncias de desempenho e accountability. Nesse sentido, ndo sera mais
suficiente a avaliacdo de riscos segundo a abordagem intuitiva e reativa que caracterizou a
administracdo puablica no passado. Para atender as demandas da administracdo publica
gerencial, a avaliacdo de riscos deve ser realizada por uma abordagem formal e sistematica
(BARRETT, 2000).

2.2.2.3 Principio 8: A organizacao considera o potencial para fraude na avaliacdo dos

riscos a realizacdo dos objetivos

Segundo o COSO (2013), a avaliacdo dos riscos deve levar em consideracdo
diferentes tipos de fraude — nos relatérios financeiros e ndo financeiros, apropriacdo indevida
de ativos, atos ilegais ou corruptos, e o0 management override®®. O risco de fraude inclui os
incentivos e pressdes, que normalmente estdo relacionados com fatores do ambiente de
controle, como metas de desempenho inexequiveis, objetivos conflitantes de diferentes partes
interessadas e desequilibrio entre as recompensas para o desempenho financeiro de curto prazo
e as recompensas para interessados no longo prazo. O risco de fraude inclui também as
oportunidades, que normalmente estéo relacionadas a atividades de controle e monitoramento
mal elaboradas ou mal executadas, e supervisdo ruim da geréncia, além de fatores como
estrutura organizacional complexa ou instavel, alta taxa de rotatividade nas equipes de
contabilidade, operacdes, gerenciamento de riscos, auditoria interna e tecnologia, e sistemas de
tecnologia ineficazes. Fazem parte do risco de fraude as atitudes e racionalizagdes, que tentam

justificar a¢des indevidas, como uma pessoa que toma um “empréstimo” da entidade (se

19 O termo se refere a capacidade da gerencia de burlar os controles internos.
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apropria indevidamente do dinheiro, mas com a intencdo de pagar), ou a pessoa que acredita

que a entidade deve algo a ela em raz&o da insatisfagcdo com o emprego.

Tratando de management override, 0 GAO (2001) indica que é necessario que a
entidade discipline as circunstancias, frequéncia e os niveis de geréncia autorizados a eximir-
se dos controles, a documentacdo completa das razdes e acdes especificas adotadas, além da

notificacdo imediata dos niveis mais altos da geréncia e corpo diretivo da entidade.

2.2.2.4 Principio 9: A organizacdo identifica e avalia as mudancgas que poderiam

afetar significativamente a estrutura de controle interno

De acordo com o COSO (2013), o processo de identificacdo de riscos deve levar
em consideracdo mudancas no ambiente externo (regulatorio ou econémico) e no ambiente
fisico (desastres naturais que impactem a entidade ou sua cadeia de parceiros de negocios).
Devem ser consideradas também as mudancas no modelo de negdcios, como a entrada em
novas linhas de negdcios ou alteracBes significativas nas linhas de negdcios existentes por
novos relacionamentos com terceiros, aquisicdes e despojamentos significativos, operacfes no
estrangeiro, crescimento rapido e introdugdo de novas tecnologias; e as mudancas de pessoal,
como a mudanga nos principais cargos da alta geréncia ou uma alta taxa de rotatividade de

pessoal.

O GAO (2014) entende que a geréncia deve desenvolver um processo preditivo para
identificar antecipadamente e planejar respostas para manter a eficacia da estrutura de controle
interno. O GAO (2001) indica a necessidade de observar os efeitos decorrentes de: mudancas
do pessoal em cargos estratégicos ou alta rotatividade de pessoal em qualquer area; mudancas
significativas ou introducdo de novos sistemas de informacao; rapida expansdo ou diminuicéo
das operagdes; introducdo de novas tecnologias nos processos operacionais; novos produtos ou
servicos; e estabelecimento de operagdes em novas localidades geograficas.

2.2.3 Atividades de Controle

As atividades de controle sdo o terceiro componente, definido pelo COSO (2013)

nos seguintes termos:

Atividades de controle s&o as agdes estabelecidas por meio de politicas e
procedimentos que ajudam a garantir que as diretrizes da geréncia para mitigar
0s riscos a realizacdo dos objetivos sejam realizadas. Atividades de controle
sdo realizadas em todos os niveis da entidade, em varios estagios dentro dos
processos de negdcio e no ambiente de tecnologia. Elas podem ser preventivas
ou detectivas em sua natureza e podem conter uma série de atividades manuais
e automatizadas tais como autorizagdes e aprovacles, VverificacOes,
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reconciliagdes e revisdes de desempenho de negocio. A segregacdo de funcdes
é tipicamente inserida na selecdo e desenvolvimento de atividades de controle.
Onde a segregacdao de fungdes ndo € préatica, a geréncia seleciona e desenvolve
atividades de controle alternativas®. (COSO, 2013)

As atividades de controle sdo estabelecidas para responder aos riscos de que 0s
objetivos (de um processo ou de uma organizagao) ndo sejam alcancgados; se ndo houver riscos,
ndo ha sentido em estabelecer controles, até porque todo controle envolve algum custo para a
organizacdo. Nesse sentido, o estabelecimento de atividades de controle depende da

identificacdo prévia dos objetivos e dos riscos relacionados.

Gil etal. (2013) classificam os controles em administrativos e contabeis e discorrem
sobre os principios aplicaveis ao controle interno. O controle interno administrativo deve
atender aos principios da disponibilidade, eficacia, eficiéncia e obediéncia as diretrizes
administrativas; ja o controle interno contabil esta sujeito aos principios da propria ciéncia

contabil, nos termos do quadro a seguir:

Quadro 2 — Principios do Controle Interno Contabil segundo Gil et al. (2013)

Principio Descrigéo
Integridade Protecdo contra modifica¢des indevidas, intencionais ou acidentais.
Confidencialidade Limitacdo do acesso e uso somente as partes autorizadas.

Fidelidade da informacdo | Possibilidade de confronto e rastreamento da informagdo até as suas
em relagdo aos dados fontes: documentos, relatérios, dados etc.

Diminuicao dos prejuizos ambientais causados pelo descumprimento

das normas aplicaveis.

Procedimentos e ferramentas para a manutencédo da seguranga fisica de

bens tangiveis e intangiveis.

Procedimentos e ferramentas para a manutencdo da execucao adequada

Seguranca ambiental

Seguranca fisica

Seguranca ldgica dos procedimentos operacionais da entidade, pressupondo a existéncia
de trilha de auditoria para rastreamento das operacoes.
Conformidade Cumprimento das normas e regulamentos legais aplicveis.

Garantia de que as transaces e informacdes ndo possam ser negadas ou
repudiadas pelas partes.

Irrevogabilidade
Fonte: Gil et al. (2013).

Idealmente, as atividades de controle sdo predominantemente de carater preventivo,
automaticas (o menos dependente possivel da acdo humana) e embutidas nos préprios processos
de negdcios da entidade. Davis e Blaschek (2006) destacam que os sistemas de controle interno

na Administracdo Publica brasileira séo focados em aspectos formais e legais, controle posterior

20 Control activities are the actions established through policies and procedures that help ensure that management's
directives to mitigate risks to the achievement of objectives are carried out. Control activities are performed at all
levels of the entity, at various stages within business processes, and over the technology environment. They may
be preventive or detective in nature and may encompass a range of manual and automated activities such as
authorizations and approvals, verifications, reconciliations, and business performance reviews. Segregation of
duties is typically built into the selection and development of control activities. Where segregation of duties is not
practical, management selects and develops alternative control activities.
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e correicdo, sendo assim ineficazes no atual contexto econdmico de maior risco e incerteza e

incapazes de inibir a fraude e a malversagéo de dinheiro publico.

As Atividades de Controle abrangem os principios de 10 a 12 do COSO, que séo

descritos nos itens a seguir.

2231 Principio 10: A organizacéo seleciona e desenvolve atividades de controle que

contribuem para a mitigacéo dos riscos a realizacdo dos objetivos a niveis aceitaveis

Segundo o COSO (2013), as atividades de controle sdo a forma de concretizar as
respostas aos riscos da entidade. Para tanto, é necessario que a selecdo e o desenvolvimento de
atividades de controle sejam integrados a avaliacdo de riscos. Normalmente, controles sdo
elaborados quando a entidade escolhe mitigar ou compartilhar um risco, sendo possivel também
0 desenvolvimento de controles para evitar riscos. As particularidades de uma entidade, como
0 seu ambiente, a complexidade, natureza e escopo de suas operacfes, 0 nivel da regulacdo
aplicavel, operacdes regionais e multinacionais, e a utilizacdo de um sistema sofisticado de

Enterprise Resource Planning — ERP podem influenciar seus controles.

Atividades de controle devem ser implantadas nos processos de negocios relevantes
para a realizacdo dos objetivos da entidade, de modo que as transagcfes sejam registradas de
forma completa (todas as transa¢fes devem ser registradas), precisa (o valor certo na rubrica
certa, ao longo do processamento da transacdo) e valida (transacbes autorizadas e aprovadas).
Os controles em nivel de transagdo podem incluir: autorizacBGes e aprovacOes; verificaces;
controles fisicos; controles sobre dados constantes; reconciliacdes; e controles da supervisao
(COSO, 2013).

Além dos controles em nivel de transacao, é necessario desenvolver atividades de
controle que operam num nivel mais abrangente, em niveis organizacionais mais altos. Esses
controles geralmente serdo revisdes de desempenho de negocios ou revisdes analiticas. E
necessario desenvolver um mix de atividades de controle, entre atividades manuais e
automaticas, preventivas e detectivas, eficaz para a mitigacdo dos riscos (COSO, 2013). O
anexo A deste trabalho descreve uma lista de tipos de atividades de controle apresentados pelo
GAO, que acrescenta: controles sobre a administracdo do capital humano; estabelecimento e
revisdo de medidas e indicadores de desempenho; restricbes de acesso e accountability por

recursos e registros; e a adequada documentacgéo das transacoes e do controle interno.
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2.2.3.2 Principio 11: A organizagdo seleciona e desenvolve atividades gerais de

controle sobre a tecnologia para apoiar a realizagao dos objetivos

De acordo com o GAO (2014), controles gerais de tecnologia sdo as politicas e
procedimentos de grande abrangéncia (niveis de entidade, sistema e aplicacdo) estabelecidos
para criar um ambiente que propicie o adequado funcionamento dos sistemas de informaces e
controles automatizados de uma entidade, abrangendo o “gerenciamento da seguranga, acesso
I6gico e fisico, gerenciamento da configuracdo, segregacdo de funcdes, e planejamento de
contingéncia”?! (GAO, 2014, p. 53).

O COSO (2013) entende que a geréncia deve compreender a dependéncia e ligacdo
entre 0s processos de negdcios e controles automatizados e a tecnologia; 0 GAO (2014) também
entende que a Tl ndo é uma preocupacdo de controle apartada, afirmando que é necessario
dispor a tecnologia de modo a apoiar o funcionamento de um sistema de informacdo da
entidade, que deve atender aos requisitos de informacGes dos processos operacionais da

entidade de forma tempestiva.

A infraestrutura de T necesséria para atender aos objetivos da entidade e responder
aos riscos relacionados pode ser complexa. Assim, € necessario estabelecer atividades de
controle que evitem que as operacOes da entidade sejam afetadas por falhas nas redes de
comunicagdo, recursos computacionais ou de eletricidade, incluindo procedimentos de copia de

seguranca e planos de continuidade das operacfes (GAO, 2014).

O gerenciamento da seguranca tem como objetivo a preservacao da
confidencialidade, integridade e disponibilidade dos dados e informacdes da entidade. Nesse
sentido, é necessario prover uma identificacdo Unica para os usuarios e limitar os direitos de
acesso aos recursos de Tl ao necessario para 0 cumprimento de suas responsabilidades,
apoiando a segregacdo de funcBes da entidade. E necessario ainda levar em consideracao as
ameacas de origem externa, normalmente em razdo da conexdo com redes de comunicagdo, em
especial a internet, e as ameacas de origem interna, que normalmente decorrem da insatisfagéo
dos empregados da entidade (GAO, 2014).

A entidade deve também adotar processos de gerenciamento da mudanga da T1. O

exemplo mais comum é a adocdo de um ciclo de vida de desenvolvimento de sistemas, ou

2L General controls include security management, logical and physical access, configuration management,
segregation of duties, and contingency planning.
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SDLC, uma metodologia que “define fases especificas e a documentacdo de requisitos,
aprovacOes e pontos de controle dentre as atividades de controle sobre a aquisigéo,
desenvolvimento e manutencio da tecnologia”?? (GAO, 2014, p. 55). O COSO (2013) afirma
que essa metodologia deve levar em consideracdo a complexidade e os riscos decorrentes das
mudangas, e deve incluir os sistemas de informacGes desenvolvidos pela entidade, mesmo
quando desenvolvido por terceiros, além dos pacotes de aplicativos adquiridos de fornecedores

externos.

Sanchez (2003) destaca que o uso intensivo da Tl pode fortalecer os controles e
diminuir a assimetria de informacdo na relacédo entre burocracia e governo e na relacao entre
Estado e sociedade, contribuindo para uma gestdo mais eficiente dos recursos publicos e para

maior transparéncia e controle da corrupcao.

2.2.3.3 Principio 12: A organizacdo implanta atividades de controle por meio de
politicas que estabelecem o que é esperado e dos procedimentos que colocam em pratica

essas politicas

Segundo 0 COSO (2013), as politicas sdo a declaragdo documentada da geréncia da
entidade a respeito do que deve ser feito para concretizar o controle, e 0s procedimentos s&o as
acdes que implantam as politicas. E razoavel a expectativa de que as politicas e procedimentos
sejam formalmente documentados; em entidades de pequeno porte, eles podem estar enraizados
no costume organizacional e ser comunicados oralmente, mas isso facilita sua burla e reduz o
accountability. Independentemente de sua forma, as politicas devem estabelecer
responsabilidade e accountability pelas atividades de controle, que normalmente pertencem ao
dono dos riscos relevantes associados, e 0s procedimentos devem ser realizados
tempestivamente, por individuos competentes. Além disso, os problemas identificados pelos
controles devem ser investigados e corrigidos; e as politicas e procedimentos de controle devem
ser revisados periodicamente as atividades de controle, para manutengédo de sua relevancia e

eficacia, levando em consideracdo as mudancas nos objetivos e riscos da entidade.

O GAO (2014) entende que a geréncia deve documentar nas politicas a
responsabilidade de cada unidade pelos objetivos e riscos de um processo operacional, e pelo
desenho, implantacdo e eficacia operacional dos controles internos; cada unidade deve

22 An SDLC provides a structure for a new information technology design by outlining specific phases and
documenting requirements, approvals, and checkpoints within control activities over the acquisition, development,
and maintenance of technology.
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aprofundar o detalhamento das politicas em nivel adequado para que a geréncia realize o
monitoramento dos controles, ou elaborar procedimentos, os quais devem incluir a
tempestividade dos controles e as a¢des corretivas caso alguma deficiéncia seja encontrada. As
politicas e procedimentos devem ser comunicados aos empregados, para que eles realizem as

atividades de controle sob sua responsabilidade.

2.2.4 Informacéo e Comunicacao

O quarto componente € informacdo e comunicacdo, definido pelo COSO (2013)

nos seguintes termos:

Informacdao é necessaria para a entidade efetue responsabilidades de controle
interno para apoiar a realizagdo de seus objetivos. A geréncia obtém ou produz
e utiliza informacdes relevantes e de qualidade, de fontes internas e externas,
para apoiar o funcionamento do controle interno. Comunicacdo é o processo
continuo e interativo de prover, compartilhar e obter a informacéo necessaria.
Comunicacdo interna é o meio pelo qual a informacéo é disseminada por toda
a organizacdo, fluindo acima, abaixo e ao longo da entidade. Ela habilita o
pessoal a receber uma mensagem clara da alta geréncia de que as
responsabilidades de controle devem consideradas seriamente. Comunicagéo
externa é dupla: ela habilita a comunicacao para dentro de informacéo externa
relevante e prové informacao para partes externas em resposta a requisitos e
expectativas®. (COSO, 2013)

Johnstone et al. (2012) afirmam que o componente de informagdo e comunicacao
inclui o sistema contabil da organizacdo e os métodos para registrar e reportar as transagoes;
Whittington e Pany (2012) destacam que o sistema de informacGes contabeis deve ser capaz de
registrar todas as transac@es validas, com detalhamento suficiente para a correta classificacao,
identificacdo do valor monetario e periodo contabil, e apresentacdo adequada das transaces e
divulgacdes relacionadas nas demonstracdes contabeis.

Jensen (1993) ressalta a importancia desse componente para o funcionamento da
estrutura de controle interno, afirmando que, em grandes corporagdes, o diretor executivo quase
sempre tem o poder de controlar a agenda e a informacao dada ao corpo diretivo. Assim, mesmo
que o corpo diretivo possua membros altamente capazes, fica limitada a sua capacidade de

contribuir para 0 monitoramento e avaliacdo do diretor executivo e da estratégia da companhia.

23 Information is necessary for the entity to carry out internal control responsibilities to support the achievement
of its objectives. Management obtains or generates and uses relevant and quality information from both internal
and external sources to support the functioning of internal control. Communication is the continual, iterative
process of providing, sharing, and obtaining necessary information. Internal communication is the means by which
information is disseminated throughout the organization, flowing up, down, and across the entity. It enables
personnel to receive a clear message from senior management that control responsibilities must be taken seriously.
External communication is twofold: it enables inbound communication of relevant external information and
provides information to external parties in response to requirements and expectations.
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A Informacéo e Comunicacgéo abrange os principios de 13 a 15 do COSO, descritos

nos itens a seguir.

2.2.4.1 Principio 13: A organizacdo obtém ou produz e utiliza informacdes relevantes

e de qualidade para apoiar o funcionamento do controle interno

Segundo o COSO (2013), a organizacdo deve estabelecer um sistema de
informacdes que auxilie a entidade na realizacéo de seus objetivos. Esse sistema deve incluir
processos que identifiguem a informac&o necessaria para o funcionamento de cada componente
da estrutura de controle interno da entidade, coletem dados relevantes de fontes internas e
externas confidveis, e 0s processem em informacao de qualidade — tempestiva, atual, precisa,
completa, acessivel, protegida, verificavel e preservada. As informacbes devem ser
periodicamente revisadas para a manutengao de sua relevancia no suporte ao funcionamento da
estrutura de controle interno. Todo esse processo deve levar em consideragéo a relagéo entre o

custo de obtencdo da informacao e sua contribuicdo para a realiza¢do dos objetivos da entidade.

Smythe (1996) afirma que, no atual contexto das organiza¢6es, um grande desafio
¢ disciplinar a torrente de informag¢ao que flui da geréncia, reduzindo a “polui¢do” de modo a

aumentar o nivel de compreensao por parte dos individuos que a recebem.

2.2.4.2 Principio 14: A organizagdo comunica internamente informagdes necessarias
para apoiar o funcionamento do controle interno, incluindo objetivos e responsabilidades

pelo controle interno

Segundo o COSO (2013), é necessario implantar um processo para comunicar
internamente as informacgdes necessarias para que todos os individuos compreendam e realizem
suas responsabilidades de controle interno; esse processo deve incluir a comunicacéo entre a
geréncia e o corpo diretivo, para que ambos possam cumprir suas funcbes em relacdo aos

objetivos da entidade.

E necessario disponibilizar canais de comunicac&o alternativos para comunicagoes
andnimas ou confidenciais, que também servem como redundancia quando os canais normais
forem inoperantes ou ineficazes. A geréncia deve informar aos empregados a respeito das linhas
de comunicagdo alternativas e confidenciais, como funcionam, como devem ser usadas e como
é garantida a confidencialidade da informac&o. A selecdo do método de comunicacdo deve levar
em consideracdo a tempestividade, a audiéncia e a natureza da informagéo, bem como o custo

e 0s requisitos legais e regulamentares aplicaveis (COSO, 2013; GAO, 2014).
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Chmielecki (2015) analisa os fatores que prejudicam a eficacia da comunicagéo
interna nas organizagdes, destacando: o0 uso de processos de comunicacdo de m&o Unica; a
auséncia de planejamento e investimento; o excesso de informagéo; o uso do modelo tradicional
de hierarquia e a incongruéncia entre o tipo de informacdo e a forma escolhida para a
transmissdo. Pandey e Garnett (2006) destacam o efeito negativo do red tape’* sobre a
comunicagdo; Marson et al. (2013) destacam a necessidade de levar em consideracdo as
caracteristicas culturais da organizacdo na elaboragcdo e gestdo do plano de comunicacdo
interna, sob risco de ver frustradas as iniciativas de implantacdo de novos meios de

comunicacéo.

2.2.4.3 Principio 15: A organizacdo comunica-se com partes externas sobre assuntos

gue afetam o funcionamento do controle interno

De acordo com o COSO (2013) e o0 GAO (2014), os processos de comunicacao
externa devem levar em consideracdo as necessidades de informac6es de interessados externos.
No ambito das corporacgdes privadas, estdo incluidos acionistas, parceiros, donos, reguladores,
clientes, analistas financeiros e outros; no @mbito das organiza¢Ges governamentais, as
entidades se reportam também ao chefe do governo, legisladores, reguladores e cidadaos. Tal
fato possui reflexos também quanto a selecdo da forma e métodos de comunicacédo, que devem
ser adequados a audiéncias com diferentes caracteristicas. Os canais de comunicacdo externa
devem também permitir a entrada de informac6es relevantes para a geréncia e o corpo diretivo;
as informacdes relevantes que resultarem de avaliagOes realizadas por partes externas devem

ser levadas ao conhecimento do corpo diretivo.

O IFAC (2001) afirma que entre os interessados de organizacGes governamentais
podem incluir: a entidade ou individuos que indicam ou elegem o corpo diretivo e tém a
responsabilidade de avaliar o desempenho; acionistas e credores; contratados; parceiros; outras
entidades governamentais; usuarios dos servigos; grupos de interesse; analistas e outros

colecionadores de estatisticas; a midia; e a comunidade em geral.

2.25 Monitoramento

O monitoramento é o quinto componente, definido pelo COSO (2013) nos seguintes

termos:

24 De acordo com Bozeman (1993, apud PANDEY; GARNETT, 2006), trata-se de regras, regulamentos e
procedimentos que permanecem validos e impdem um fardo de conformidade, mas ndo atendem as legitimas
propostas que tais regras intencionavam servir.
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Avaliacdes continuas, avaliagdes avulsas ou alguma combinagédo de ambas séo
utilizadas para verificar se cada um dos cinco componentes de controle
interno, inclusive os controles para efetuar os principios dentro de cada
componente, esta presente e funcionando. Avalia¢Ges continuas, incorporadas
aos processos de negdcio em diferentes niveis da entidade, proveem
informacédo tempestiva. Avaliaces avulsas, conduzidas periodicamente, irdo
variar em escopo e frequéncia dependendo da avaliacéo dos riscos, da eficécia
das avalia¢Ges continuas e de outras consideracdes da geréncia. Os achados
sdo avaliados conforme critérios estabelecidos por reguladores, corpos
definidores de padr@es, ou pela geréncia e corpo diretivo, e as deficiéncias sdo
comunicadas para a geréncia e o corpo diretivo conforme adequado?. (COSO,
2013)

Segundo Whittington e Pany (2012), a funcéo de auditoria interna é importante para
0 sistema de monitoramento de uma organizacdo, ajudando a evitar que a administracdo
transgrida o controle interno. Crepaldi (2013) destaca que a auditoria interna verifica se a
estrutura de controle interno estéa sendo respeitada pelos funcionarios e se ha circunstancias que

demandam a adaptacéo do sistema.

O Monitoramento abrange os principios de 16 e 17 do COSO, descritos nos itens a

sequir.

2.25.1 Principio 16: A organizacdo seleciona, desenvolve e realiza avaliacdes
continuas e/ou avulsas para se certificar de que os componentes do controle interno estao

presentes e funcionando

Segundo o0 COSO (2013), a geréncia deve estabelecer uma combinacdo equilibrada
de avaliacdes continuas e avaliacGes avulsas para monitorar a estrutura de controle interno da

entidade.

As avaliagfes continuas sdo integradas aos processos da entidade, fornecendo
feedback rapido para gerentes operacionais ou funcionais que tém competéncia para identificar
mudancas nas condicdes do processo. As atividades incluem comparagdes, reconciliacbes e
outras atividades regulares de geréncia e supervisdo. A objetividade e a eficiéncia dessas
atividades podem ser aprimoradas pelo uso de ferramentas computadorizadas (COSO, 2013;
GAO, 2014).

%5 Ongoing evaluations, separate evaluations, or some combination of the two are used to ascertain whether each
of the five components of internal control, including controls to effect the principles within each component, is
present and functioning. Ongoing evaluations, built into business processes at different levels of the entity, provide
timely information. Separate evaluations, conducted periodically, will vary in scope and frequency depending on
assessment of risks, effectiveness of ongoing evaluations, and other management considerations. Findings are
evaluated against criteria established by regulators, standard-setting bodies, or management and the board of
directors, and deficiencies are communicated to management and the board of directors as appropriate.
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As avaliacdes avulsas s@o realizadas por pessoas que ndo estdo diretamente
envolvidas nas atividades, propiciando feedback mais objetivo. As atividades incluem
avaliacbes da auditoria interna ou de especialistas, avaliacbes cruzadas entre unidades
operacionais ou funcionais, benchmarking ou avaliacdo por pares, e autoavaliacdes. A
periodicidade e 0 escopo das avaliagdes avulsas devem ser definidos conforme a avaliacdo de
riscos da entidade, a eficacia do monitoramento continuo e as mudangas no ambiente de
negdcios. Entidades que atuam em setores que estdo em periodo de rapidas mudangas podem
ter a necessidade de avaliacGes avulsas em maior frequéncia; a constatacdo de uma necessidade
de realizar frequentemente avaliacdes avulsas pode ser indicativa da necessidade de aprimorar
as avaliag@es continuas (COSO, 2013; GAO, 2014).

2.2.5.2 Principio 17: A organizacédo avalia e comunica deficiéncias no controle interno
de maneira tempestiva as partes responsaveis por tomar acgdes corretivas, inclusive a alta

geréncia e o corpo diretivo, conforme adequado.

Segundo o COSO (2013), a geréncia e o corpo diretivo devem avaliar os resultados
das avaliacBes continuas e avulsas. As deficiéncias identificadas pelas atividades de
monitoramento devem ser comunicadas aos responsaveis pela tomada de acbes corretivas;
deficiéncias graves devem ser comunicadas & alta geréncia e corpo diretivo. E necessario ainda

verificar se as deficiéncias identificadas sdo remediadas tempestivamente.

O GAO (2014) acrescenta que as deficiéncias de controle interno devem ser
avaliadas e documentadas, e as acdes corretivas devem ser definidas conforme o tipo de
deficiéncia identificada, que pode ser no projeto, na implantacdo ou na eficacia operacional do
controle e seu processo relacionado. Os achados e recomendacfes de auditorias e outras
avaliacGes independentes também devem ser avaliados e corrigidos, ou justificados se a
geréncia discordar da avaliagao.

2.3 MODELOS DE MATURIDADE

Wendler (2012) afirma que o interesse em modelos de maturidade cresceu nas duas
ultimas décadas, o que pode ser observado pelo aumento de publicacbes cientificas sobre o
tema. Segundo o autor (p. 1317), “modelos de maturidade oferecem as organizagdes uma

possibilidade simples, mas eficaz, de medir a qualidade de seus processos”?,

26 Maturity models offer organizations a simple but effective possibility to measure the quality of their processes.
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Becker et al. (2009, p. 1) afirmam que “Um modelo de maturidade consiste em uma
sequéncia de niveis de maturidade para uma classe de objetos. Ele representa o caminho de
evolucdo antecipado, desejado ou tipico desses objetos formatado em fases distintas.
Normalmente, esses objetos sdo organizagdes ou processos”?’. Poppelbuf e Réglinger (2011)
acrescentam gque modelos de maturidade sdo conhecidos também como modelos de estagios de

crescimento, modelos de estagios ou teorias de estagios.

Estudos diversos sdo citados como precursores das teorias e modelos de estagios.
Exemplos incluem: Maslow (1954), que teorizou a hierarquia das necessidades humanas;
Greiner (1972), que analisou as fases sequenciais de empresas em processo de crescimento,
estabelecendo um modelo para auxiliar a empresa a descobrir em qual estagio se encontra e
adotar as préaticas gerenciais que a conduzirdo para a fase seguinte; Nolan (1973; 1979), que
analisou a maturidade do processamento de dados nas organizacdes, a partir de uma perspectiva
de ciclo de vida; Croshy (1979), que descreveu a maturidade do gerenciamento de qualidade
nas organizacfes em cinco estagios; e Paulk et al. (1993), que desenvolveram o Capability
Maturity Model — CMM, modelo que se tornou referéncia para avaliagdo da maturidade do

processo de desenvolvimento de software.

Wendler (2012) identificou em seu estudo a aplicacdo de modelos de maturidade a
mais de vinte dominios, entre eles: governo / setor publico; gestdo de neg6cios; gerenciamento
de informacdes; gerenciamento de processos; funcbes de negdcios; inteligéncia de negdcios;
processos de colaboracdo; financas e controle; governanca de Tl e sustentabilidade. Além disso,
segundo PoppelbuB e Roglinger (2011), modelos de maturidade podem se referir a diferentes
classes de entidades, como pessoas, processos, sistemas sociais ou objetos especificos do
dominio de aplicagao.

De acordo com Pdppelbul3 e Réglinger (2011), um modelo de maturidade pode ser
usado como ferramenta de diagnoéstico, para analise do estado atual das capacidades da entidade
avaliada, com base em critérios determinados (propdsito descritivo); identificar o nivel de
maturidade desejado e fornecer orientacdes quanto a providéncias de melhoria (propdsito
prescritivo); e permitir o benchmarking interno e externo (propdsito comparativo). Nesse
sentido, um modelo de maturidade para controles internos pode auxiliar a organizacdo a

compreender as capacidades atuais da estrutura de controle interno da entidade, permitindo a

27 A maturity model consists of a sequence of maturity levels for a class of objects. It represents an anticipated,
desired, or typical evolution path of these objects shaped as discrete stages. Typically, these objects are
organizations or processes.
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identificacdo das providéncias de melhoria para a obtencdo de um nivel de maturidade desejado

e a comparacdo com outras entidades. Wendler (2012) sintetiza:

Em primeiro lugar, modelos de maturidade geram uma consciéncia dos
aspectos analisados: seu estado, importancia, potenciais, requisitos,
complexidade e assim por diante. Além disso, eles podem servir como quadro
de referéncia para implementar uma abordagem sistemética e bem dirigida
para melhorias, garantir uma certa qualidade, evitar erros, e avaliar as proprias
capacidades numa base comparavel.?® (WENDLER, 2012, p. 2)

De Bruin et al. (2005) entendem que os diferentes propdsitos funcionam como fases
evolucionéarias dos modelos de maturidade. Nesse sentido, inicialmente o modelo é descritivo,
para a obtengdo de um entendimento mais profundo a respeito da realidade do seu dominio de
aplicacdo; esse modelo evolui para ser prescritivo somente quando a realidade é conhecida e
melhorias substanciais e repetiveis podem ser feitas. O modelo de maturidade podera ser usado
comparativamente quando aplicado num espectro abrangente de organizacdes, obtendo dados

suficientes para a comparacao valida.

2.3.1 Estrutura de modelos de maturidade

Wendler (2012) afirma que, apesar das diferengas na estrutura, todo modelo de
maturidade deve ter dois componentes para atender ao seu proposito: um conjunto de niveis ou
estagios, sequenciais e hierarquicos, que descrevem a evolucdo de um objeto de maneira
simplificada; e as dimensbes ou capacidades, que sdo 0s objetos mensurados. Fraser et al.
(2002) identificam os seguintes componentes na estrutura de um modelo de maturidade: niveis;
descritores; descri¢Oes para cada nivel; dimensdes; areas de processo; atividades para cada area
de processo; e uma descricdo para cada atividade conforme realizada em cada nivel de

maturidade.

Maier et al. (2012) afirmam que a sele¢do de uma escala de niveis de maturidade
depende de uma declaracédo explicita da I6gica subjacente a evolugdo, o que significa escolher
um ponto de alavancagem para a mudanca organizacional (a estrutura organizacional, 0s
processos, as pessoas, 0s produtos). Os autores identificaram diversas possibilidades para essa
I6gica subjacente, destacando: a existéncia e aderéncia a um processo estruturado (ex.
infraestrutura, transparéncia e formalidade); a alteragdo da estrutura organizacional (politicas e

funcdes de trabalho); énfase nas pessoas (habilidades, treinamento e construgdo de

28 First of all, maturity models generate an awareness of the analyzed aspects: their state, importance, potentials,
requirements, complexity, and so on. Furthermore, they may serve as reference frame to implement a systematic
and welldirected approach for improvements, ensure a certain quality, avoid errors, and assess one’s own
capabilities on a comparable basis.
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relacionamentos); e énfase no aprendizado (consciéncia, mentalidade e atitude). Em alguns
casos, foi encontrada uma combinag@o desses critérios; os autores afirmam que “os niveis
precisam ser distintos, bem definidos, e precisam mostrar uma progressao logica porque a
defini¢do clara facilita a interpretagdo dos resultados” (Maier et al, p. 150). De Bruin et al.
(2005) afirmam que a pratica de representar os niveis de maturidade como um numero de
estagios cumulativos, em que os requisitos de estagios superiores se acumulam aos requisitos
estagios inferiores e com 0s nimeros 5 representando alto grau de maturidade e 1 representando
baixa maturidade, difundiu-se com 0 CMM, modelo para avaliacédo das capacidades do processo

de desenvolvimento de software elaborado por Paulk et al. (1993).

Quanto a descricao dos niveis de maturidade, De Bruin et al. (2005) entendem que
0s estagios devem receber rétulos curtos que indiquem o significado do estagio, e que os rétulos
devem ter uma descricdo, sintetizando os principais requisitos e medidas do estagio,
especialmente naqueles aspectos que estabelecem a diferenca em relacdo aos estagios

inferiores.

Wendler (2012) define dimensdes como as condic¢des, processos, aplicagoes,
unidades organizacionais, dominios de problema e outros, que sdo 0s objetos mensurados pelos
modelos de maturidade; nesse sentido, os modelos podem ser unidimensionais ou
multidimensionais, embora atualmente a maior parte dos modelos seja multidimensional. Maier
et al. (2012) utilizam o termo process areas (areas de processo) para designar as dimensdes. Os
autores acrescentam que a selecdo das areas de processo € um dos aspectos mais dificeis da
elaboracdo de um modelo de maturidade; que o ideal € estabelecer areas de processo que sejam
mutuamente excludentes e coletivamente exaustivas®®; e que uma avaliacdo eficaz deve ser
baseada num framework conceitual subjacente, elaborado a partir de principios de melhores

praticas.

De Bruin et al. (2005) afirmam que a abordagem unidimensional, apesar de sua
ampla aceitacdo, ndo representa adequadamente a maturidade em dominios complexos, porque
tal forma de avaliacdo resulta numa “avaliagdo média” da maturidade que prové pouca
orientacdo para organizacGes que desejam melhorar sua posicdo. Nesse caso, 0S autores
sugerem a utilizacdo de uma abordagem stage-gate, pela divisdo dos dominios em componentes

(aspectos principais e independentes de um dominio, refletidos nas defini¢des gerais dos niveis

29 Segundo Maier et al. (2012), as areas de processo, tomadas em seu conjunto, devem ter ampla abrangéncia,
exaurindo o escopo do dominio de estudo.
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de maturidade e que permitem o agrupamento dos resultados para a audiéncia do modelo) e
subcomponentes (areas de capacidade especificas dentro dos componentes, que proveem maior
detalhamento permitindo o direcionamento de melhorias no nivel de maturidade). A divisao
dos dominios em camadas adicionais permite a avaliacdo de um conjunto de areas distintas,
auxilia as organizacdes a obter entendimento mais profundo de suas forcas e fraquezas no
dominio, para direcionar estratégias especificas de melhoria, permitindo melhor alocacdo de

recursos.

2.3.2 Criticas aos modelos de maturidade

De acordo com Poppelbul? e Roglinger (2011), as criticas a modelos de maturidade
encontradas nos estudos analisados podem se referir ao processo de design do modelo, ou aos

modelos em si, como produtos desse processo de design.

Wendler (2012) afirma que os pesquisadores devem, por um lado, verificar a
existéncia de modelos de maturidade antes de desenvolver um novo, e por outro verificar a
adequacao dos modelos existentes a proposta pretendida. Além disso, observou a existéncia de

muitos modelos de maturidade desenvolvidos apenas conceitualmente, sem qualquer validagéo.

PoppelbulR e Raéglinger (2011) sintetizam em seu estudo as criticas de autores
diversos. De Bruin et. al (2005) afirmam que os modelos de maturidade ja foram caracterizados
como “receitas passo a passo” que simplificam excessivamente a realidade e carecem de
fundamentacdo empirica; Teo e King (1997) entendem que modelos de maturidade tendem a
negligenciar a existéncia potencial de multiplos caminhos igualmente vantajosos; Mettler e
Rohner (2009) afirmam que os modelos de maturidade devem ser configuraveis porque fatores
externos e internos podem restringir a sua aplicabilidade em sua versdo padronizada; King e
Kraemer (1984) entendem que modelos de maturidade ndo devem focar numa sequéncia de
niveis em direcdo a um estado final, mas em fatores que conduzem a evolugdo e mudanca;
finalmente, Becker et al. (2009) e Iversen et al. (1999) criticam a documentacao insatisfatdria
do processo de desenvolvimento e a ado¢do do diagrama de niveis de maturidade do modelo

CMM sem a avaliacdo de sua adequacao.

N&o obstante as criticas, Wendler (2012) destaca em seu estudo o crescimento do
interesse académico por modelos de maturidade, materializado na quantidade de estudos
publicados sobre o tema nos Ultimos anos. Scott (2007) afirma que a profusdo de modelos
proprietarios, elaborados por empresas de consultoria e de desenvolvimento de software, revela

uma tendéncia de crescimento da ado¢do de modelos de maturidade.
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Este trabalho propde um modelo para a avaliagdo da maturidade de estruturas de
controle interno, objeto para o qual n&o foi identificada proposi¢do de modelo nos estudos
anteriores. O modelo proposto neste trabalho tem seus fundamentos tedricos nos padrdes de
avaliacdo de controle interno do COSO, tendo sido validado por avaliacdo de juizes (COY;
DIXON, 2004) e testado empiricamente por meio de estudo de casos multiplos (YIN, 2010),
envolvendo organizagbes governamentais com diferentes estruturas de governanca e controle
interno. Os procedimentos adotados para o desenvolvimento do modelo séo descritos no

capitulo 3 e documentados nos apéndices deste trabalho.
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3 PROCEDIMENTOS METODOLOGICOS

Este capitulo tem por objetivo descrever as etapas necessarias para a execucdo da
pesquisa, além de sua caracterizacao e limitacdes, dividindo-se em seis se¢des. A primeira se¢éo
— natureza e tipo de pesquisa — descreve as caracteristicas do estudo e os procedimentos
realizados para dar consecucao aos seus objetivos; a segunda secdo — objeto de pesquisa —
apresenta a justificativa para a escolha das organizag0es nas quais foram realizados os estudos
de caso; na terceira se¢do — proposta da matriz de maturidade — sdo evidenciados os itens que
compdem a matriz e sua sustentacao tedrica; na quarta secao sdo apresentados os procedimentos
de avaliacdo da matriz de maturidade proposta; a quinta se¢do descreve os procedimentos
adotados para avaliar a maturidade das estruturas de controle interno das entidades estudadas;

na ultima se¢do sdo apresentadas as limitacGes do estudo.

3.1 NATUREZA E TIPO DE PESQUISA

Este estudo tem natureza qualitativa. Raupp e Beuren (2006) afirmam que a
abordagem qualitativa se caracteriza pela descri¢cdo da complexidade do problema e anélise de

variaveis de influéncia, e por ndo utilizar instrumentos estatisticos para analisar o problema.

Quanto a tipologia, trata-se de estudo de casos multiplos. Yin (2010, p. 39) define
a técnica de estudo de caso em duas partes: quanto ao escopo, o autor afirma que se trata de
“uma investigacdo empirica que investiga um fendmeno contemporaneo em profundidade e em
seu contexto de vida real, especialmente quando os limites entre o fendmeno e o contexto nao
sdo claramente evidentes”; quanto a coleta e as estratégias de analise dos dados, Yin (2010)

afirma que o estudo de caso

enfrenta a situagdo tecnicamente diferenciada em que existirdo muito mais
variaveis de interesse do que pontos de dados, e, como resultado, conta com
maltiplas fontes de evidéncia, com os dados precisando convergir de maneira
triangular, e como outro resultado, beneficia-se do desenvolvimento anterior
das proposicOes teoricas para orientar a coleta e a analise de dados. (YIN,
2010, p. 40)

Os estudos de caso reuniram elementos para uma analise comparativa. Conill et al.
(1991, apud Hortale et al., 1999, p. 84) afirmam que a comparagdo pode ser entendida como “a
busca de semelhancas, diferengas ou relagfes entre fendbmenos que podem ser contemporaneos
ou ndo, que ocorram em espagos distintos ou néo, tendo em vista conhecer determinacdes,
causalidades e inter-relagdes”. Os autores afirmam ainda que a comparacdo pode ser feita sob
diferentes correntes filosoficas de descricdo e anélise, citando o funcionalismo, o materialismo-

historico e as “novas correntes”; embora ndo se pretenda a descricdo detalhada das
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caracteristicas de cada corrente, cabe destacar que este trabalho pode ser entendido como uma
comparagdo funcionalista, realizada com o objetivo de descrever, classificar e estabelecer

indicadores para explicar a estrutura e o funcionamento das estruturas de controle interno.

3.2 OBJETO DE ESTUDO

Os estudos de caso foram realizados no MAPA, Incra e Conab. Trata-se de

entidades da funcéo agricultura, que € estratégica para o Brasil por diversas razdes.

A agricultura € a base da economia brasileira desde a sua colonizac¢éo. De acordo
com o Centro de Estudos Avangados em Economia Aplicada — CEPEA3!, a participacio do
agronegocio no PIB brasileiro manteve a media de 24% no periodo de 1994 a 2013 (USP, 2016).
De acordo com 0 MAPA, o agronegocio correspondeu a 40% das exportacdes brasileiras no
periodo de 1989 a 2015, em média, tendo contribuido positivamente para o saldo da balanca
comercial do pais durante todo esse periodo (BRASIL, 2016).

Nas Ultimas décadas, a agricultura também tem alavancado o desenvolvimento
social do pais, destacando-se o papel da agricultura familiar na geracdo de emprego e na
producdo de alimentos para consumo interno, gerando renda para familias pobres, reduzindo o
éxodo rural e aumentado a seguranga alimentar no Brasil. Além disso, o agronegocio familiar
também prové contribuicdo expressiva para a riqueza do pais, com participacdo média proxima
a 10% do PIB no periodo de 1995 a 2003 (GUILHOTO et al., 2006).

A agricultura também ¢é relevante para a matriz energética brasileira. Segundo o
Ministério de Minas e Energia — MME, a bioenergia (etanol e bagaco da cana, lenha, lixivia,
residuos de madeira, residuos da agroindustria e biodiesel) correspondeu a 27,6% da matriz
energética no ano de 2014 (BRASIL, 2015).

Considerando a importancia das politicas publicas para o desenvolvimento da
agricultura brasileira, as entidades governamentais responsaveis por tais politicas devem
estabelecer e aprimorar seus sistemas de controle interno, aumentando a seguranga de que irdo

atingir seus objetivos.

Adicionalmente, a partir da selecao das organizac6es, procurou-se testar a aplicacao

da matriz de maturidade proposta em entidades com diferentes funcGes na Administracdo

% Conill et al. (1991, p. 331) afirmam que “Predominam neste grupo os trabalhos descritivos que visam
classificacfes e o estabelecimento de indicadores que expliquem a estrutura e o funcionamento de diversos
sistemas oficiais de atencéo a satde, de forma a compara-los.”

31 Da Escola Superior de Agricultura "Luiz de Queiroz", da Universidade de Sdo Paulo — ESALQ/USP.
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Publica, diferentes estruturas organizacionais e de governanca. O MAPA ¢ o6rgdo publico,
integrante da administracdo direta; o Incra é autarquia, integrante da administracdo indireta; e
a Conab é empresa publica, também integrante da administracdo indireta. Além disso, a
realizacéo de estudo de casos multiplos permite testar a funcionalidade comparativa da matriz
de maturidade proposta, que é a base para um mecanismo de estimulo a melhoria das estruturas

de controle interno das organizagdes governamentais.

3.2.1 Ministério da Agricultura, Pecuaria e Abastecimento — MAPA

O MAPA é o 6rgdo da Administracdo Publica Federal responsavel pela formulagéo
e gestdo das politicas publicas do setor agropecuario, de fomento ao agronegocio e de regulagéo
e normatizacao de servigos vinculados ao setor. As politicas publicas de responsabilidade do
MAPA incluem: producgéo, comercializagdo, abastecimento, armazenagem e garantia de precos
minimos; producdo e fomento agropecuario; mercado, comercializacdo e abastecimento
agropecuario, inclusive estoques reguladores e estratégicos; informacdo agricola; defesa
sanitaria animal e vegetal; fiscalizacdo dos insumos utilizados nas atividades agropecuarias e
da prestacdo de servicos no setor; classificacdo e inspecdo de produtos e derivados animais e
vegetais; protecdo, conservacdo e manejo do solo; pesquisa tecnol6gica em agricultura e
pecudria; meteorologia e climatologia; cooperativismo e associativismo rural; energizacdo
rural, agroenergia, inclusive eletrificacdo rural; assisténcia técnica e extensao rural; politicas

relativas ao café, acUcar e alcool.

O MAPA tem natureza juridica de 6rgdo publico do Poder Executivo Federal,
integrante da administracdo direta, vinculado a Presidéncia da Republica. Do ponto de vista
juridico, o0 MAPA ndo consubstancia pessoa juridica especifica, integrando a estrutura da
Unido.

O organograma geral do MAPA inclui seis 6rgdos de assisténcia direta e imediata

a0 Ministro®?; sete 6rgdos especificos singulares®; trinta e trés unidades descentralizadas®;

32 Gabinete do Ministro — GM, Secretaria-Executiva — SE, Assessoria de Apoio as Camaras Setoriais e Tematicas
— ACST, Assessoria de Comunicacdo e Eventos — ACE, Consultoria Juridica — CONJUR e Ouvidoria.

33 Secretaria de Politica Agricola — SPA, Secretaria de Defesa Agropecuaria — SDA, Secretaria de
Desenvolvimento do Agronegocio e Cooperativismo — SDC, Secretaria de Producdo e Agroenergia — SPAE,
Secretaria de Relagdes Internacionais do Agronegocio — SR, Instituto Nacional de Meteorologia — INMET e
Comisséo Executiva do Plano da Lavoura Cacaueira — CEPLAC.

34 27 Superintendéncias Federal de Agricultura, Pecuaria e Abastecimento — SFA e 6 Laboratérios Nacionais de
Agricultura — Lanagro.
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cinco 6rgéos colegiados®® e cinco entidades vinculadas®®. Cabe destacar que n&o estfo incluidos
no escopo do estudo de caso do MAPA as entidades vinculadas e os 6rgdos colegiados, além
de INMET e Ceplac®.

O MAPA néo possui em sua estrutura 6rgdos de governanga com as funcdes de
conselho de administracio, conselho fiscal e auditoria interna. Estdo presentes a corregedoria,

a ouvidoria e a comissado de ética.

O quadro de pessoal do MAPA possui 10.085 servidores de carreira (dos quais
9.749 de carreira vinculada ao 6rgdo) e 202 servidores sem vinculo com a administracdo
publica; dentre esses servidores, 854 ocupam cargo em comissdo e 689 ocupam funcéo

gratificada.

As principais despesas do MAPA em 2015 totalizaram R$ 4.634.273.000,00,
distribuidos nas seguintes rubricas: pagamento de pessoal e encargos sociais (R$
3.360.747.000,00); outras despesas correntes (R$ 940.715.000,00); e investimentos (R$
332.812.000,00).

Apesar de sua importancia para as politicas publicas de agricultura no Brasil, as
auditorias anuais da gestdo®® do MAPA nos exercicios de 2013 e 2014, bem como auditorias
recentes do TCU“® revelaram fragilidades na gestio do Plano Estratégico, no acompanhamento
de acordos de gestdo, na gestdo das aquisiches e contratos e na gestdo de transferéncias
voluntarias, além de fragilidades na gestdo de programas, como o Programa de Subvencao ao

Prémio do Seguro Rural e o Programa de Desenvolvimento da Economia Cafeeira.

%5 Comité Gestor Interministerial do Seguro Rural — CGSR, Comissdo Coordenadora da Criagdo do Cavalo
Nacional — CCCCN, Comissado Especial de Recursos — CER, Conselho Deliberativo da Politica do Café — CDPC
e Conselho Nacional de Politica Agricola — CNPA.

36 Companhia Nacional de Abastecimento — Conab, Empresa Brasileira de Pesquisa Agropecuaria — EMBRAPA,
Central de Abastecimento de Minas Gerais S.A - CEASA/MG, Companhia de Armazéns e Silos do Estado de
Minas Gerais - CASEMG e Companhia de Entrepostos e Armazéns Gerais de Sdo Paulo - CEAGESP.

37 INMET e CEPLAC foram criados originalmente como entidades vinculadas. Apesar de posteriormente terem
sido integradas a estrutura do Ministério, preservaram sua autonomia administrativa.

38 O MAPA possui Assessor Especial de Controle Interno, responsavel pela interlocucdo entre os 6rgdos de
controle interno e externo e os dirigentes do Ministério, além do acompanhamento das recomendacdes e
determinacdes exaradas pelos 6rgaos de controle e do assessoramento ao Ministro de Estado na prestagdo de contas
e outros assuntos relacionados ao controle.

39 A auditoria anual de gestdo é realizada pela CGU e faz parte dos processos de prestacdo de contas dos
administradores e demais responsaveis dos 0rgdos e entidades da administracao publica federal direta e indireta,
nos termos do art. 71, inciso Il da Constituigdo da Republica Federativa do Brasil de 1988.

40 Acdrdéo n® 453/2014-TCU-Plenério e Acorddo n° 493/2015-TCU-Plenério.
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3.2.2 Instituto Nacional de Colonizacao e Reforma Agraria — Incra

O Incra é a autarquia do Poder Executivo Federal, supervisionada pelo Ministério
do Desenvolvimento Agrario — MDA (integrante da administracdo indireta), criada em 1970,

que tem a missdo de executar a reforma agraria e realizar o ordenamento fundiario nacional.

O organograma geral do Incra inclui dois 6rgios colegiados*!, dois 6rgos de
assisténcia direta e imediata ao Presidente®?, trés 6rgdos seccionais®, cinco 6rgdos especificos
singulares* e 6rgdos descentralizados*. Cabe destacar que ndo estdo incluidos no escopo do

estudo de caso do Incra os 6rgdos descentralizados.

O Incra ndo possui em sua estrutura 6rgdos de governanca com as fungdes de
conselho de administracdo e conselho fiscal. H4 um conselho diretor e comités de decisdo
regional, 6rgdos colegiados com competéncias deliberativas especificas. O Incra possui
auditoria interna, mas ndo conta com unidade de corregedoria. O Incra conta com um comité

de tecnologia da informacdo e um comité de seguranca da informacéo.

O quadro de pessoal do Incra possui 5.461 servidores, dos quais 2.118 ocupam
cargo de nivel superior, 2.689 de nivel intermediario, 404 de outras carreiras, 166 ndo possuem

vinculo com o servigo publico e 250 cedidos ou afastados.

As principais despesas do Incra em 2015 totalizaram R$ 2.321.337.250,00,
distribuidos nas seguintes rubricas: desapropriacdo de imdveis rurais para reforma agraria (R$
373.109.500,00); pagamento de pessoal aposentado (R$ 503.580.420,00); pagamento de
pessoal ativo da Unido (R$ 450.742.320,00); assisténcia técnica e extensdo rural para reforma
agraria (R$ 210.195.800,00); desenvolvimento de assentamentos rurais (R$ 171.182.930,00);
administracdo da unidade (R$ 175.272.530,00); concessdo de crédito instalacdo as familias
assentadas (R$ 266.000.000,00); e outras despesas (R$ 171.253.750,00).

Apesar de sua importancia para as politicas de desenvolvimento agrario no Brasil,

as auditorias anuais da gestdo do Incra nos exercicios de 2013 e 2014, bem como auditorias

41 Conselho Diretor — CD e Comités de Decisdo Regional — CDR.

42 Gabinete — GAB e Assessoria de Comunicagdo Social - GABC.

4 Diretoria de Gestdo Administrativa— DA, Procuradoria Federal Especializada — PFE e Auditoria Interna — AUD.
4 Diretoria de Gestdo Estratégica — DE, Diretoria de Ordenamento da Estrutura Fundiaria — DF, Diretoria de
Obtencdo de Terras e Implantacdo de Projetos de Assentamento — DT, Diretoria de Desenvolvimento de Projetos
de Assentamento — DD e Superintendéncia Nacional de Regularizagdo Fundiaria na Amaz6nia Legal — SRFA.

4 Superintendéncias Regionais — SR, Unidades Avangadas — SRUA e Divisdes de Regularizacdo Fundiaria na
Amazoénia Legal — SRFA.
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recentes do TCU* revelaram que a auséncia de controles e a fragilidade de processos,
procedimentos e sistemas informatizados do Incra ensejaram irregularidades na implementacéo
do Programa Nacional de Reforma Agréria, o que levou o TCU a suspender 0s processos de
selecdo e assentamento de novos beneficiarios enquanto os problemas identificados no

Programa néo forem sanados.

3.2.3 Companhia Nacional de Abastecimento — Conab

A Conab € uma empresa publica, vinculada ao MAPA (integrante da administracéo
indireta), criada em 1990 a partir da fusdo da Companhia de Financiamento da Producéo, da

Companhia Brasileira de Alimentos, e da Companhia Brasileira de Armazenamento.

A Conab é responsavel pelas politicas de estoques estratégicos, abastecimento e
sustentacdo de precos agropecuarios. As politicas publicas de responsabilidade da Conab
incluem: garantia de precos minimos de produtos agropecudrios; formacao, armazenagem,
remocao e escoamento dos estoques reguladores e estratégicos de produtos agropecuarios; e

abastecimento e regulacao da oferta de produtos agropecuarios, no mercado interno.

A estrutura organizacional da Conab inclui: trés érgdos superiores de deliberacéo
colegiada*’; cinco 6rgdos diretores*®; 6rgdos consultivos e de assessoramento®®; 6rgdos
executivos®™ e 6rgdos executivos descentralizados®:. As estruturas de governanca da Conab
incluem: conselho de administracdo, conselho fiscal, comité executivo de tecnologia da
informacdo, auditoria interna, corregedoria geral, comissdo de ética e comissdo de assedio

moral.

Os empregados da Conab tém sua relacdo de trabalho regida pela Consolidacdo das
Leis do Trabalho. O quadro de pessoal da empresa reune 4.794 empregados, dos quais 2.287

séo contratos ininterruptos e 2.507 sdo reintegrados e anistiados via judicial ou administrativa;

46 Acorddo n® 775/2016 — TCU — Plenario.

47 Conselho de Administragdo, Conselho Fiscal e Diretoria Colegiada.

48 Presidéncia, Diretoria de OperagGes a Abastecimento, Diretoria de Politica Agricola e Informagdes, Diretoria
de Gestéo de Pessoas e Diretoria Administrativa, Financeira e de Fiscalizag&o.

49 Gabinete da Presidéncia; Comissao de Etica; Comissio de Prevencdo e Combate ao Assédio Moral; Conselho
Disciplinar; Assessoria da Presidéncia; Corregedoria-Geral; Consultoria Juridica; Superintendéncia de Marketing
e Comunicacdo; Ouvidoria; Superintendéncia de Controladoria e Riscos; Superintendéncia de Estratégia e
Organizacdo; Superintendéncia de Acompanhamento das Regionais; Auditoria Interna; Geréncia Juridica
Regional; e Nucleos Regionais da Auditoria Interna.

50 Superintendéncias de Areas e Geréncias de Areas.

51 Superintendéncias Regionais, Geréncias Regionais, Setores e Unidades Armazenadoras.
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ha ainda 427 estagiarios e 762 terceirizados, contratados para servicos de limpeza e vigilancia.

A média de idade dos empregados da Conab é de 55 anos.

O orcamento total da Conab para o ano de 2014 foi de R$2.988.340.462,00, tendo
sido executado o montante de R$1.424.963.815,00 (47,7%) até o encerramento do exercicio.
Cabe destacar que a Conab € uma empresa estatal dependente (0s recursos necessarios para o
custeio interno e a execugdo das politicas publicas de sua responsabilidade sdo oriundos do

Tesouro Nacional), ndo dispondo de autonomia orgamentaria e financeira.

Apesar de sua importancia para as politicas de abastecimento de alimentos no
Brasil, as auditorias anuais da gestdo da Conab nos exercicios de 2013 e 2014, bem como
auditorias recentes do TCU®? revelaram a auséncia de implantacio do Planejamento
Estratégico, fragilidades nos processos de fiscalizacdo das operagGes de subvencdo, nas
aquisicdes de TI, no atendimento as recomendacdes da auditoria interna, e fragilidades nos

programas, como o Programa Vendas em Balcdo e o Programa de Aquisicdo de Alimentos.

3.3 PROPOSTA DE MODELO DE MATURIDADE PARA AVALIACAO DOS
CONTROLES INTERNOS EM ENTIDADES DO SETOR GOVERNAMENTAL

A identificacdo de categorias para a definicdo das dimensfes, subdimensdes,
variaveis, critérios de enquadramento e niveis de maturidade foi realizada com base no
arcabouco tedrico do estudo: os frameworks do COSO e respectivos manuais de boas praticas
de controles internos®; padrdes de controle interno do GAO e ferramenta de avaliagdo®*; e
orientacOes da Intosai para padrdes de controles internos®.

O primeiro passo foi o reconhecimento e enumeracao das boas praticas de controle
interno, cujos resultados sdo apresentados no apéndice A deste trabalho. A partir desse conjunto
de boas praticas, foi realizada a identificacdo das varidveis para a proposta do modelo de
maturidade, cujos resultados séo apresentados no apéndice B.

52 Auditoria Operacional TC 024.338/2015-0.

53 COSO Internal Control - Integrated Framework: Framework and Appendices (2013); COSO Internal Control -
Integrated Framework: Internal Control over External Financial Reporting: A Compendium of Approaches and
Examples (2013).

4 GAO Standards for Internal Control in the Federal Government (The Green Book) (2014); GAO Internal Control
Management and Evaluation Tool (2001).

%5 Intosai GOV 9100 - Guidelines for Internal Controls Standards for the Public Sector (2004); e Intosai GOV
9130 - Guidelines for Internal Controls Standards for the Public Sector - Further Information on Entity Risk
Management (2007).
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O passo seguinte foi a identificacdo das dimensdes e subdimensdes do modelo, o
que foi feito com embasamento nos elementos textuais de estrutura¢do do framework COSO e
do Green Book do GAO, apresentados no apéndice C deste trabalho.

Adotando as orientacdes de Wendler (2012) e Maier et al. (2012), as dimensoes da
proposta de modelo de maturidade séo os diferentes dominios de conhecimento ou areas do
processo de controle interno, consubstanciadas nos componentes do framework COSO I: 1.
Ambiente de Controle; 2. Avaliagdo de Riscos; 3. Atividades de Controle; 4. Informagéo e

Comunicacéo; e 5. Monitoramento.

A divisdo das dimens@es da proposta de modelo de maturidade em subdimensdes
teve 0 objetivo de identificar areas de capacidade que podem ser analisadas de maneira
especifica, direcionando esfor¢os de melhoria das estruturas de controle interno, conforme
preconizado por De Bruin et al. (2005). A definicdo das subdimensdes levou em consideracao
a relacdo entre os elementos textuais de estruturacdo do framework COSO (componentes,
principios, pontos de foco, titulos e subtitulos do manual) e do Green Book GAO (componentes,
principios e atributos) com as varidveis do modelo de maturidade, demonstrada no apéndice D

deste trabalho.

O quadro a seguir sintetiza as dimensdes, subdimensdes e variaveis do modelo de

maturidade antes dos procedimentos de validagdo:

Quadro 3 — Dimensdes, Subdimensdes e VVaridveis da Proposta de Modelo de Maturidade (pré-avaliacéo)
Dimenséo Subdimensao Variavel

1.1.1 Destinatarios dos Padrdes de Conduta

1.1.2. Treinamento sobre Valores de Etica e Padres de

1. Ambiente de
Controle

1.1. Padrdes de Conduta

Conduta

1.1.3. Avaliacdo da Aderéncia aos Padrfes de Conduta

1.2. Independéncia e
Competéncia do Corpo
Diretivo

1.2.1. Politicas de Due Diligence para o Corpo Diretivo

1.2.2. Requisitos de Competéncia do Corpo Diretivo

1.3. Responsabilidades de
Controle Interno e Requisitos
de Competéncias

1.3.1. Responsabilidades de Controle Interno na

Organizagdo

1.3.2. Requisitos de Competéncias na Organizacao

1.4. Atragdo,
Desenvolvimento e Retencéo
de Individuos

1.4.1. Programa de Desenvolvimento de Competéncias

1.5. Avaliacdo de
Desempenho

1.5.1. Aspectos Analisados pela Avaliagéo de
Desempenho

1.5.2. Destinatérios da Avaliagdo de Desempenho

1.5.3. Destinatérios das Metas de Desempenho

1.5.4. Consequéncias da Avaliacdo de Desempenho

1.5.5. Frequéncia da Avaliagdo de Desempenho

Continua na pégina seguinte.
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Continuac¢do do Quadro 3 — Dimens@es, Subdimensdes e Variaveis da Proposta de Modelo de Maturidade
2.1.1. Processo de Formulacdo de Objetivos
2.1.2. Participantes do Processo de Formulacgdo de

- - Objetivos
2.1. Definicdo de Objetivos 2.1.3. Tipos de Objetivos
2. Avaliacéo de 2.1.4. Niveis Organizacionais dos Objetivos
Riscos 2.1.5. Mensuracdo dos Objetivos

2.2.1. Processo de Avaliacdo de Riscos

2.2. ldentificagdo, Analise e 2.2.2. Participantes da Avaliacdo de Riscos

Resposta aos Riscos 2.2.3. Fatores Considerados na Avalia¢io de Riscos
2.2.4. Niveos Organizacionais da Avaliacdo de Riscos
3.1.1. Documentacdo das Atividades de Controle

3.1.2. Niveis das Atividades de Controle

3.1.3. Representacdo Fidedigna da Informacao Contabil-

3.1. Projeto de Controles para
Mitigacdo de Riscos

Financeira
3. Atividades de 3.1.4. Segregacao de Fungdes
Controle 3.2. Implantacéo de Controles | 3.2.1. Politicas e Procedimentos de Controle
3.3.1. Uso da Computagao de Usuério Final
3.3. Projeto de Controles 3.3.2. Politicas de Segurancga de Tl
sobre a Tecnologia 3.3.3. Processos de Aquisicéo, Desenvolvimento e
Manutencdo da Tl
4. Informacéo e 4.1. Sistema de Informacéo 4.1.1. Relevancia e Qualidade da Informagdo
Comunicagdo da Entidade 4.1.2. Comunicagdo Interna e Externa
5.1.1. Monitoramento Continuo
5 5.1. Monitoramento da 5.1.2. Avalia¢Bes Avulsas

Monitoramento Estrutura de Controle Interno | 5.1.3. Comunicagdo das Deficiéncias de Controle
Interno e Acompanhamento das Ac¢bes Corretivas
Fonte: Elaboragdo do autor, a partir dos procedimentos do estudo.

O passo seguinte foi a definicdo da escala dos niveis de maturidade do modelo
proposto. Analisando a defini¢do de controle interno segundo o COSO (2013), observa-se que
a ldogica subjacente a evolucdo abrange diferentes pontos de alavancagem da mudanca,
incluindo: a estrutura organizacional; as politicas, processos e procedimentos; e as pessoas.
Assim, considerando a complexidade do dominio do modelo de maturidade pretendido e a
nocdo ainda incipiente do estudo da evolugdo da maturidade das variaveis identificadas e boas
praticas de controles internos relacionadas, optou-se por utilizar uma escala com apenas quatro
niveis de maturidade, representando estagios de um processo de implantacdo de uma estrutura
de controle interno nas entidades, com os seguintes descritores: (0) Inexistente; (1) Inicial; (2)
Em Formacéo; e (3) Estabelecido. A descri¢do das caracteristicas da estrutura de controle

interno em cada nivel de maturidade é apresentada no item 3.4.1 deste trabalho.

Apbs a definicdo dos niveis de maturidade, foram elaborados os critérios de
enquadramento de cada nivel de maturidade, dentro de cada variavel da proposta. Os critérios
foram elaborados a partir das boas préaticas de controles internos relacionadas a cada variavel
(conforme o apéndice B), propondo uma logica evolutiva em termos de complexidade,

abrangéncia, detalhamento, integracdo, periodicidade e automatizacdo para o objeto de cada
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variavel. Outra referéncia para a logica dos critérios foi a descri¢do dos niveis do modelo de

maturidade do Cobit, apresentada no anexo B do presente trabalho.

As dimens0es, subdimensdes, variaveis e critérios de enquadramento do modelo de
maturidade, antes dos procedimentos de validacédo, séo descritos a seguir. A primeira dimensao

do modelo de maturidade proposto é o Ambiente de Controle. Segundo o0 COSO (2013):

O ambiente de controle abrange a integridade e os valores éticos da
organizacdo; os parametros que permitem ao corpo diretivo cumprir com suas
responsabilidades de supervisao; a estrutura organizacional e a delegacdo de
autoridade e responsabilidade; o processo de atrair, desenvolver e reter
pessoas competentes; e o rigor quanto as medidas de desempenho, incentivos
e recompensas para direcionar a accountability pelo desempenho.®®

As subdimensoes definidas para a dimensdo Ambiente de Controle sdo: Padrdes de
Conduta; Independéncia e Competéncia do Corpo Diretivo; Responsabilidades de Controle
Interno e Requisitos de Competéncia; Atracdo, Desenvolvimento e Retencao de Individuos; e
Avaliacdo de Desempenho. Essas subdimens@es e suas respectivas variaveis sdo apresentadas

nos itens a seguir.

3.31 Subdimensédo 1.1: Padrdes de Conduta

Pode-se definir padrdes de conduta como todas as normas que estabelecem o0s
parametros de integridade, ética, moral e valores esperados da conduta dos individuos da
entidade. O COSO (2013) afirma que o estabelecimento de padrbes de conduta é uma
caracteristica relevante para a demonstracdo do comprometimento de uma organizacdo com a

integridade e valores éticos.

Para esta subdimensdo foram propostas trés variaveis: Destinatarios dos Padrdes de
Conduta; Treinamento sobre Valores de Etica e Padrdes de Conduta; e Avaliacdo da Aderéncia
aos PadrBes de Conduta. Essas varidveis sdo descritas nos itens a seguir.

3.311 Variavel 1.1.1: Destinatarios dos Padroes de Conduta

Segundo o COSO (2013), “as expectativas do corpo diretivo ¢ alta geréncia a
respeito de integridade e valores éticos sdo definidas nos padrdes de conduta da entidade e

entendidas por todos os niveis da organizacdo e por prestadores de servicos terceirizados e

% The control environment comprises the integrity and ethical values of the organization; the parameters enabling
the board of directors to carry out its oversight responsibilities; the organizational structure and assignment of
authority and responsibility; the process for attracting, developing, and retaining competent individuals; and the
rigor around performance measures, incentives, and rewards to drive accountability for performance.
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parceiros de negocios™’. O COSO (2013b) sugere ainda o estabelecimento de padrdes
especificos para os individuos responsaveis pela elaboragdo dos relatorios financeiros externos

e padrdes especificos para aplicagdo em situacoes e localidades geogréficas de alto risco.

O objetivo da variavel ¢ identificar a existéncia de padrdes de conduta proprios da
entidade e a presenca de disposicdes especificas para individuos ou grupos responsaveis por
fungdes ou atividades significativas para 0s objetivos e riscos da entidade, inclusive terceiros
relacionados. Os critérios para o estabelecimento do nivel de maturidade da varidvel foram

definidos nos seguintes termos:
(0) Inexistente - Auséncia de padrdes de conduta proprios da entidade;

(1) Inicial - A entidade possui padrdes de conduta proprios, com disposi¢Ges gerais, aplicaveis

a todos os empregados;

(2) Em Formacédo - Padrbes de conduta da entidade incluem disposicdes especificas para
gerentes, individuos do corpo diretivo e empregados de funcgdes relevantes para a realizacao

dos objetivos e tratamento dos riscos corporativos;

(3) Estabelecido - PadrGes de conduta da entidade incluem disposicdes especificas para
terceiros (fornecedores de produtos e servicos e empregados terceirizados que atuam em nome

da entidade), exigidas contratualmente ou por SLA.

3.3.1.2 Variavel 1.1.2: Treinamento sobre Valores de Etica e Padrdes de Conduta

O COSO (2013) destaca a importancia de regularmente comunicar e prover
treinamento sobre os valores de integridade e ética e os padrdes de conduta da organizagdo. O
COSO (2013b) sugere ainda a educacdo continuada de todos os empregados (recém-contratados
e existentes) e o fornecimento de orientagbes para terceiros envolvidos em negocios com a

entidade.

O objetivo da variavel é verificar a insercdo dos padrbes de conduta da entidade e
de temas ligados a ética e valores no programa de capacitacdo dos empregados da entidade,
além da frequéncia e abrangéncia dos treinamentos realizados. Os critérios para o

estabelecimento do nivel de maturidade da variavel foram definidos nos seguintes termos:

5" The expectations of the board of directors and senior management concerning integrity and ethical values are
defined in the entity's standards of conduct and understood at all levels of the organization and by outsourced
service providers and business partners.
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(0) Inexistente - Auséncia dos padrdes de conduta e temas ligados a integridade, ética, moral e

valores no programa de capacitacdo da entidade;

(1) Inicial - A entidade dispde de um programa de capacitagdo que inclui treinamentos sobre 0s

padrdes de conduta da entidade e assuntos de ética e valores;

(2) Em Formacao - Politica da entidade determina que todos os empregados da entidade devem

realizar os treinamentos sobre os padr@es de conduta da entidade e assuntos de ética e valores;

(3) Estabelecido - Programa de capacitacdo da entidade inclui orientacGes para terceiros sobre

0s padrdes de conduta da entidade.

3.3.1.3 Variavel 1.1.3: Avaliacdo da Aderéncia aos Padrdes de Conduta
O COSO (2013) afirma que:

As avaliacBes podem ser conduzidas por um processo continuo da geréncia
e/ou por uma parte independente. Individuos podem também avaliar e relatar
irregularidades por canais de comunicagdo formais e informais, como um
programa de denuncias, uma linha telefonica de ética, processos de feedback
acima e reunides regulares de equipe.®

O Decreto n° 1.171/1994, que aprova o Cédigo de Etica Profissional do Servidor
Publico Civil do Poder Executivo Federal, determina a instalacdo de comissao de ética em todos
0s oOrgaos e entidades da Administracdo Publica Federal direta, indireta autarquica e
fundacional, ou em qualquer 6rgdo ou entidade que exerca atribuicdes delegadas pelo poder
publico; o Decreto n® 6.029/2007, que institui o Sistema de Gestéo de Etica do Poder Executivo
Federal, define que é dever do titular de entidade ou érgdo conduzir em seu ambito a avaliacdo
da gestdo da ética conforme processo coordenado pela Comissdo de Etica Publica. As normas
de funcionamento e de rito processual, delimitando competéncias, atribui¢des, procedimentos

das Comissdes de Etica foram aprovadas pela Resolu¢do CEP n° 10/2008.

O COSO (2013b) sugere ainda a disponibilizacdo de canal de comunicacdo para
denuncias andnimas e a realizacdo de auditorias de ética, destacando a importancia de agir

tempestivamente quando sdo identificados desvios aos padrdes de conduta da entidade.

O objetivo da variavel é verificar a existéncia da Comissio de Etica, as atividades

por ela desempenhadas e a existéncia de politica que determine a realizacdo periddica de

%8 Evaluations may be conducted by an ongoing management process and/or by an independent party. Individuals
can also assess and report irregularities through formal and informal communication channels, such as a whistle-
blowing program, an ethics hotline, upward feedback processes, and regular staff meetings.
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auditoria de ética pela auditoria interna ou auditor independente. Os critérios para o

estabelecimento do nivel de maturidade da varidvel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de estrutura organizacional para avaliacdo da aderéncia aos padroes

de conduta da entidade;

(1) Inicial - A entidade instituiu Comiss&o de Etica e avalia a gest&o da ética conforme processo

coordenado pela Comissdo de Etica Publica— CEP, nos termos do Decreto n® 6.029/2007;

(2) Em Formagéo - A Comissdo de Etica da entidade realiza a apuragdo dos desvios conforme

a Resolucao CEP n° 10/2008 e dispde de canal de comunicacdo para denuncias anénimas;

(3) Estabelecido - Politica de entidade determina a realizacéo periodica de auditoria de ética,

conduzida pela auditoria interna ou auditor independente.

3.3.2 Subdimensao 1.2: Independéncia e Competéncia do Corpo Diretivo

Segundo o COSO (2013), o corpo diretivo da entidade deve ser independente da
geréncia e demonstrar habilidades e pericia relevantes no cumprimento de suas
responsabilidades de supervisdo. O GAO (2014) acrescenta que 0s membros do corpo diretivo
devem entender os objetivos da entidade, os riscos relacionados e as expectativas das partes
interessadas, além de possuir conhecimentos especializados para a realizacdo de criticas

construtivas a geréncia e a tomada de decisdes de supervisao adequadas.

Para esta subdimensdo foram propostas duas variaveis: Politicas de Due Diligence
para o Corpo Diretivo e Requisitos de Competéncias do Corpo Diretivo. Essas variaveis sdo

descritas nos itens a seguir.

3321 Variavel 1.2.1: Politicas de Due Diligence para o Corpo Diretivo

O COSO (2013b) sugere a realizacdo de procedimentos de due diligence para
verificar a independéncia e competéncia dos candidatos a integrar o corpo diretivo da entidade,
e a divulgacao dos resultados. Essa avaliacdo pode ser conduzida pelo préprio corpo diretivo
(autoavaliacdo) ou supervisionada por um comité de nominagdo ou outra parte independente.
O COSO (2013) afirma ainda a necessidade de avaliar regularmente a competéncia e
independéncia do corpo diretivo, levando em consideracdo a evolucdo das necessidades da

entidade.

O objetivo da variavel é identificar a existéncia de politicas e processos para a

verificagdo da independéncia e competéncia de membros do corpo diretivo da entidade, a
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oportunidade e a frequéncia de sua realizacdo, aléem da supervisdo dos procedimentos e
divulgagdo dos resultados. Os critérios para o estabelecimento do nivel de maturidade da

variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de politicas de due diligence para os individuos do corpo diretivo da

entidade;

(1) Inicial - Politicas da entidade estabelecem a realizacdo de procedimentos de due diligence
como parte do processo de selecdo dos candidatos ao corpo diretivo;

(2) Em Formacao - Politicas da entidade estabelecem a realizacéo periddica de procedimentos
de due diligence para a confirmacdo da competéncia e independéncia dos membros do corpo

diretivo;

(3) Estabelecido - Politicas da entidade estabelecem que os procedimentos de due diligence
sejam supervisionados por um comité de nominacao independente ou firma de contratacéo e 0s

resultados devem ser divulgados.

3.3.2.2 Variavel 1.2.2: Requisitos de Competéncias do Corpo Diretivo

O COSO (2013) afirma que a composi¢cdo do corpo diretivo deve levar em
consideracdo as competéncias necessarias para supervisionar, questionar e avaliar
adequadamente a alta geréncia, incluindo padrdes de integridade e ética, lideranca, pensamento
critico e solucdo de problemas, além de conhecimentos e habilidades especializados em
assuntos como controle interno, mercado, finangas, leis e regulamentos, responsabilidade social
e ambiental, incentivos e compensacgéo e tecnologia e sistemas relevantes. Os integrantes do
corpo diretivo devem receber treinamentos para manter a relevancia e atualidade de suas

capacidades.

O objetivo da variavel € verificar a existéncia de politicas que definam os requisitos
de competéncia dos individuos que integram o corpo diretivo da entidade, inclusive a exigéncia
de individuos com conhecimentos especializados, e a existéncia de um programa de capacitacao
para manutencdo das competéncias necessarias ao cumprimento das responsabilidades de
supervisdo. Os critérios para o estabelecimento do nivel de maturidade da variavel foram

definidos nos seguintes termos:

(0) Inexistente - Auséncia de politicas definindo os requisitos de competéncias dos integrantes

do corpo diretivo da entidade;
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(1) Inicial - Politicas da entidade definem os requisitos de competéncias exigidos de todos os

integrantes do corpo diretivo;

(2) Em Formacéo - Politicas da entidade exigem que o corpo diretivo disponha de membros
com conhecimentos especializados em controle interno, planejamento e orcamento, financas,

TI, leis e regulamentos e outros, conforme necessario para a supervisao;

(3) Estabelecido - Politicas da entidade exigem que os integrantes do corpo diretivo cumpram
um programa de capacitacdo para manutengdo de um conjunto de conhecimentos adequado para

suas responsabilidades de superviséo.

3.3.3 Subdimensdo 1.3: Responsabilidades de Controle Interno e Requisitos de

Competéncia

O COSO (2013) afirma que as responsabilidades de controle interno geralmente
constituem trés linhas de defesa contra a falha na realizagéo dos objetivos da entidade: geréncia
e equipes (primeira linha), funcGes de suporte aos negocios (segunda linha) e auditoria interna

(terceira linha).

Para esta subdimensdo foram propostas duas varidveis: Responsabilidades de
Controle Interno na Organizacdo e Requisitos de Competéncias na Organizacdo. Essas variaveis

sdo descritas nos itens a seguir.

3331 Variavel 1.3.1: Responsabilidades de Controle Interno na Organizacao

Segundo o COSO (2013), a delegacdo de autoridades e atribuicdo de
responsabilidades ao longo da organizacdo deve habilitar os gerentes e as equipes a tomar
decisbes de acordo com as diretrizes da geréncia para a realizagdo dos objetivos da entidade;
limites devem ser estabelecidos para que a autoridade ndo exceda o0 necessario para a realizacdo

dos objetivos e riscos desnecessarios ndo sejam acatados.

O objetivo da varidvel € verificar a existéncia de definicdo de autoridades e
responsabilidades de controle interno ao longo dos niveis organizacionais da entidade, desde a
alta geréncia até os empregados de departamentos ou funcgdes relevantes para os objetivos e
riscos da entidade, inclusive terceirizados. Os critérios para o estabelecimento do nivel de

maturidade da variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de descricdo de cargos ou auséncia de definicdo das autoridades e
responsabilidades de controle interno nas descrigdes de cargos da entidade;
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(1) Inicial - Definicdo das autoridades e responsabilidades de controle interno para a alta

geréncia (2° escaldo) e a auditoria interna da entidade;

(2) Em Formagéo - Definigcdo das autoridades e responsabilidades de controle interno para os
gerentes das divisGes, unidades operacionais (3° escaldo) e funcdes de suporte relevantes,

considerando os objetivos e riscos da entidade;

(3) Estabelecido - Definicdo das autoridades e responsabilidades de controle interno para os
empregados das divisdes, unidades operacionais e funcdes de suporte, e prestadores de servicos

terceirizados relevantes, considerando os objetivos e riscos da entidade.

3.3.3.2 Variavel 1.3.2: Requisitos de Competéncias ha Organizacao

O COSO (2013) afirma que a competéncia é a qualificacdo para cumprir as
responsabilidades atribuidas, expressada na atitude, conhecimento e comportamento dos

individuos.

O objetivo da variavel é verificar a existéncia de definicdo de requisitos de
competéncias ao longo dos niveis organizacionais da entidade, desde a alta geréncia até os
empregados de departamentos ou funcdes relevantes para os objetivos e riscos da entidade,
inclusive terceirizados. Os critérios para o estabelecimento do nivel de maturidade da variavel

foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de descri¢do de cargos ou auséncia de definicdo dos requisitos de

competéncias nas descri¢cdes de cargos da entidade;

1) Inicial - Definicdo dos requisitos de competéncias para a alta geréncia (2° escaldo) e a
¢ q p p g

auditoria interna da entidade;

(2) Em Formacdo - Definicdo dos requisitos de competéncias para os gerentes das divisdes,
unidades operacionais (3° escaldo) e funcGes de suporte relevantes, considerando os objetivos
e riscos da entidade;

(3) Estabelecido - Defini¢do dos requisitos de competéncias para os empregados das divisoes,
unidades operacionais e funcbes de suporte, e prestadores de servicos terceirizados relevantes,

considerando os objetivos e riscos da entidade.
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3.34 Subdimenséo 1.4: Atracéo, Desenvolvimento e Retencéo de Individuos

O COSO (2013) afirma que o comprometimento com a competéncia é apoiado e
estd embutido nos processos de gerenciamento de recursos humanos para a atragdo,

desenvolvimento, avaliacdo e retencdo de pessoal adequado, inclusive terceirizados.

Para esta subdimensdo foi proposta a varidvel Programa de Desenvolvimento de

Competéncias, descrita no item a seguir.

3.34.1 Variavel 1.4.1: Programa de Desenvolvimento de Competéncias
O COSO (2013) afirma que:

A geréncia em diferentes niveis estabelece as estruturas e processos para: [...]
Treinar — Habilitar individuos a desenvolver competéncias adequadas para 0s
papéis e responsabilidades atribuidos, reforcar padrdes de conduta e niveis de
competéncia esperados para atribuicGes especificas, ajustar o treinamento com
base nos papéis e necessidades, e considerar uma mescla de técnicas de
entrega, incluindo instrugdo em sala de aula, autoestudo e treinamento no
trabalho.®

O objetivo da variavel é verificar a existéncia de um programa de desenvolvimento
de competéncias para os empregados da entidade, e as caracteristicas do programa. Os critérios
para o estabelecimento do nivel de maturidade da varidvel foram definidos nos seguintes

termos:

(0) Inexistente - Auséncia de programa de desenvolvimento de competéncias para 0S

empregados da entidade;
(1) Inicial - A entidade possui um programa de desenvolvimento de competéncias;

(2) Em Formagéo - O programa de desenvolvimento de competéncias inclui o desenvolvimento
de competéncias especificas para o desempenho de funcgdes e atividades significativas para a

realizacdo dos objetivos e tratamento dos riscos da entidade;

(3) Estabelecido - O programa de desenvolvimento de competéncias da entidade inclui
multiplas técnicas de entrega (a¢des instrucionais em sala de aula, autoestudo e treinamento no
trabalho).

9 Management at different levels establishes the structures and processes to: [...] Train - Enable individuals to
develop competencies appropriate for assigned roles and responsibilities, reinforce standards of conduct and
expected levels of competence for particular assignments, tailor training based on roles and needs, and consider a
mix of delivery techniques, including classroom instruction, self-study, and on-the-job training.
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3.35 Subdimenséo 1.5: Avaliagdo de Desempenho

O GAO (2014) afirma que a avaliacdo de desempenho € um dos recursos utilizados
pela geréncia para promover o accountability do pessoal da entidade por suas responsabilidades
de controle interno. Para tanto, 0 COSO (2013) destaca a necessidade de avaliar a aderéncia aos
padrdes de conduta e niveis esperados de competéncia, além do desempenho dos individuos na

realizacdo dos objetivos e metas definidos em todos os niveis da organizacao.

Para esta subdimensdo foram propostas cinco variaveis: Aspectos Analisados na
Avaliacdo de Desempenho; Destinatarios da Avaliacdo de Desempenho; Destinatarios das
Metas de Desempenho; Consequéncias da Avaliacdo de Desempenho; e Frequéncia da

Avaliacdo de Desempenho. Essas variaveis sao descritas nos itens a seguir.

3.35.1 Variavel 1.5.1: Aspectos Analisados na Avaliacdo de Desempenho

Segundo o COSO (2013), “a geréncia e o corpo diretivo avaliam cumprimento das
responsabilidades de controle interno, incluindo a aderéncia a padrdes de conduta e niveis
esperados de competéncia e proveem recompensas ou exercem acdo disciplinar conforme

adequado”®.

O objetivo da variavel é identificar os aspectos analisados no processo de avaliacado
de desempenho da entidade (produtividade, conduta ética e competéncias). Os critérios para o

estabelecimento do nivel de maturidade da variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de avaliagdo de desempenho;

(1) Inicial - Avaliagédo da produtividade dos empregados da entidade;

(2) Em Formacdo - Avaliacdo da produtividade e conduta ética dos empregados da entidade;

(3) Estabelecido - Avaliacdo da produtividade, conduta ética e competéncias dos empregados

da entidade.

60 Management and the board of directors evaluate performance of internal control responsibilities, including
adherence to standards of conduct and expected levels of competence and provide rewards or exercise disciplinary
action as appropriate.
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3.35.2 Variavel 1.5.2: Destinatarios da Avaliacdo de Desempenho

A avaliacdo de desempenho deve ser conduzida em todos os niveis da organizagao.
Segundo o COSO (2013), “o corpo diretivo avalia o desempenho do diretor executivo, que por

sua vez avalia a equipe da alta geréncia, e assim por diante”5.,

O objetivo da varidvel € identificar os niveis organizacionais para 0s quais €
realizado o processo de avaliacdo de desempenho, desde os empregados até a alta geréncia da
entidade. Os critérios para o estabelecimento do nivel de maturidade da variavel foram

definidos nos seguintes termos:
(0) Inexistente - Auséncia de avaliacdo de desempenho;

(1) Inicial - Avaliagdo de desempenho dos empregados e geréncia da entidade (até o 3° nivel

organizacional);

(2) Em Formacdo - Avaliacdo de desempenho dos empregados, geréncia e alta geréncia da

entidade (até o 2° nivel organizacional);

(3) Estabelecido - Avaliacdo de desempenho dos empregados, geréncia e direcdo executiva da

entidade.

3.35.3 Variavel 1.5.3: Destinatérios das Metas de Desempenho

O COSO (2013) afirma que a entidade deve definir metas de desempenho em todos

0s niveis da organizacdo, desde o corpo diretivo até o diretor executivo, alta geréncia e equipes.

O objetivo da variavel é identificar os niveis organizacionais da entidade para 0s
quais sdo estabelecidas metas de desempenho, desde a definicdo de metas em nivel de entidade
até a definicdo de metas individuais, para cada empregado. Os critérios para o estabelecimento

do nivel de maturidade da variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de metas de desempenho;
(1) Inicial - Definicdo de metas de desempenho para a organizagdo, como um todo;

(2) Em Formagdo - Definigdo de metas de desempenho para as unidades e subunidades

organizacionais da entidade;

®1 The board of directors evaluates the performance of the chief executive officer, who in turn evaluates that of the
senior management team, and so on.
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(3) Estabelecido - Definicdo de metas de desempenho individuais, para cada empregado da

entidade.

3.35.4 Variavel 1.5.4: Consequéncias da Avaliacdo de Desempenho

O COSO (2013) destaca a importancia de vincular recompensas e acoes
disciplinares ao desempenho dos individuos na realizacao de suas responsabilidades de controle

interno e dos objetivos da entidade.

O objetivo da varidvel é identificar as consequéncias de uma avaliacdo de
desempenho inferior as expectativas definidas pela entidade. Os critérios para o0

estabelecimento do nivel de maturidade da variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de avaliacdo de desempenho;

(1) Inicial - Consequéncias de carater disciplinar;

(2) Em Formacdo - Parcela variavel da remuneragéo dos empregados é afetada;

(3) Estabelecido - Promocdo (evolucdo nos niveis da carreira) e movimentacdo (inclusive

remocao) levam em consideracao as avaliagdes de desempenho do empregado.

3.355 Variavel 1.5.5: Frequéncia da Avaliacdo de Desempenho

O GAO (2001) e 0 COSO (2013b) sugerem que a avaliacdo de desempenho dos
individuos seja realizada periodicamente, propiciando recompensas individuais ou agdes

disciplinares, conforme necessario.

O objetivo da variavel é identificar a frequéncia com a qual a entidade realiza o
processo de avaliacdo de desempenho. Os critérios para o estabelecimento do nivel de

maturidade da variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de avaliagdo de desempenho;

(1) Inicial - Avaliacdo de desempenho realizada anualmente;

(2) Em Formacdo - Avaliacdo de desempenho realizada semestralmente;

(3) Estabelecido - Avaliacdo de desempenho realizada quadrimestralmente (ou frequéncia

maior).
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A segunda dimensao do modelo de maturidade proposto é a Avaliacdo de Riscos.
Segundo o COSO (2013), “a avaliacdo de riscos envolve um processo dindmico e interativo
para identificar e avaliar os riscos para a concretizagéo dos objetivos™.5?

As subdimensdes definidas para a dimensdo Avaliacdo de Riscos sdo: Definicdo de
Obijetivos; e Identificacdo, Analise e Resposta a Riscos. Essas subdimensdes e suas respectivas

variaveis sdo apresentadas nos itens a seguir.

3.3.6 Subdimensao 2.1: Definicao de Objetivos

Segundo 0 GAO (2014), a geréncia deve definir objetivos em termos especificos e
mensuraveis, estabelecer métricas para a avaliagdo do desempenho na sua realizacéo e reavaliar
periodicamente os objetivos definidos para manter a consisténcia com os requisitos legais e

regulamentares e as expectativas de partes externas e internas a organizacao.

Para esta subdimensdo foram propostas cinco varidveis: Processo de Formulacao
de Obijetivos; Participantes do Processo de Formulacdo de Objetivos; Tipos de Obijetivos;
Niveis Organizacionais dos Objetivos; e Mensuracdo de Objetivos. Essas variaveis sao

descritas nos itens a seguir.

3.3.6.1 Variavel 2.1.1: Processo de Formulacéo de Objetivos

O GAO (2014) afirma que a entidade estabelece um processo para a definicéo
inicial dos objetivos, enquanto o refinamento dos objetivos ocorre conforme a sua incorporacao
na estrutura de controle interno, e destaca a necessidade de reavaliacdo periddica da relevancia

e consisténcia dos objetivos definidos.

O objetivo da variavel é verificar a existéncia de um processo para a formulacao
dos objetivos da entidade, a formalizacdo desse processo e a repeticdo periddica do processo
para reavaliacdo dos objetivos. Os critérios para o estabelecimento do nivel de maturidade da

variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de processo para a formulacéo de objetivos;
(1) Inicial - Entidade possui objetivos formulados em processo casuistico;

(2) Em Formacdo - Entidade possui objetivos formulados em processo formalmente

estabelecido;

62 Risk assessment involves a dynamic and iterative process for identifying and assessing risks to the achievement
of objectives.
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(3) Estabelecido - Processo de formulacéo de objetivos € realizado periodicamente (minimo de

uma vez ao ano), para a reavaliacdo dos objetivos.

3.3.6.2 Variavel 2.1.2: Participantes do Processo de Formulacéo de Objetivos

O GAO (2014) afirma que o processo de formulacdo de objetivos deve levar em

consideracao as expectativas internas e requisitos legais e regulatorios externos.

O objetivo da variavel é identificar os niveis organizacionais que participam do
processo de formulacdo dos objetivos da entidade, desde a participagdo exclusiva de corpo
diretivo e alta geréncia até a participacdo ampla, inclusive de partes interessadas externas. Os
critérios para o estabelecimento do nivel de maturidade da variavel foram definidos nos

seguintes termos:

(0) Inexistente - Auséncia de processo para a formulacéo de objetivos;
(1) Inicial - Corpo diretivo e alta geréncia;

(2) Em Formacédo - Todos os empregados da entidade;

(3) Estabelecido - Ampla participacdo, inclusive de partes interessadas externas.

3.3.6.3 Variavel 2.1.3: Tipos de Objetivos

O COSO (2004) classifica os objetivos de uma organizacdo em objetivos
estratégicos e objetivos correlatos; os objetivos correlatos sdo categorizados em objetivos
operacionais, objetivos de comunicacéo e objetivos de conformidade.

Segundo o COSO (2013), os objetivos operacionais devem refletir as escolhas da
geréncia dentro dos ambientes particulares de negocios, indlstria e econémico em que a
entidade funciona, estabelecendo a base para 0 comprometimento dos recursos necessarios para
a realizacdo das metas de desempenho, inclusive o desempenho financeiro; os objetivos de
comunicacdo se referem a confiabilidade, tempestividade, transparéncia de relatorios
financeiros e ndo financeiros, internos e externos, conforme as exigéncias de reguladores,
padronizadores ou das politicas da entidade; e os objetivos de conformidade sdo estabelecidos
de acordo com as exigéncias minimas estabelecidas pela lei e regulamentos para as atividades

da entidade.

O GAO (2014, p. 35) afirma que “os objetivos sdo definidos inicialmente como

parte do processo de definicdo de objetivos e entéo refinados conforme eles sdo incorporados
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na estrutura de controle interno quando a geréncia os utiliza para estabelecer o ambiente de

controle”®,

O objetivo da varidvel é identificar os tipos de objetivos que sdo definidos no
processo de formulacdo de objetivos da entidade, entre os objetivos estratégicos, operacionais,
de conformidade e de relatorios. Os critérios para o estabelecimento do nivel de maturidade da

variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de definicdo de objetivos;

(1) Inicial - Definicao de objetivos estratégicos;

(2) Em Formacéo - Definicdo de objetivos de operacionais, a partir dos objetivos estratégicos;
(3) Estabelecido - Definicdo de objetivos de conformidade e objetivos de comunicagédo
(relatdrios internos e externos).

3.36.4 Variavel 2.1.4: Niveis Organizacionais dos Objetivos

O COSO (2013, 2013b) sugere o “cascateamento” dos objetivos ao longo da
entidade e suas subunidades, em todos os niveis da organizacdo. O GAO (2001) destaca a
importancia do suporte dado pelo planejamento estratégico (priorizacéo, alocacdo de recursos)
aos objetivos definidos em nivel de entidade, além da definicdo de objetivos em nivel de

atividade e sua vinculacdo com os objetivos em nivel de entidade.

O objetivo da variavel é identificar os niveis organizacionais da entidade para 0s
quais sao definidos objetivos, desde a definicdo de objetivos em nivel de entidade até a
definicdo de objetivos para as atividades dos processos mais relevantes para 0s objetivos e
riscos da entidade. Os critérios para o estabelecimento do nivel de maturidade da variavel foram

definidos nos seguintes termos:
(0) Inexistente - Auséncia de definicéo de objetivos;
(1) Inicial - Objetivos séo estabelecidos para a organizagdo como um todo;

(2) Em Formacdo - Objetivos sdo estabelecidos para as unidades e subunidades organizacionais,

ou divididos em objetivos especificos;

83 Objectives are initially set as part of the objective-setting process and then refined as they are incorporated into
the internal control system when management uses them to establish the control environment.
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(3) Estabelecido - Objetivos sdo estabelecidos em nivel de atividade, para 0s processos mais

relevantes para os objetivos e riscos da entidade.

3.3.6.5 Variavel 2.1.5: Mensuracéo dos Objetivos
O GAO (2014, p. 35) afirma que:

A geréncia define objetivos em termos mensuraveis de modo que o
desempenho na realizagcdo desses objetivos possa ser avaliado. Objetivos
mensuréveis sdo geralmente livres de viés e ndo requerem julgamentos
subjetivos para dominar sua mensuragdo. Objetivos mensuraveis também séo
declarados numa forma quantitativa ou qualitativa que permita mensuracao
razoavelmente consistente.5

O COSO (2013) e 0 GAO (2014) destacam ainda que podem ser definidas variagdes
aceitaveis no desempenho no cumprimento dos objetivos, chamadas de tolerancias a risco.
Destaca-se ainda a importancia da definicdo de prazos e da atribuicdo de recursos adequados

para a realizacdo dos objetivos da entidade.

O objetivo da variavel é verificar se a realizacdo dos objetivos da entidade é
mensurada, se ha metas definidas e se os objetivos da entidade possuem cronograma e
orcamento definidos. Os critérios para o estabelecimento do nivel de maturidade da variavel

foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de defini¢do de objetivos, ou 0s objetivos ndo sdo mensurados;
(1) Inicial - Os objetivos da entidade s&o mensurados;

(2) Em Formagao - Os objetivos da entidade possuem metas associadas;

(3) Estabelecido - Os objetivos da entidade possuem cronograma e or¢camento definidos para a

sua realizacdo.

3.3.7 Subdimensao 2.2: Identificacdo, Analise e Resposta aos Riscos

O GAO (2014) afirma que a geréncia analisa os riscos identificados para estimar
sua significancia, que é a base para as respostas; a geréncia projeta respostas aos riscos
analisados de modo que 0s riscos estejam dentro da toleréncia a risco definida para o objetivo.

64 Management defines objectives in measurable terms so that performance toward achieving those objectives can
be assessed. Measurable objectives are generally free of bias and do not require subjective judgments to dominate
their measurement. Measurable objectives are also stated in a quantitative or qualitative form that permits
reasonably consistent measurement.
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Para esta subdimensao foram propostas quatro variaveis: Processo de Avaliacéo de
Riscos; Participantes da Avaliacdo de Riscos; Fatores Considerados na Avaliagdo de Riscos; e
Niveis Organizacionais da Avaliagdo de Riscos. Essas varidveis sao descritas nos itens a seguir.

33.7.1 Variavel 2.2.1: Processo de Avaliacao de Riscos

Segundo o COSO (2013), “aidentificagdo e analise de risco ¢ um processo continuo
e iterativo conduzido para melhorar a capacidade de uma entidade de realizar seus objetivos™®®.
O GAO (2001) acrescenta que a identificacdo de riscos pode ocorrer como parte de atividades
de planejamento de curto e longo prazo, e do planejamento estratégico da entidade, e que deve

ser realizada de maneira periodica e programada.

O objetivo da variavel é verificar a existéncia de um processo para a avaliacdo dos
riscos da entidade, a formalizacdo desse processo e a repeticdo periddica do processo para
reavaliacdo dos riscos. Os critérios para o estabelecimento do nivel de maturidade da variavel

foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de processo para avaliacdo de riscos;
(1) Inicial - Entidade possui avaliacdo de riscos realizada em processo casuistico;

(2) Em Formagéo - Entidade possui avaliagdo de riscos realizada em processo formalmente

estabelecido;

(3) Estabelecido - Processo de avaliacdo de riscos € realizado periodicamente (minimo de uma

Vez ao ano), para a reavaliacdo dos riscos.

3.3.7.2 Variavel 2.2.2: Participantes da Avaliacdo de Riscos

O COSO (2013) afirma que mecanismos eficazes de avaliacdo de riscos envolvem
niveis adequados da geréncia da entidade, com o conhecimento necessario. A responsabilidade
pela identificacdo e analise dos riscos pertence a alta geréncia da entidade e suas subunidades;
0 GAO (2001) destaca a necessidade de envolvimento de empregados e geréncia de nivel médio
da entidade no processo, e que 0s riscos identificados por tais partes sejam levados ao

conhecimento da alta geréncia.

O objetivo da variavel é identificar os niveis organizacionais que participam do

processo de avaliagcdo de riscos da entidade, desde a participacdo exclusiva de corpo diretivo e

8 1dentifying and analyzing risk is an ongoing iterative process conducted to enhance the entity's ability to achieve
its objectives.
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alta geréncia até a participacdo de auditor ou especialista externo. Os critérios para o

estabelecimento do nivel de maturidade da varidvel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de avaliagéo de riscos;

(1) Inicial - O processo de avaliacao de riscos € realizado pelo corpo diretivo e alta geréncia da

entidade;

(2) Em Formacéo - O processo de avaliagdo de riscos tem a participacdo de empregados das
funcOes e departamentos mais relevantes para a realizagéo dos objetivos e tratamento dos riscos

da entidade;
(3) Estabelecido - O processo de avaliacdo de riscos inclui a obtengédo da opinido de auditor ou

especialista externo a entidade.

3.3.7.3 Variavel 2.2.3: Fatores Considerados na Avaliacédo de Riscos

O COSO (2013) afirma que a avaliagéo de riscos deve considerar fatores internos e

externos a organizacao, como os exemplificados pelo GAO (2001):

Quadro 4 - Fatores de Riscos Internos e Externos

Fatores Internos

Fatores Externos

Reducéo de operacdes ou de pessoal;
Reengenharia de processos de neg6cios ou
redesenho de processos operacionais;
Interrupcéo de sistemas de informacdo, e
disponibilidade e funcionalidade das cdpias de
seguranca;

Operacdes altamente descentralizadas;

Falta de qualificagcOes ou extensdo do treinamento
do pessoal;

Dependéncia pesada de terceiros em operacoes
criticas da entidade;

Impossibilidade de planejar a sucesséo e reter
pessoal essencial para o funcionamento da
entidade;

Inadequacao de programas de compensacao e
beneficios;

Disponibilidade de financiamento para novos
programas ou continuidade de programas atuais.

Avancos e desenvolvimentos tecnolégicos;
Mudancas nas expectativas do Congresso e
cidadéos;

Novas leis e regulamentos;

Catastrofes naturas e atividade criminosa ou
terrorista;

Grandes fornecedores e contratados;

Interacdo com outras entidades do Governo e fora
dele.

Fonte: GAO (2001).

O COSO (2013) afirma que devem ser considerados os riscos decorrentes de
mudancas significativas no ambiente externo, no modelo de negocios ou na lideranca da
entidade, além da andlise do potencial para fraudes de diferentes tipos, como relatorios
fraudulentos, salvaguarda de ativos, corrupcdo e management override, levando em
consideragdo os fatores que impactam o risco de fraude, como incentivos e pressoes,

oportunidades, atitudes e racionalizagdes.
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O objetivo da varidvel e verificar a abrangéncia dos fatores considerados no
processo de avaliagdo de riscos da entidade. Os critérios para o estabelecimento do nivel de

maturidade da variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de avaliacéo de riscos;
(1) Inicial - O processo de avaliacéo de riscos considera fatores internos e externos a entidade;

(2) Em Formacdo - O processo de avaliagdo de riscos da entidade inclui o risco decorrente de
mudancas no ambiente externo, modelo de negdcios e liderancga da entidade;

(3) Estabelecido - O processo de avaliagdo de riscos inclui o risco de fraude, incluindo
incentivos e pressdes, oportunidades, atitudes e racionalizacGes, além de abordagens para burlar

controles.

3.3.7.4 Variavel 2.2.4: Niveis Organizacionais da Avaliacao de Riscos

O COSO (2013) afirma que os riscos devem ser identificados em nivel de entidade
e em nivel de transacdo ou atividade. Além disso, a avaliacdo de riscos em nivel de entidade
deve levar em consideragdo os varios niveis da estrutura organizacional, incluindo a entidade

geral e suas subunidades.

O objetivo da varivel € verificar os niveis organizacionais da entidade para os quais
é realizado o processo de avaliacdo de riscos, desde a avaliacdo de riscos em nivel de entidade
até a avaliacdo de riscos em nivel de atividade, para os processos relevantes para os objetivos e
riscos da entidade. Os critérios para o estabelecimento do nivel de maturidade da variavel foram

definidos nos seguintes termos:
(0) Inexistente - Auséncia de avaliacdo de riscos;
(1) Inicial - Avaliacdo de riscos da organiza¢do como um todo;

(2) Em Formag&o - Avaliacdo de riscos levando em consideragdo os varios niveis da estrutura

organizacional;

(3) Estabelecido - Avaliacdo de riscos em nivel de atividade, para 0s processos internos mais

relevantes para os objetivos e riscos da entidade.

A terceira dimensdo do modelo de maturidade proposto é Atividades de Controle.

De acordo com o COSO (2013), “as atividades de controle séo as a¢Oes estabelecidas por meio
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de politicas e procedimentos que ajudam a garantir o cumprimento das diretrizes da

administragdo para mitigar os riscos a realizagdo dos objetivos”.®

As subdimensoes definidas para a dimensdo Atividades de Controle sdo: Projeto de
Controles para Mitigacdo de Riscos; Implantacéo de Controles; e Projeto de Controles sobre a
Tecnologia. Essas subdimensfes e suas respectivas varidveis sdo apresentadas nos itens a

sequir.

3.3.8 Subdimenséo 3.1: Projeto de Controles para Mitigacao de Riscos

Segundo o GAO (2014), a geréncia projeta tipos adequados de atividades de
controle, que irdo auxiliar no cumprimento de suas responsabilidades e tratar as respostas aos
riscos identificados na estrutura de controle interno. Entre as categorias de atividades de
controle possiveis, 0 GAO menciona: revisdes de alto nivel do desempenho atual; revisdes pela
geréncia no nivel de atividade ou funcdo; administracdo do capital humano; controles sobre o
processamento das transagdes; controle fisico sobre ativos vulneraveis; estabelecimento e
revisao de métricas e indicadores de desempenho; segregacdo de funcbes; execucdo adequada
das transacGes; registro preciso e tempestivo das transagdes; restricdo de acesso e accountability
por recursos e registros; e documentacgdo adequada das transacgdes e do controle interno.

Para esta subdimensdo foram propostas quatro variaveis: Documentacdo das
Atividades de Controle; Niveis das Atividades de Controle; Representacdo Fidedigna da
Informacdo Contabil-Financeira; e Segregacdo de Funcles. Essas varidveis sao descritas nos

itens a seguir.

3.38.1 Variavel 3.1.1: Documentacdo das Atividades de Controle

O GAO (2001) destaca a importancia da documentagéo do controle interno, todas
as transacdes e outros eventos significativos; o COSO (2013b) sugere 0 uso de uma matriz ou
inventario para mapear 0s riscos identificados aos controles estabelecidos para a resposta,
documentando informacgdes como o nivel, a frequéncia, a descricdo e a classificacdo ou
tipificacdo dos controles; além disso, sugere a documentacdo dos controles por meio de
fluxogramas ou narrativas, incluindo a tecnologia subjacente que suporta a atividade de

controle.

8 Control activities are the actions established through policies and procedures that help ensure that management's
directives to mitigate risks to the achievement of objectives are carried out.
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O GAO (2001, p. 43) acrescenta que a documentacao “inclui a identificacao das
fungBes da agéncia em nivel de atividade, objetivos relacionados e atividades de controle e
aparece nas diretrizes da geréncia, politicas administrativas, manuais de contabilidade e outros

manuais”.%’

O objetivo da variavel ¢ verificar a existéncia e o detalhamento da documentacao a
respeito das atividades de controle interno da entidade. Os critérios para o estabelecimento do

nivel de maturidade da variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de documentacdo das atividades de controle;
(1) Inicial - Elaboracdo de Matriz de Riscos e Controles;

(2) Em Formagéo - Documentagdo das atividades de controle, incluindo a infraestrutura de
tecnologia que proveé suporte ao funcionamento dos controles, seguindo modelos padronizados

pela entidade;

(3) Estabelecido - Mapeamento dos processos relevantes para 0s objetivos e riscos da entidade,

em nivel de atividade.

3.3.8.2 Variavel 3.1.2: Niveis das Atividades de Controle

O GAO (2014) afirma que a geréncia projeta atividades de controle em niveis
adequados da organizacao, para a devida cobertura dos objetivos e riscos de suas operacdes.
Segundo o0 COSO (2013), as atividades de controles em niveis mais altos da organizacéo sao

mais abrangentes, geralmente na forma de revis@es analiticas ou de desempenho dos negécios.

O objetivo da variavel é identificar os niveis organizacionais para 0s quais sdo
elaboradas atividades de controle, desde o nivel de transacdes até o nivel de entidade, inclusive
de prestadores de servicos terceirizados. Os critérios para o estabelecimento do nivel de

maturidade da variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de documentacdo das atividades de controle;

(1) Inicial - Atividades de controle em nivel de transacdes para 0s processos internos relevantes

para os objetivos e riscos da entidade;

(2) Em Formacdo - Atividades de controle em nivel de departamento;

67 The documentation for internal control includes identification of the agency’s activity-level functions and related
objectives and control activities and appears in management directives, administrative policies, accounting
manuals, and other such manuals.
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(3) Estabelecido - Atividades de controle em nivel de entidade e controles para os prestadores

de servicos terceirizados que realizam fungdes relevantes para os objetivos e riscos da entidade.

3.3.8.3 Variavel 3.1.3: Representacdo Fidedigna da Informacao Contabil-Financeira

O COSO (2013b) sugere a definicdo de responsabilidades pela revisdo das
demonstracdes financeiras; o estabelecimento de controles para a mitigacdo do risco de
avaliacdo das estimativas contabeis significativas (perdas estimadas com créditos de liquidagéo
duvidosa, obsolescéncia de estoque, ajustes para avaliagdo de ativos e passivos ao valor justo,

depreciacdo, amortizacdo e outros); e a reconciliagcdo das demonstracdes financeiras.

O objetivo da variavel é verificar a existéncia e formalizacdo de processos para
promover a representacdo fidedigna das informacdes em relatérios financeiros internos e
externos da entidade. Os critérios para o estabelecimento do nivel de maturidade da variavel

foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de processos para a representacdo fidedigna da informacéo contabil-

financeira;

(1) Inicial - Processos formalmente estabelecidos para a realizagdo dos Procedimentos
Contébeis Patrimoniais (MCASP Parte 11);

(2) Em Formacdo - Processo formalmente estabelecidos para a conformidade contabil das

demonstracgdes financeiras;

(3) Estabelecido - Processo formalmente estabelecidos para a conciliacdo entre os dados
registrados no SIAFI e outros sistemas da Administracdo Publica Federal (SPIUNET, SIASG,
RMB).

3.3.84 Variavel 3.1.4: Segregacao de Funcdes

O COSO (2013) afirma que a geréncia deve avaliar a necessidade de separar as
responsabilidades pelo registro, autorizacdo e aprovacdo das transacGes e a custodia dos
respectivos bens, para reduzir o risco de erro ou fraude, levando em consideragdo ainda os
requisitos legais e regulatérios e as expectativas das partes interessadas; se a segregacdo ndo

for viavel, atividades de controle alternativas devem ser elaboradas.

O objetivo da variavel é verificar a existéncia de uma matriz de controle de acesso
e segregacdo de fungdes (autorizacdo, aprovacao e verificagcdo) para 0s processos, politicas e

procedimentos relevantes para os objetivos e riscos da entidade, a existéncia de controles
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alternativos quando a segregacdo de funcdes ndo é adequada, e a reavaliacdo periodica da
segregacdo de fungdes. Os critérios para o estabelecimento do nivel de maturidade da variavel

foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de matriz de controle de acesso e segregacéo de funcoes;

(1) Inicial - A entidade elabora matriz de controle de acesso e segregacdo de funcdes
(autorizacdo, aprovacdo e verificagdo) para os processos, politicas e procedimentos relevantes
para 0s objetivos e riscos da entidade;

(2) Em Formacdo - Projeto de controles alternativos para 0s processos, politicas e
procedimentos relevantes para os objetivos e riscos da entidade que ndo podem ter a segregacao

de funcbes adequada;

(3) Estabelecido - Politica da entidade determina a reavaliacdo periddica da matriz de controle

de acesso e segregacao de funcgdes.

3.3.9 Subdimenséo 3.2: Implantacéo de Controles

Segundo o COSO (2013), “a organiza¢do implanta atividades de controle por meio
de politicas que estabelecem o que é esperado e procedimentos que colocam as politicas em

acdo™*8

Para esta subdimensdo foi proposta a variavel Politicas e Procedimentos de

Controle, descrita no item a seguir.

3.3.9.1 Variavel 3.2.1: Politicas e Procedimentos de Controle

O GAO (2014) afirma que a geréncia deve documentar em politicas a
responsabilidade de cada unidade da organizacdo pelos objetivos e riscos de um processo
operacional, além do projeto, implantacdo e eficacia operacional das atividades de controle;
cada unidade também documenta politicas em nivel de detalhe adequado para permitir que a
geréncia monitore eficazmente a atividade de controle. A geréncia deve revisar periodicamente
as politicas, procedimentos e atividades de controle relacionadas para a continuidade da
relevancia e eficacia na realizagdo dos objetivos da entidade ou tratamento dos riscos

relacionados.

® The organization deploys control activities through policies that establish what is expected and procedures that
put policies into action.
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O objetivo da variavel é identificar a existéncia, a complexidade e a reavaliacdo
periddica das politicas e procedimentos para definicdo de responsabilidades e implantagéo das
atividades de controle na entidade. Os critérios para o estabelecimento do nivel de maturidade

da variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de politicas e procedimentos para definicdo de responsabilidades e

implantacdo dos controles da entidade;

(1) Inicial - Entidade elabora politicas e procedimentos para a defini¢do de responsabilidades e
implantacdo dos controles de todos 0s processos relevantes para 0s objetivos e riscos da

entidade e documenta seguindo modelos padronizados pela entidade;

(2) Em Formacdo - Politicas e procedimentos especificam a tempestividade (frequéncia ou
oportunidade) na execucdo dos controles, as acOes corretivas caso sejam identificados

problemas e o nivel de competéncia e autoridade necessaria para a execuc¢do adequada;

(3) Estabelecido - Politica da entidade determina a reavaliacdo periddica das politicas e
procedimentos de controles da entidade, ou sempre que forem identificadas mudancas nas
atividades de negdcios ou sistemas e processos relevantes para os objetivos e riscos da entidade.

3.3.10 Subdimenséo 3.3: Projeto de Controles sobre a Tecnologia

O GAO (2014) identifica dois tipos de atividades de controle para sistemas de
informacdo: controles gerais e controles de aplicacdo. Os controles gerais sdo as politicas e
procedimentos que se aplicam a todos ou a grande parte dos sistemas de informacéo de uma
entidade, como o gerenciamento da seguranca, acesso fisico e 6gico, o gerenciamento da
configuracdo, a segregacdo de funcbes e o planejamento de contingéncia; os controles de
aplicacdo (ou controles de processos de negocios) sdo incorporados nas aplicacdes de
computador para obter a validade, completude, precisdo e confidencialidade das transacdes e
dados durante o processamento, como 0s controles sobre a entrada, processamento, saida,

arquivo mestre, interface e sistema de gerenciamento de dados.

Para esta subdimensdo foram propostas trés variaveis: Uso da Computacdo de
Usuério Final; Politicas de Seguranca de TI; e Processos de Aquisicdo, Desenvolvimento e

Manutenc&o de TI. Essas varidveis séo descritas nos itens a seguir.

3.3.10.1  Variavel 3.3.1: Uso da Computacéo de Usuario Final

Segundo o COSO (2013b), a geréncia da entidade deve compreender 0 uso da

computacdo do usuario final (inclusive planilhas) no suporte a processos significativos e
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respectivas atividades de controle, avaliar os riscos decorrentes e elaborar atividades de controle

adicionais ou converter para uma aplicagéo de TI.

O objetivo da variavel é identificar o tratamento dado & computacéo do usuério final
nos processos, politicas e procedimentos relevantes para os objetivos e riscos da entidade e nas
atividades de controle associadas. Os critérios para o estabelecimento do nivel de maturidade

da variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de documentacdo do uso de computacdo do usuério final nos
processos, politicas e procedimentos relevantes para o0s objetivos e riscos da entidade e nas

atividades de controle associadas;

(1) Inicial - O uso de computacdo do usuario final nos processos, politicas e procedimentos
relevantes os objetivos e riscos da entidade e nas atividades de controle associadas é mapeado

e documentado;

(2) Em Formacéo - Geréncia avalia os riscos decorrentes do uso de computacdo do usuario final
nos processos, politicas e procedimentos relevantes para os objetivos e riscos da entidade e nas

atividades de controle associadas e elabora controles adicionais conforme necessario;

(3) Estabelecido - As atividades de controle dos processos, politicas e procedimentos relevantes

para os objetivos e riscos da entidade ndo dependem de computacgéo do usuario final.

3.3.10.2 Variavel 3.3.2: Politicas de Seguranca de Tl

Segundo o GAO (2014), a geréncia projeta 0 gerenciamento da seguranca para
proteger o sistema de informacéo da entidade do acesso ndo autorizado e inadequado por parte
de ameacas externas e internas, mantendo a confidencialidade, integridade e disponibilidade do

sistema.

O objetivo da variavel € verificar a existéncia e a formalizacdo de politicas de
seguranca e controle de acesso a informacdo e aos recursos de Tl, e a existéncia de plano de
continuidade de servigos e recuperacdo de desastres para a infraestrutura de T1 da entidade. Os
critérios para o estabelecimento do nivel de maturidade da variavel foram definidos nos

seguintes termos:
(0) Inexistente - Auséncia de politicas de seguranca de TI;

(1) Inicial - A entidade possui politica de seguranga de T1 formalmente estabelecida;
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(2) Em Formacéo - A entidade possui politica de controle de acesso a informacao e aos recursos
de T1 formalmente estabelecida, consistente com as fungdes do trabalho e com a segregacéo de
funcoes;

(3) Estabelecido - A infraestrutura de TI que suporta 0s processos, politicas e procedimentos
relevantes para os objetivos e riscos da entidade possui plano de continuidade de servicos e

recuperacao de desastres.

3.3.10.3  Variavel 3.3.3: Processos de Aquisi¢cdo, Desenvolvimento e Manutencéo da Tl

O GAO (2014) afirma que a geréncia da entidade deve projetar atividades de
controle sobre a aquisicdo, desenvolvimento e manutencdo da TI, o que pode incluir a adogéo
de um ciclo de vida de desenvolvimento de sistemas (SDLC) para as aplicacfes desenvolvidas
internamente (inclusive por terceiros contratados) e pacotes de software adquiridos. O COSO
(2013) descreve o SDLC como “uma metodologia de desenvolvimento de tecnologia” que
prové “uma estrutura para projeto e implementacdo de sistemas, delineando fases especificas,
requisitos de documentacdo, aprovacdes e pontos de verificacdo com controles sobre a

aquisicdo, desenvolvimento e manutencio da tecnologia”®®.

O objetivo da variavel é identificar a existéncia de processos para a aquisicao,
desenvolvimento e manutencdo da infraestrutura de T1 da entidade, incluindo o gerenciamento
de configuracdo e mudanca para a infraestrutura de TI que suporta 0s processos, politicas e
procedimentos relevantes para 0s objetivos e riscos da entidade e o ciclo de vida de
desenvolvimento para os sistemas e suas caracteristicas. Os critérios para o estabelecimento do

nivel de maturidade da variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de processos de gerenciamento de configuracdo e mudanca para a

infraestrutura de TI da entidade;

(1) Inicial - Processos formalmente estabelecidos para o gerenciamento de configuracdo e
mudanca da infraestrutura de T1 que suporta 0s processos, politicas e procedimentos relevantes

para os objetivos e riscos da entidade;

(2) Em Formacédo - Entidade adota um SDLC completo, tanto para o software desenvolvido

internamente quanto para os pacotes adquiridos;

8 For example, a technology development methodology provides a structure for system design and
implementation, outlining specific phases, documentation requirements, approvals, and checkpoints with controls
over the acquisition, development, and maintenance of technology.
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(3) Estabelecido - Fases e controles previstos no SDLC da entidade sao definidos em funcao de
uma classificacdo de riscos da mudanca, definida conforme o tamanho, esforgo, complexidade
e impactos em processos e controles relevantes para os objetivos e riscos da entidade.

A quarta dimensdo do modelo de maturidade proposto € Informacdo e
Comunicacdo. O COSO (2013) afirma que “a administracdo obtém ou produz e utiliza
informacdes relevantes e de qualidade, a partir de fontes internas e externas, para apoiar o
funcionamento do controle interno. A comunicacdo € o0 processo continuo e interativo de

fornecer, compartilhar e obter as informagdes necessarias”.’

A subdimenséo definida para a dimensdo Informacgdo e Comunicacao €: Sistema de

Informac&o da Entidade. Essa subdimensao e suas variaveis sdo apresentadas nos itens a seguir.

3.3.11 Subdimensao 4.1: Sistema de Informacédo da Entidade
O GAO (2014, p. 51-52) afirma que:

A geréncia projeta o sistema de informacao da entidade para obter e processar
informacdo para atender os requisitos de informacdo de cada processo
operacional e para responder aos riscos e objetivos da entidade. Um sistema
de informacg&o séo as pessoas, processos, dados, e tecnologia que a geréncia
utiliza para obter, comunicar ou descartar informagdo. Um sistema de
informacéo representa o ciclo de vida da informacdo usada pelos processos
operacionais da entidade que habilita a entidade a obter, armazenar e processar
informacéo de qualidade.™

Para esta subdimensdo foram propostas duas variaveis: Relevancia e Qualidade da

Informacdo; e Comunicacdo Interna e Externa. Essas variaveis sdo descritas nos itens a seguir.

3.3.11.1  Variavel 4.1.1: Relevancia e Qualidade da Informacao

O COSO (2013) afirma que a entidade deve obter ou gerar informacdes relevantes
e de qualidade para apoiar o funcionamento do controle interno, identificando as necessidades

de informagdes, capturando dados de fontes internas e externas e processando em informacdes.

Segundo 0 COSO (2013), “um processo esta posto para identificar a informagao

requerida e esperada para apoiar o funcionamento dos outros componentes do controle interno

0 Management obtains or generates and uses relevant and quality information from both internal and external
sources to support the functioning of internal control. Communication is the continual, iterative process of
providing, sharing, and obtaining necessary information.

! Management designs the entity’s information system to obtain and process information to meet each operational
process’s information requirements and to respond to the entity’s objectives and risks. An information system is
the people, processes, data, and technology that management organizes to obtain, communicate, or dispose of
information. An information system represents the life cycle of information used for the entity’s operational
processes that enables the entity to obtain, store, and process quality information.
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e a realizagdo dos objetivos da entidade”’2. O GAO (2014) afirma que esse processo deve levar
em consideragdo as expectativas de usuarios internos e externos, e ser iterativo e continuo, para
identificar mudancas nas necessidades de informagdes conforme os objetivos e riscos da

entidade se modificam.

O objetivo da variavel é verificar a existéncia e a formalizacdo de processos para
identificar e documentar as necessidades de informacgdes, bem como produzir, coletar, tratar,
armazenar, processar e descartar dados e informacdes necessarias para apoiar o funcionamento
o controle interno da entidade. Os critérios para o0 estabelecimento do nivel de maturidade da

variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de processos para identificar e documentar as necessidades, produzir,
coletar, tratar, armazenar, processar e descartar dados e informagdes necessarias para apoiar o

funcionamento o controle interno da entidade;

(1) Inicial - Processo formalmente estabelecido para identificar e documentar as informacdes

necessarias para apoiar o funcionamento do controle interno da entidade;

(2) Em Formacéo - Processos formalmente estabelecidos para produgdo, coleta, tratamento,
armazenamento, processamento e descarte dos dados e informacBes que apoiam o

funcionamento do controle interno da entidade;

(3) Estabelecido - A entidade estabelece um programa de governanga para a manutencao da
qualidade dos dados e informacbes que apoiam o funcionamento do controle interno da

entidade.

3.3.11.2 Variavel 4.1.2: Comunicacdo Interna e Externa

De acordo com o GAO (2014), a geréncia obtém e comunica informacgdes de
qualidade para partes externas e internas, em todos os niveis da entidade, para que o pessoal
cumpra suas funcdes na realizacdo dos objetivos, tratamento dos riscos e apoio a estrutura de

controle interno.

O objetivo da variavel € identificar a existéncia, a formalizacdo e a complexidade
dos processos de comunicacgao interna e externa da entidade. Os critérios para o estabelecimento

do nivel de maturidade da variavel foram definidos nos seguintes termos:

27 process is in place to identify the information required and expected to support the functioning of the other
components of internal control and the achievement of the entity's objectives.
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(0) Inexistente - Auséncia de processos de comunicacao interna e externa;

(1) Inicial - Processos formalmente estabelecidos para comunicar tempestivamente ao publico

interno e externo as informagdes necessarias e esperadas;

(2) Em Formacao - Processos de comunicacéo interna e externa incluem a selecdo dos métodos
de comunicacdo, levando em consideracdo a tempestividade, audiéncia, natureza da
comunicagdo e requisitos, expectativas legais, regulatdrias e contratuais, e a relacdo custo x

beneficio;

(3) Estabelecido - A entidade define canais de comunicacdo internos e externos mdaltiplos e
bidirecionais para evitar a perda de informacdes relevantes, incluindo canal de dentncias com
garantia de anonimato para a comunicagéo de questdes significativas relacionadas ao controle

interno.

A quinta dimensdo do modelo de maturidade proposto é o Monitoramento, definido
pelo COSO (2013) nos seguintes termos: “avaliacdes continuas, avaliacdes avulsas ou alguma
combinacéo das duas sdo usadas para verificar se cada um dos cinco componentes de controle
interno, inclusive os controles para concretizar os principios relativos a cada componente, esta

presente e em funcionamento”.”

A subdimensdo definida para a dimensdo Monitoramento é: Monitoramento da
Estrutura de Controle Interno. Essa subdimens&o e suas variaveis sdo apresentadas nos itens a

sequir.

3.3.12 Subdimenséao 5.1: Monitoramento da Estrutura de Controle Interno

O COSO (2013) afirma que as atividades de monitoramento avaliam a presenca e
funcionamento dos cinco componentes da estrutura de controles internos e principios

relevantes, por meio de monitoramento continuo e avaliagdes avulsas.

Para esta subdimensdo foram propostas trés variaveis: Monitoramento Continuo;
Avaliagdes Avulsas; e Comunicacdo das Deficiéncias de Controle Interno e Acompanhamento

das Acdes Corretivas. Essas varidveis sdo descritas nos itens a seguir.

3 Ongoing evaluations, separate evaluations, or some combination of the two are used to ascertain whether each
of the five components of internal control, including controls to effect the principles within each component, is
present and functioning.
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3.3.12.1 Variavel 5.1.1: Monitoramento Continuo

O GAO (2014) afirma que o monitoramento continuo esta embutido nas operacdes
normais da entidade, e inclui atividades de supervisdo regulares da geréncia, comparagdes,
reconciliacdes e outras atividades de rotina, podendo incluir ferramentas automatizadas, que
podem aumentar a objetividade e eficiéncia pela compilacdo eletronica de avaliacbes de

controles e transagoes.

O objetivo da variavel é verificar a existéncia, documentagdo e automatizacao das
atividades de monitoramento continuo dos processos, politicas e procedimentos relevantes para
0s objetivos e riscos da entidade. Os critérios para o estabelecimento do nivel de maturidade da

variavel foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de atividades de monitoramento continuo dos processos, politicas e

procedimentos relevantes para os objetivos e riscos da entidade;

(1) Inicial - Os processos, politicas e procedimentos relevantes para os objetivos e riscos da

entidade possuem atividades de monitoramento integradas;

(2) Em Formacgéo - As atividades de monitoramento s&o documentadas seguindo modelos

padronizados pela entidade;

(3) Estabelecido - As atividades de monitoramento dos processos, politicas e procedimentos

relevantes para os objetivos e riscos da entidade sdo automatizadas, com o uso de tecnologia.

3.3.12.2 Variavel 5.1.2: Avaliac6es Avulsas

O GAO (2014) afirma que as avaliacGes avulsas sdo utilizadas para monitorar a
eficacia da estrutura de controle interno num momento especifico ou para uma funcdo ou
processo especifico, na forma de autoavalia¢Oes, auditorias e outras avaliacBes que incluam
testes diretos do controle interno. Essas auditorias e outras avaliagdes podem ser obrigatérias

em razdo da lei e realizadas por auditores internos, externos ou outros revisores.

O objetivo da variavel é verificar a realizacdo e identificar os responsaveis pela
conducéo das avaliaces avulsas da estrutura de controle interno da entidade. Os critérios para

o0 estabelecimento do nivel de maturidade da variavel foram definidos nos seguintes termos:
(0) Inexistente - Auséncia de avaliagdes avulsas da estrutura de controle interno da entidade;

(1) Inicial - AvaliagOes avulsas da estrutura de controle interno séo realizadas pela geréncia da

entidade;
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(2) Em Formagdo - AvaliacOes avulsas da estrutura de controle interno séo realizadas pela

geréncia da entidade e pela auditoria interna;

(3) Estabelecido - Avaliagdes avulsas da estrutura de controle interno séo realizadas pela
geréncia da entidade, pela auditoria interna e por auditoria independente ou consultores

externos.

3.3.12.3 Variavel 5.1.3: Comunicacdo das Deficiéncias de Controle Interno e

Acompanhamento das AgOes Corretivas

O COSO (2013) afirma que a comunicagao das deficiéncias de controles internos
para as partes corretas, para que adotem medidas corretivas, é primordial para a realizacdo dos
objetivos da entidade. Segundo o0 GAO (2014), os empregados da entidade relatam problemas
de controle interno pelas linhas hierarquicas estabelecidas, para partes internas e externas
adequadas, de maneira tempestiva para que a entidade avalie prontamente esses problemas; a
geréncia finaliza e documenta as acfes corretivas para remediar as deficiéncias de controle

interno de maneira tempestiva.

O objetivo da varidvel é verificar a existéncia e formalizacdo de politicas e
processos para a comunicacao das deficiéncias de controle interno e acompanhamento das agoes
corretivas na entidade. Os critérios para o estabelecimento do nivel de maturidade da variavel

foram definidos nos seguintes termos:

(0) Inexistente - Auséncia de politicas e processos para a comunicacdo das deficiéncias de

controle interno e acompanhamento das agdes corretivas;

(1) Inicial - A entidade possui politicas formalmente estabelecidas definindo a classificacdo dos
problemas identificados nas atividades de monitoramento, além do nivel de detalhe da
documentacdo, as responsabilidades pelas acOes corretivas e as partes que devem ser

comunicadas, conforme a classificacao;

(2) Em Formagdo - A entidade possui processos formalmente estabelecidos para o

acompanhamento das a¢des corretivas para as deficiéncias identificadas nos controles internos;

(3) Estabelecido - A entidade possui processos formalmente estabelecidos para a verificacdo da

eficacia das acOes corretivas adotadas para deficiéncias de controles internos significativas.
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3.4 AVALIACAO DA PROPOSTA DE MODELO DE MATURIDADE

A proposta de modelo de maturidade foi submetida a procedimento de validacéo,
por meio de avaliacdo de juizes (especialistas), com o objetivo de obter contribui¢Ges para o
aperfeicoamento da clareza e pertinéncia das variaveis e dos critérios de enquadramento em
cada nivel de maturidade. Coy e Dixon (2004) entendem que a avaliacdo de juizes é necessaria
para assegurar a compreensibilidade dos itens que compdem um constructo, permitindo sua

validagdo e testes em momento posterior.

Para tanto, foram elaborados questionarios de avaliacdo. Os especialistas
analisaram a clareza dos critérios das variaveis (se os termos escolhidos para a redacdo dos
critérios sdo compreensiveis e se 0 padréo evolutivo estabelecido pelos critérios foi adequado)
e a pertinéncia das varidveis (se a variavel se relaciona com o componente da estrutura de
controles internos e é caracteristica de entidades do setor governamental). Os questionarios
utilizaram uma escala tipo Likert, de cinco pontos, para a atribui¢do de pontuagédo aos quesitos
avaliados. Os questionarios incluiram instrucfes detalhadas de como responder a pesquisa
(modelo dos questionarios no apéndice E), tendo sido encaminhados aos juizes via correio

eletronico (modelo das comunicacgdes no apéndice F).

Os juizes foram selecionados dentre o quadro de Auditores Federais de Controle
Externo do Tribunal de Contas da Unido, com conhecimento e experiéncia em controles
internos e dominios de conhecimento conexos, identificados no curriculo dos juizes, conforme

cadastro no sistema de gestdo de competéncias do TCU.

Considerando que o modelo de maturidade proposto inclui 35 variaveis distribuidas
entre as dimensfes e subdimens@es, optou-se pela divisdo do questionario de avaliacdo, de
modo a evitar excessivo esforco de resposta por parte dos juizes e a possibilitar um melhor
aproveitamento de seus conhecimentos. Desse modo, foram elaborados nove questionarios,

com seu conteudo definido nos termos do quadro a seguir:

Quadro 5 — Divisdo dos Questionarios de Avaliacdo

Numero Escopo (Dimensdes, Subdimensdes e Variaveis) Respostas / Convidados
(1) Ambiente de Controle
1 (1.1) Padrdes de Conduta 2/3
(1.2) Independéncia e Competéncia do Corpo Diretivo
(1) Ambiente de Controle

(1.3) Responsabilidades de Controle Interno e Requisitos de
Competéncia

(1.4) Atracdo, Desenvolvimento e Reten¢do de Individuos
Continua na pagina seguinte.

2/3

90



Continuacdo do Quadro 5 — Divisdo dos Questionarios de Avaliagéo

NUmero Escopo (Dimensdes, Subdimenses e Variaveis) Respostas / Convidados

3 (1) Ambiente de Controle 3/4
(1.5) Avaliacdo de Desempenho

4 (2) Avaliacdo de Riscos 3/4
(2.1) Definicao de Objetivos

5 (2) Avaliacdo de Riscos 475
(2.2) Identificacdo, Anélise e Resposta aos Riscos
(3) Atividades de Controle

6 (3.1) Projeto de Controles para Mitigacdo de Riscos 5/8
(3.2) Implantacdo de Controles

7 (3) Atividades de Controle 5/13
(3.3) Projeto de Controles sobre a Tecnologia

8 (4) Informacdo e Comunicacgéo 2/5
(4.1) Sistema de Informacéo da Entidade

9 (5) Monitoramento 2/4

(5.1) Monitoramento da Estrutura de Controle Interno

Fonte: Elaboragéo pelo autor, a partir dos procedimentos do estudo.

No quadro a seguir, sdo apresentados os resultados da avaliacdo dos juizes:

Quadro 6 — Resultados da avaliacdo de juizes especialistas

S . Média da Avaliacdo
Questionario Variavel —
Clareza Pertinéncia
1.1.1 45 5
1.1.2 4 3,5
1 1.1.3 4 5
121 4,5 5
1.2.2 3 4,5
13.1 4 4,5
2 1.3.2 3 5
1.4.1 4 5
15.1 5 3,5
15.2 5 3,5
3 153 4 4,5
15.4 4,5 3,5
155 5 4
21.1 3,33 5
2.1.2 3,33 5
4 2.1.3 3 5
2.1.4 3,67 5
2.1.5 4 5
2.2.1 4,5 5
5 2.2.2 4 4,5
2.2.3 3,5 4,5
2.2.4 4 4,5
3.1.1 3,8 4,8
3.1.2 3,6 4.4
6 3.1.3 5 5
3.14 4,2 4.4
3.2.1 3,8 4.8

Continua na pégina seguinte.
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Continuac¢do do Quadro 6 — Resultados da avalia¢do de juizes especialistas

Questionario Variavel Media da Ava“?g?o -
Clareza Pertinéncia

3.3.1 2,6 3,8

7 3.3.2 3,6 4,8
3.3.3 3,4 4,2

8 41.1 2,5 3
41.2 3 3
511 3 5

9 5.1.2 5 5
5.1.3 4 45

Fonte: Dados da pesquisa.

Além da pontuacdo aos quesitos de clareza e pertinéncia, os especialistas foram

estimulados a fazer comentarios adicionais para esclarecer a pontuacdo atribuida e oferecer

outras contribuicdes. As criticas e sugestdes de cada especialista foram sintetizadas em quadros

de avaliacdo, e incorporadas ao modelo de maturidade conforme o ajustamento aos

fundamentos tedricos da variavel relacionada. Os resultados desse procedimento sdo

apresentados no apéndice G.

O modelo de maturidade final, utilizado para avaliar a maturidade das estruturas de

controle interno das entidades que participaram deste estudo, € apresentado no apéndice | desde

trabalho. O quadro a seguir sintetiza as dimensdes, subdimensfes e varidveis do modelo de

maturidade apds dos procedimentos de validacao:

Quadro 7 — Dimens6es, subdimensdes e variaveis da proposta de modelo de maturidade (pés-avaliagéo)

Dimenséao

Subdimensao

Variavel

1. Ambiente de
Controle

1.1. Padrées de Conduta

1.1.1. Destinatérios dos Padroes de Conduta

1.1.2. Disseminago dos Padrdes de Conduta, Etica e
Valores

1.1.3. Estrutura Organizacional para Avaliacdo da
Aderéncia aos Padrdes de Conduta

1.2. Independéncia e
Competéncia do Corpo
Diretivo

1.2.1. Politicas de Due Diligence para o Corpo Diretivo

1.2.2. Requisitos de Competéncia do Corpo Diretivo

1.3. Responsabilidades de
Controle Interno e
Requisitos de Competéncias

1.3.1. Responsabilidades de Controle Interno na

Organizagdo

1.3.2. Requisitos de Competéncias na Organizacao

1.4. Atragdo,
Desenvolvimento e
Retencéo de Individuos

1.4.1. Programa de Desenvolvimento de Competéncias

1.5. Avaliacdo de
Desempenho

1.5.1. Fatores da Avaliacdo de Desempenho

1.5.2. Niveis Organizacionais da Avalia¢do de
Desempenho

1.5.3. Niveis Organizacionais das Metas de Desempenho

1.5.4. Recompensas e San¢des da Avaliacdo de
Desempenho

1.5.5. Frequéncia da Avalia¢io de Desempenho

Continua na pégina seguinte.
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Continuacdo do Quadro 7 — DimensGes, subdimenses e variaveis da proposta de modelo de maturidade
(p6s-avaliacao)

Dimenséao

Subdimenséao

Variavel

2. Avaliacédo de
Riscos

2.1. Definicdo de Objetivos

2.1.1. Processo de Formulagdo de Objetivos

2.1.2. Participantes do Processo de Formulag&o de
Objetivos

2.1.3. Tipos de Objetivos

2.1.4. Niveis Organizacionais dos Objetivos

2.1.5. Mensuracdo dos Objetivos

2.2. ldentificacdo, Analise e
Resposta aos Riscos

2.2.1. Processo de Avaliacdo de Riscos

2.2.2. Participantes da Avaliacdo de Riscos

2.2.3. Fatores Considerados na Avaliacdo de Riscos

2.2.4. Niveos Organizacionais da Avaliacdo de Riscos

3. Atividades de
Controle

3.1. Projeto de Controles
para Mitigacdo de Riscos

3.1.1. Documentacdo das Atividades de Controle

3.1.2. Niveis Organizacionais das Atividades de Controle

3.1.3. Representacdo Fidedigna da Informacdo Contabil-
Financeira

3.1.4. Segregacao de Funcdes

3.2. Implantagdo de
Controles

3.2.1. Politicas e Procedimentos de Controle

3.3. Projeto de Controles
sobre a Tecnologia

3.3.1. Uso da Computacédo de Usudrio Final

3.3.2. Politicas de Seguranca de Tl

3.3.3. Processos de Aquisi¢do, Desenvolvimento e
Manutengdo da Tl

4. Informacéo e
Comunicagéo

4.1. Sistema de Informacéo
da Entidade

4.1.1. Relevancia e Qualidade da Informagdo

4.1.2. Comunicagdo Interna e Externa

5.
Monitoramento

5.1. Monitoramento da
Estrutura de Controle
Interno

5.1.1. Monitoramento Continuo

5.1.2. Avaliagbes Avulsas

5.1.3. Comunicagéo das Deficiéncias de Controle Interno e
Acompanhamento das Ac¢Bes Corretivas

Fonte: Elaboragdo do autor, a partir dos procedimentos do estudo.

34.1

Caracterizacdo dos Niveis de Maturidade

As caracteristicas finais dos niveis do modelo de maturidade, ap6s o0s

procedimentos de validacdo, sdo apresentadas nas sec¢Oes a seguir.

3411

Nivel de Maturidade 0: Incipiente

O nivel de maturidade (0) Incipiente (anteriormente denominado Inexistente) é

caracterizado pela auséncia ou incipiéncia dos elementos que caracterizam a presenga e

funcionamento de uma estrutura de controle interno na organizacéo.

3412

Nivel de Maturidade 1: Inicial

O nivel de maturidade (1) Inicial tem suas caracteristicas nos termos do quadro a

sequir:
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Quadro 8 — Caracteristicas do Nivel de Maturidade (1) Inicial

Dimenséo Caracteristicas
Organizacdo possui padrbes de conduta proprios, com disposi¢cdes gerais para
todos os empregados; comisséo de ética constituida e avaliagdo anual da gestéo
da ética; due diligence na selecdo para o corpo diretivo; definicdo de requisitos
Ambiente de de competéncias para o corpo diretivo; definigdo de responsabilidades de controle

Controle interno e requisitos de competéncias para alta geréncia e auditoria interna;
avaliacdo anual de desempenho dos empregados e geréncia, com foco na
produtividade, tendo metas definidas para a organizacdo como um todo e
consequéncias de natureza disciplinar para o baixo desempenho.
Objetivos estratégicos, definidos de forma casuistica, com a participacéo apenas
de corpo diretivo e alta geréncia, definidos em nivel de entidade e mensurados;
riscos avaliados de forma casuistica, abordando fatores internos e externos a
entidade, com a participacdo apenas de corpo diretivo e alta geréncia, avaliados
em nivel de entidade.

Avaliacéo de
Riscos

Matriz de riscos e controles; controles em nivel de transagdo nos processos
relevantes para os objetivos da entidade; processos para realizacdo dos
Procedimentos Contébeis Patrimoniais (MCASP parte Il); matriz de
responsabilidades ou segregacdo de funcbes para 0s processos, politicas e
Atividades de procedimentos relevantes para os objetivos da entidade; documentacéo do uso da

Controle computagdo de usuarios final nos processos relevantes para os objetivos da
entidade e atividades de controle associadas; politica de seguranca de TI
estabelecida; processos estabelecidos para gerenciamento de configuracdo e
mudanga da infraestrutura de TI que suporta oS processos, politicas e
procedimentos relevantes os dos objetivos da entidade.

Processos estabelecidos para identificar as informagBes necessarias para o
funcionamento dos controles internos e para realizar a comunicagdo interna e
externa.

Informacéo e
Comunicac¢do

Atividades de monitoramento integradas aos processos, politicas e procedimentos
relevantes os objetivos da entidade; avaliagfes avulsas periodicas da estrutura de
Monitoramento | controle interno pela geréncia da entidade; politicas estabelecidas para a
classificagdo dos problemas identificados no monitoramento e respectiva
documentacdo, a¢Oes corretivas e as partes comunicadas.

Fonte: Elaborado pelo autor, a partir dos procedimentos do estudo.

34.13 Nivel de Maturidade 2: Em Formacéo

O nivel de maturidade (2) Em Formacao tem suas caracteristicas nos termos do

quadro a seguir:

Quadro 9 — Caracteristicas do Nivel de Maturidade (2) Em Formacao

Dimenséao Caracteristicas

Padrdes de conduta especificos para geréncia, corpo diretivo e pessoal de fungoes
relevantes para 0s objetivos da organizacdo; comissdo de ética com plano de
trabalho e apuracdo de incidentes de ética; due diligence periédico para
continuidade da competéncia e independéncia do corpo diretivo; corpo diretivo
Ambiente de possui  membros com conhecimentos especializados; definicdo de

Controle responsabilidades de controle interno e requisitos de competéncias para gerentes
de fungbes relevantes para 0s objetivos da organizacdo; avaliacdo semestral de
desempenho, incluindo a alta geréncia, incluindo nos fatores a conduta ética, tendo
metas definidas para as subunidades organizacionais e consequéncias financeiras
para o baixo desempenho.

Continua na pégina seguinte.
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Contin

uacdo do Quadro 9 — Caracteristicas do Nivel de Maturidade (2) Em Formacao

Dimensao

Caracteristicas

Avaliacéo de
Riscos

Obijetivos operacionais, definidos em processo formal, com a participacdo de
empregados de fungdes relevantes para os objetivos da organizacéo, definidos em
nivel de subunidade organizacional, com metas associadas; riscos avaliados em
processo formal, abordando riscos decorrentes de mudancas (ambiente externo,
modelo de negdcios e lideranca), com a participacdo de empregados de funcdes
relevantes para os objetivos da organizacdo, avaliados em nivel de subunidade
organizacional.

Atividades de
Controle

Documentacdo das atividades de controle, incluindo a tecnologia subjacente;
controles em nivel de departamento; processos para conformidade contabil das
demonstracdes financeiras; identificacdo de incompatibilidades nas matrizes de
responsabilidades ou segregacdo de fungbes e elaboracdo de controles
alternativos; avaliacdo de riscos do uso da computacdo de usuarios final nos
processos relevantes para 0s objetivos da entidade e elaboracdo de controles
adicionais; politica de controle de acesso aos recursos de T1 estabelecida; adogéo
de SDLC para software adquirido ou desenvolvido pela prépria entidade.

Informacéo e
Comunicacgdo

Processos estabelecidos para producdo, coleta, tratamento, armazenamento,
processamento e descarte dos dados e informagdes para o funcionamento dos
controles internos; selecdo de métodos de comunicacdo nos processos de
comunicagao interna e externa.

Documentagdo das atividades de monitoramento; avaliages avulsas periodicas

Monitoramento

pela auditoria interna; processos estabelecidos para 0 acompanhamento das a¢oes
corretivas para os problemas identificados no monitoramento.

Fonte: Elaborado pelo autor, a partir dos procedimentos do estudo.

3414

Nivel de Maturidade 3: Elaborado

O nivel de maturidade Elaborado (3) tem suas caracteristicas nos termos do quadro

a sequir:

Quadro 10 — Caracteristicas do Nivel de Maturidade Elaborado (3)

Dimenséao

Caracteristicas

Ambiente de
Controle

Padr@es de conduta para terceiros relacionados; auditoria periddica de ética por auditor
independente; supervisdo dos procedimentos de due diligence e transparéncia dos
resultados; programa de capacitacdo para membros do corpo diretivo; definicdo de
responsabilidades de controle interno e requisitos de competéncias para empregados e
terceirizados de fungbes relevantes para os objetivos da organizacdo; avaliagéo
frequente de desempenho, incluindo a direcdo executiva, incluindo nos fatores as
competéncias, tendo metas definidas individualmente e consequéncias de promogao e
movimentagdo para o baixo desempenho.

Avaliacdo de
Riscos

Objetivos de relatérios e conformidade, definidos em processo formal periédico, com
a participacdo de partes interessadas externas, definidos em nivel de atividade, com
cronograma e orgamento; riscos avaliados em processo formal periddico, abordando
risco de fraude, com a participacdo de auditor independente, avaliados em nivel de
atividade.

Continua na pagina seguinte.
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Continuacdo do Quadro 10 — Caracteristicas do Nivel de Maturidade Elaborado (3)
Mapeamento dos processos relevantes para os objetivos da entidade; controles
em nivel de entidade e controles para terceirizados de funcGes relevantes para 0s
objetivos da entidade; processos para conciliagdo das informagfes contébeis;
reavaliagdo periodica das matrizes de responsabilidades ou segregacdo de fungdes
e controle de acesso; eliminacdo da computacdo de usuéario final nos processos
relevantes para 0s objetivos da entidade; plano de continuidade e recuperacao de
desastres para a Tl que suporta 0s processos relevantes para a entidade; adogéo
de SDLC com fases e controles definidos conforme classificacdo de risco da
mudanca.

Programa de governanga para dados e informagdes que apoiam o funcionamento
dos controles internos; canais multiplos e bidirecionais para comunicagao interna
e externa, com garantia de anonimato.

Atividades de monitoramento automatizadas; avaliacGes avulsas periddicas por
Monitoramento | auditor independente; processos estabelecidos para avaliacdo da eficicia das
acOes corretivas para deficiéncias significativas de controles internos.

Fonte: Elaborado pelo autor, a partir dos procedimentos do estudo.

Atividades de
Controle

Informacéo e
Comunicacdo

3.5 PROCEDIMENTOS PARA A AVALIACAO DA MATURIDADE DAS
ESTRUTURAS DE CONTROLE INTERNO DAS ENTIDADES GOVERNAMENTAIS
ESTUDADAS

Nessa fase foram realizados os estudos de caso no Ministério da Agricultura,
Pecuéria e Abastecimento — MAPA, no Instituto de Colonizacéo e Reforma Agréria — Incra e
na Companhia Nacional de Abastecimento — Conab. As raz@es para a escolha dessas entidades
estdo apresentadas no item 3.2 deste trabalho. No MAPA, a interlocucdo se deu com o Assessor
Especial de Controle Interno; no Incra, com o Chefe da Auditoria Interna; e na Conab, com o

Superintendente de Controladoria e Riscos.

O primeiro passo do estudo de caso foi a solicitagdo de um conjunto de documentos,
elaborado com embasamento nos critérios de enquadramento das varidaveis do modelo de
maturidade. O conjunto foi integrado por oitenta e cinco documentos, e 0 modelo das
solicitacfes pode ser encontrado no apéndice H deste trabalho. A documentacdo foi entregue
pelos interlocutores em arquivos de formato digital, encaminhados por correio eletronico e
midia fisica.

Em seguida, foi realizado procedimento de analise documental, com o objetivo de
identificar evidéncias que sustentassem um juizo quanto ao atendimento aos critérios de
enquadramento de cada variavel. Bardin (2011, p. 51) define a analise documental como “uma
operagdo ou um conjunto de operacdes visando representar o contetdo de um documento sob a
forma diferente do original, a fim de facilitar num estado ulterior, a sua consulta e
referenciacdo”. O atendimento aos critérios de enquadramento das variaveis foi tipificado

conforme o quadro a seguir:
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Quadro 11 - Tipologia do atendimento aos critérios de enquadramento das variaveis do modelo de
maturidade

Juizo Caracteristicas

As evidéncias encontradas na andalise documental foram consideradas suficientes para
Sim | afirmar que a estrutura de controle interno da entidade analisada atende integralmente ao
critério definido.

A andlise documental identificou evidéncias de que a estrutura de controle interno da
entidade analisada atende apenas a parte dos elementos do critério definido, ou identificou

Parcial indicios de atendimento ao critério, porém insuficientes para afirmar que o critério definido
seja atendido integralmente.

A analise documental ndo identificou evidéncias de que a estrutura de controle interno da

NEo entidade analisada atenda ao critério definido, ou identificou evidéncias suficientes para

afirmar que a estrutura de controle interno da entidade analisada ndo atende ao critério
definido.
Fonte: Elaborado pelo autor.

Os resultados dos procedimentos de analise do atendimento aos critérios de

enguadramento sdo apresentados no capitulo 4 deste trabalho.

O apéndice J apresenta o resultado dos procedimentos de avaliacdo do nivel de
maturidade das estruturas de controle interno das entidades estudadas. A partir do atendimento
aos critérios de enquadramento, foi atribuido o peso das variaveis em cada nivel de maturidade.
A atribuicdo do peso das variaveis nos niveis de maturidade (1) Inicial, (2) Em Formacéo e (3)
Estabelecido foi tipificada em: 100%, quando o critério do nivel de maturidade foi
integralmente atendido (Sim); 50%, quando o critério do nivel de maturidade foi parcialmente
atendido (Parcial); e 0%, quando o critério do nivel de maturidade ndo foi atendido (N&o).

Quanto ao peso das variaveis no nivel de maturidade (0) Incipiente, a atribuicao foi
tipificada em: 100%, quando nenhum dos critérios dos niveis de maturidade (1), (2) ou (3) foi
atendido; ou 0%, quando qualquer um dos critérios dos niveis de maturidade (1), (2) ou (3) foi

atendido, mesmo que parcialmente.

A avaliacdo final quanto a maturidade da estrutura de controle interno das entidades
levou em consideracdo a média do peso das varidveis em cada nivel de maturidade e a logica
implicita aos modelos de maturidade, segundo a qual o alcance de determinado estagio depende
do cumprimento dos requisitos dos estagios anteriores. O esquema apresentado no quadro a

seguir esclarece a légica aplicada para a avaliacdo final:

97



Quadro 12 — Ldgica de avaliacdo do nivel de maturidade das estruturas de controle interno das entidades

estudadas
Nivel de .
Maturidade Caracteristicas
(1) Inicial A entidade é classificada no nivel de maturidade (1) Inicial quando a média do
peso das variaveis no nivel de maturidade (1) for igual ou superior a 50%.
A entidade é classificada no nivel de maturidade (2) Em Formagéo quando a média
(2) Em q q iveis d idad for iqual .
Formago 0 peso das variaveis nos niveis de maturidade (1) e (2) for igual ou superior a

50%.

A entidade é classificada no nivel de maturidade (3) Estabelecido quando a média
(3) Estabelecido | do peso das variaveis nos niveis de maturidade (1), (2) e (3) for igual ou superior
a 50%.

A entidade é classificada no nivel de maturidade (0) Incipiente quando ndo for
classificada em nenhum dos demais niveis de maturidade.

Fonte: Elaborado pelo autor.

(0) Incipiente

3.6 LIMITACOES DA PESQUISA

Apesar da ampla diversidade de dominios de conhecimento integradas no ambito
de uma estrutura de controle interno’, as boas préaticas de controles internos que deram
embasamento aos procedimentos de construgdo da matriz de maturidade foram identificadas
considerando os frameworks do COSO e os padrdes de controle interno do GAO e Intosai.
Nesse sentido, é possivel que as principais referéncias de tais dominios de conhecimento

defendam praticas diversas das identificadas nos documentos fundamentaram este trabalho.

Os estudos de caso desta pesquisa foram realizados exclusivamente por meio de
analise documental, o que pode implicar em vieses no julgamento do nivel de maturidade da
estrutura de controle interno das entidades analisadas, em razéo de dois problemas: primeiro,
porque é possivel que as estruturas organizacionais™ analisadas existam na pratica, mas ainda
ndo tenham sido estabelecidas formalmente ou documentadas; segundo, porque € possivel que
as estruturas organizacionais analisadas ndo estejam funcionando na pratica, apesar de terem

sido estabelecidas formalmente ou documentadas.

A identificacdo das caracteristicas intermediarias e finais dos niveis de maturidade
ndo aplicou integralmente os procedimentos de analise de contetdo preconizados por Bardin
(2011). A definicdo do nivel de maturidade das estruturas de controle interno das entidades
estudadas foi realizada por procedimentos que buscaram a comparagdo dos resultados das

"4 Citando apenas alguns desses dominios: governanga corporativa; padrdes de ética e conduta; gestdo estratégica
de recursos humanos; planejamento estratégico; gestdo de riscos; gestdo por processos; controles; tecnologia da
informacdo; e comunicagéo.

s Politicas, processos, procedimentos, atividades, controles, departamentos, responsabilidades, autoridades,
comunicagdes, etc.
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variaveis com a caracteristicas dos niveis de maturidade, conforme descrito nas secfes 3.4.1 e
3.5 deste trabalho.

Finalmente, destaca-se que a validacdo do modelo de maturidade deve ser
observada sob a perspectiva de que o modelo se encontra em desenvolvimento, a exemplo de

sua ampliacao para contemplar todos os principios do COSO.
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4 ANALISE DOS RESULTADOS

Neste capitulo os resultados do teste empirico do modelo de maturidade sé&o
apresentados e discutidos. A organizacdo das secOes e subse¢des do capitulo obedece a
estruturacdo das dimensdes, subdimensdes e variaveis do modelo de maturidade. Ao final de
cada subdimensdo é apresentada a analise comparativa dos achados, ressaltando-se as
semelhangas e diferengas encontradas, identificando-se ainda os riscos decorrentes dos achados
e realizando recomendacBes as entidades estudadas. Ao final de cada dimensdo, sdo
apresentados os resultados dos procedimentos de avaliacdo do nivel de maturidade das
estruturas de controle interno das entidades estudadas.

4.1 RESULTADOS DA DIMENSAO 1 - AMBIENTE DE CONTROLE
411 Resultados da Subdimenséo 1.1 — Padrdes de Conduta

41.1.1 Resultados da Variavel 1.1.1 — Destinatarios dos Padroes de Conduta

Quadro 13 — Resultados da Variavel 1.1.1 — Destinatarios dos Padrdes de Conduta

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de padroes de
conduta proprios da
entidade.

A entidade possui
padrdes de conduta
préprios, com
disposigdes gerais,
aplicaveis a todos 0s

Padrdes de conduta da
entidade incluem
disposicoes especificas
para gerentes, individuos
do corpo diretivo e

Padrdes de conduta da
entidade incluem
disposi¢des especificas
para terceiros
(fornecedores de

empregados. empregados de funcbes produtos e servicos e
relevantes para a empregados terceirizados
realizacdo dos objetivos | que atuam em nome da
da entidade. entidade), exigidas

contratualmente ou por
SLA.
MAPA Né&o Né&o Néo
Incra Néo Né&o Nao
Conab Sim Parcial Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas

0s seguintes documentos: Normas, regulamentos, padrbes ou cddigo de conduta.

O MAPA e o Incra ndo possuem codigo ou padrées de conduta préprios, aplicando
as disposicdes do Codigo de Etica Profissional do Servidor Publico Civil do Poder Executivo
Federal (Decreto n° 1.171/1994), do Coédigo de Conduta Etica dos Agentes Plblicos em
exercicio na Presidéncia e Vice-Presidéncia da Republica (Decreto n°® 4.081/2002) e das
Resolucdes da Comisséo de Etica Pablica. Tais normas sdo aplicaveis aos empregados de todas

as entidades que integram a Administracdo Publica Federal brasileira.
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A Conab possui também um cddigo de ética préprio, que define principios e
diretrizes aplicaveis a atuacdo da empresa e seus colaboradores e dispGe sobre as atribui¢des e
competéncias do comité de ética da empresa. Os regulamentos de pessoal (NOC 10.105 e
10.106) incluem disposicdes sobre os deveres e proibi¢cdes dos empregados, a responsabilidade
civil, penal e administrativa dos empregados, o procedimento de notificacdo em caso de
indisciplina ou insubordinacdo e as sanc¢des aplicaveis. Nesse sentido, entende-se que a Conab
atende ao critério do nivel de maturidade (1) Inicial.

Os regulamentos de pessoal da Conab definem deveres gerais para ocupantes de
funcBes (comissionados). A Conab possui também uma norma de governanga corporativa
(NOC 10.111), que define que os conselheiros de administracdo e conselheiros fiscais devem
agir exclusivamente no interesse da empresa, mantendo a objetividade e independéncia nos
julgamentos, além de definir sua responsabilidade por danos resultantes de omissdo no
cumprimento de seus deveres e atos praticados com culpa ou dolo, ou com violacédo a Lei ou ao

estatuto social da empresa.

Apesar disso, a NOC 10.111 ndo inclui declaracdo explicita de deveres e proibicoes
especificos para os conselheiros. Ndo foram identificadas declaraces de deveres e proibicdes
especificos para empregados de fungdes relevantes para a realizacdo dos objetivos da empresa.
Assim, entende-se que a Conab atende parcialmente ao critério do nivel de maturidade (2) Em

Formacao.

O COSO (2013b) recomenda que os padrdes de conduta reflitam o diagndstico e a
orientacdo estratégica das entidades, para a diferenciacdo em relacdo aos codigos de conduta
genéricos. Assim, a edicdo de padrBes de conduta préprios tende a reforcar a percepcdo dos
empregados quanto ao comprometimento da entidade com a conduta ética, ao incluir previsdes
especificas para as peculiaridades dos ambientes interno e externo, além dos objetivos e riscos
da entidade. Apenas a Conab possui normas de conduta préprias, apesar de ndo estarem

reunidas num codigo de conduta, o que pode dificultar a sua disseminacdo na organizacéao.
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41.1.2

Valores

Resultados da Variavel 1.1.2 — Disseminacéo dos Padrées de Conduta, Etica e

Quadro 14 — Resultados da Variavel 1.1.2 — Disseminagio dos Padrdes de Conduta, Etica e Valores

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de a¢des de
disseminagdo dos
padrdes de conduta e
temas ligados a ética e
valores na entidade.

A entidade realiza a¢Bes
de disseminacdo dos
padrdes de conduta e
temas ligados a ética e
valores.

As acdes de
disseminacdo dos
padrdes de conduta da
entidade e temas ligados
a ética e valores sao
programadas e incluem
treinamento presencial e
acOes de sensibilizacdo a
distancia por multiplos
canais de comunicagéo.

As acdes de
disseminag&o dos
padrdes de conduta e
temas ligados a ética e
valores incluem a
sensibilizacéo de
terceirizados e parceiros.

MAPA Sim Sim Néo
Incra Néo Néo Néo
Conab Néo Néo Néo

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a programas de capacitagcdo ou
programas de desenvolvimento de competéncias dos servidores; Normas e regulamentos que
contenham determinac0es a respeito da realizacdo de treinamentos sobre os padrdes de conduta;

Planos de trabalho da Comissdo de Etica; Relatorios de atividades da Comissdo de Etica.

O Incra e a Conab ndo apresentaram evidéncias de cumprimento dos critérios da
variavel. No MAPA, o Plano de Trabalho da Comissdo de Etica para 2015 incluiu a “Agéo
Educativa”, com as seguintes metas: “Realizar palestras e videoconferéncias abrangendo o
maior nimero de Superintendéncias e unidades operacionais”, “Capacitar multiplicadores para
a realizagdo das palestras e videoconferéncias” e “Primar pela conduta ética”; incluiu também
a “Produgdo de material de divulgagdo”, tendo a meta de “Divulgagdo periddica de principios
éticos” e as acdes “Utilizagcdo do Intercom, abertura de tela e outros espagos de comunicagdo
do Mapa para divulgacio de principios éticos”, “Atualizacio da pagina da Etica no Portal do
Mapa” e “Produc¢do de cartilhas”. Assim, entende-se que o0 MAPA atende ao critério do nivel
de maturidade (2) Em Formacao.

A definicdo de uma estratégia de disseminacao dos padrdes de conduta é importante
porque os empregados devem ter conhecimento das condutas consideradas aceitaveis segundo
as expectativas da organizagcdo, bem como das condutas inaceitaveis e suas consequéncias
(COSO, 2013). Alem disso, a disseminacéo das referéncias de conduta, ética e valores contribui
para a formacdo de uma consciéncia de controle na organizacdo (JOHNSTONE et al., 2012).

Apenas 0 MAPA demonstrou ter planejado agdes de disseminacao de padrdes de conduta, ética
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e valores. Cabe destacar a importancia de que a disseminacdo seja constante, abrangente e
planejada, utilizando-se de mdultiplos meio de comunicacdo, de modo a atingir a maior
quantidade possivel de empregados, reforcando a percepcdo de que a entidade tem

compromisso com a ética e valores.

41.1.3

Aderéncia aos Padroes de Conduta

Resultados da Variavel 1.1.3 — Estrutura Organizacional para Avaliacdo da

Quadro 15 — Resultados da Variavel 1.1.3 — Estrutura Organizacional para Avaliacdo da Aderéncia aos
Padrdes de Conduta

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de estrutura
organizacional para
avaliacdo da aderéncia
aos padrdes de conduta
da entidade.

A entidade instituiu
Comisséo de Etica e
avalia a gestdo da ética
conforme processo
coordenado pela
Comissao de Etica
Plblica — CEP, nos

A Comisséo de Etica da
entidade realiza a
apuracdo dos desvios
conforme a Resolugéo
CEP n° 10/2008 e dispde
de canal de comunicacéo
para denincias

Politica de entidade
determina a realizacéo
periddica de auditoria de
ética, conduzida pela
auditoria interna ou
auditor independente.

termos do Decreto n° anénimas.
6.029/2007.
MAPA Parcial Sim Nao
Incra Parcial Sim Néo
Conab Sim Néo Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
os seguintes documentos: Norma que institui a Comisséo de Etica; Relatorios com os resultados
dos processos de avaliacio da gestdo da ética; Planos de trabalho da Comissdo de Etica;
Regimento ou regulamento da Comissdo de Etica; Relatorios de atividades da Comissdo de
Etica; Normas e regulamentos que contenham determinacdes a respeito de realizacdo de

auditorias de ética.

O MAPA possui Comisséo de Etica formalmente instituida; apesar disso, ndo foram
apresentadas evidéncias de que a Comissdo de Etica ja tenha conduzido um processo de
avaliacdo da gestdo da ética conforme processo coordenado pela CEP, nos termos do Decreto
n° 6.029/2007, atendendo parcialmente ao critério do nivel de maturidade (1) Inicial. A
Comisséo de Etica do MAPA realizou o planejamento dos trabalhos para o ano de 2015; o
Relatorio de Atividades referente ao ano de 2014 informa que as denlncias sdo apuradas nos
termos do Regimento Interno da Comissao, que prevé a possibilidade de realizagéo de dendncia
andnima (art. 18, paragrafo Unico) e rito processual em conformidade com a Resolu¢do CEP n°
10/2008 (Capitulo V1). Desse modo, considera-se que o0 MAPA atende ao critério do nivel de

maturidade (2) Em Formagéo.
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O Incra possui comissdo de ética, tendo seu Regimento Interno estabelecido pela
Portaria n® 586/2010; apesar disso, ndo foram apresentadas evidéncias de que a Comisséo de
Etica ja tenha conduzido um processo de avaliacio da gestio da ética conforme processo
coordenado pela CEP, nos termos do Decreto n® 6.029/2007, atendendo parcialmente ao critério
do nivel de maturidade (1) Inicial. O Regimento inclui normas gerais do procedimento e rito
processual compativel com a Resolucdo CEP n° 10/2008 (Capitulo VII), prevé a possibilidade
de dendncia andnima (art. 20, pardgrafo Unico) e define entre os principios fundamentais do
trabalho desenvolvido pela comisséo a protecéo a identidade do denunciante (art. 31, inciso I1).

Assim, considera-se que o Incra atende ao critério do nivel de maturidade (2) Em Formacao.

A Conab também possui comissao de ética, instituida em seu Regimento Interno
(competéncias definidas no art. 14), com titulares e suplentes designados nos termos da Portaria
n° 549, de 13/07/2015, e realizou em 2015 o processo de avaliacdo da gestdo da ética conforme
disposto no Decreto n° 6.029/2007, atendendo ao critério do nivel de maturidade (1) Inicial. A

Conab ndo apresentou evidéncias de atendimento aos critérios dos demais niveis de maturidade.

O IFAC (2001) recomenda a designacdo de um membro do corpo diretivo ou
gerente sénior para investigar preocupacoes, relatadas confidencialmente, quanto aos padroes
de conduta. E importante ainda “definir procedimentos claros para os empregados reportarem
preocupacOes ou reclamacdes sobre ma administracao, violacdes da lei ou preocupacdes éticas,
num ambiente em que serdo apoiados e protegidos de represalias”’® (IFAC, 2001, p. 29). Nesse
sentido, a existéncia de uma estrutura organizacional para a avaliacdo da gestao da ética também

contribui para a percepc¢do de que a entidade tem compromisso com ética e valores.

8 To ensure effective communication with stakeholders, public sector entities may: [...] set in place clear
procedures for employees to voice concerns or complaints about maladministration, breaches of the law or ethical
concerns, in an environment where they will be supported and protected from reprisals.
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4.1.1.4 Analise Comparativa da Subdimenséo 1.1 — Padrdes de Conduta
Quadro 16 — Analise Comparativa da Subdimenséo 1.1 — Padrdes de Conduta
Variavel MAPA Incra Conab

1.1.1. Destinatarios
dos Padrdes de
Conduta

Néo possui codigo ou padroes
de conduta préprios.

Néo possui codigo ou
padrdes de conduta
proprios.

Possui padrdes de conduta
proprios, ainda ndo
reunidos num cédigo. Ha
disposicdes gerais para 0s
empregados e gerentes
(comissionados).

1.1.2. Disseminacao
dos Padrdes de
Conduta, Etica e
Valores

O plano de trabalho da
comissao de ética prevé acles
de disseminacdo programadas,
incluindo capacitacéo de
multiplicadores, producgéo de
cartilhas e divulgacéo em
multiplos espagos de
comunicagéo.

Né&o apresentou
evidéncias de
disseminacdo dos
padrdes de conduta e
temas ligados a ética e
valores.

Né&o apresentou evidéncias
de disseminacéo dos
padrdes de conduta e
temas ligados a ética e
valores.

1.1.3. Estrutura
Organizacional para
Avaliacédo da
Aderéncia aos
Padrdes de Conduta

Comissdo de ética instituida,
sem avaliacdo da gestdo da
ética, apurando desvios e
dispondo de canal para
dendncias andnimas.

Comissdo de ética
instituida, sem
avaliagdo da gestdo da
ética, apurando
desvios e dispondo de
canal para denuncias
andnimas.

Comissdo de ética
instituida, com avaliacdo
da gestdo da ética.

Fonte: Dados da pesquisa.

Apenas a Conab possui padrdes de conduta proprios. Apenas o MAPA programou

acOes de disseminacdo de padrBes de conduta, ética e valores. As trés entidades instituiram

comité de ética, mas apenas a Conab evidenciou ter avaliado a gestdo da ética nos termos

definidos pela Comisséo de Etica Piblica.

O quadro a seguir apresenta 0s riscos identificados com embasamento nas

caracteristicas da subdimensdo, diagnosticadas pela aplicacdo do modelo de maturidade

desenvolvido neste trabalho, e as respectivas recomendacdes para o aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 17 — Riscos e Recomendagdes da Subdimensdo 1.1 — Padrdes de Conduta

Riscos

Recomendac6es

(MAPA, Incra, Conab) A conduta dos empregados
contrarie expectativas de ética e valores das partes
interessadas.

(MAPA, Incra, Conab) A conduta de empregados e
gerentes que desempenham atividades com alto risco
inerente e atividades relevantes para a realiza¢éo dos
objetivos da entidade contrarie requisitos ética e
valores peculiares a natureza de suas atividades.

(MAPA, Incra, Conab) A conduta de terceirizados
que prestam servicos para a entidade ou atuam em
nome da entidade contrarie as expectativas de ética e
valores das partes interessadas.

(MAPA, Incra) Desenvolver um cddigo de conduta
proprio.

(Conab) Aperfeicoar o codigo de conduta, reunindo
as disposicdes dos padrdes de ética e valores num
Unico documento.

(MAPA, Incra, Conab) Incluir no cédigo de conduta
da entidade disposicOes especificas para empregados
e gerentes que desempenham atividades com alto
risco inerente (gestdo de pessoal, gestdo de
aquisicdes e contratos) e atividades relevantes para a
realizacdo dos objetivos da entidade, exigiveis de
terceiros que prestam servicos relevantes ou atuam
em nome da entidade por contrato ou SLA.

Continua na pégina seguinte.
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Continuacdo do Quadro 17 — Riscos € Recomendagfes da Subdimensdo 1.1 — Padrdes de Conduta

Riscos

Recomendacgbes

(MAPA, Incra, Conab) Os empregados e
terceirizados da entidade néo incorporem as
expectativas de ética e valores das partes interessadas
a cultura organizacional.

(Incra, Conab) Elaborar e implantar um programa de
disseminacdo dos padrfes de conduta, ética e valores,
utilizando multiplos canais de comunicacéo,

inclusive treinamento.

(MAPA, Incra, Conab) Incluir no programa de
disseminacgdo dos padroes de conduta, ética e valores
da entidade acBes para sensibilizar a todos os
empregados e terceiros relacionados.

(Conab) As violagdes aos padrfes ou cddigo de ética
na entidade ndo sejam adequadamente investigadas e
sancionadas.

(Conab) Os empregados ndo tenham confianca de
que a estrutura organizacional estabelecida para a
avaliacdo da aderéncia aos padrdes de conduta na
entidade ird apoiar denunciantes e protegé-los de

represalias.

(MAPA, Incra, Conab) Descumprimento de
requisitos legais e regulamentares a respeito da
gestdo da ética na entidade.

(Conab) Estabelecer formalmente os procedimentos
de apuracdo de violagGes aos padrdes de ética da
entidade, regulamentando e definindo os canais de
comunicacdo para apresentacdo de denuncias

anénimas.

(MAPA, Incra, Conab) Estabelecer politicas e
processos para a avaliacdo periddica da gestdo da
ética (Decreto n° 6.029/2007), o planejamento e
acompanhamento de a¢des de melhoria da gestéo da

ética.

(MAPA, Incra, Conab) Estabelecer politicas e
processos para realizacdo periodica de auditorias de
ética pela auditoria interna ou auditor externo ou

independente.

Fonte: Elaborado pelo autor.

4.1.2

Diretivo

4121

Diretivo

Resultados da Subdimensdo 1.2 — Independéncia e Competéncia do Corpo

Resultados da Variavel 1.2.1 — Politicas de Due Diligence para o Corpo

Quadro 18 — Resultados da Variavel 1.2.1 — Politicas de Due Diligence para o Corpo Diretivo

(0) Incipiente (1) Inicial

(2) Em Formacéo

(3) Estabelecido

Politicas da entidade
estabelecem a realizagdo
de procedimentos de due
diligence como parte do
processo de selecéo dos
candidatos ao corpo
diretivo.

Auséncia de politicas de
due diligence para os
individuos do corpo
diretivo da entidade.

Politicas da entidade
estabelecem a realizagdo
periddica de
procedimentos de due
diligence para a
confirmagdo da
competéncia e
independéncia dos
membros do corpo

Politicas da entidade
estabelecem que 0s
procedimentos de due
diligence sejam
supervisionados por um
comité de nominagéo
independente ou firma de
contratagdo e 0s
resultados devem ser

diretivo. divulgados.
MAPA Nao Nao Nao
Incra Nao Nao Nao
Conab Nao Néo Néo

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas

0s seguintes documentos: Normas e regulamentos referentes a realizacdo de procedimentos de

averiguacdo da independéncia e competéncia (due diligence) de individuos do corpo diretivo.
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Nenhuma das entidades analisadas apresentou evidéncias de cumprimento dos

critérios da variavel.

A independéncia dos membros do corpo diretivo € importante para a manutencao
da objetividade nas avaliacdes e julgamentos que fazem parte das atividades de supervisao das
acOes da geréncia para a realizacdo dos objetivos da organizacao. Nesse sentido, o IFAC (2001)
recomenda que as entidades do setor publico estabelecam mecanismos adequados para garantir
que os membros do corpo diretivo e os empregados ndo sejam influenciados por preconceito,
viés ou conflito de interesse. Esses mecanismos podem incluir a exigéncia de uma divulgacéo
completa dos interesses, incluindo atividades profissionais e privadas, atividades politicas e

negacios.

Cabe observar que o setor governamental comporta organizagdes com variadas
estruturas de governanca; muitas dessas organizacdes ndo possuem um orgao com as funcdes
de supervisdo de um corpo diretivo. Das entidades estudadas, apenas a Conab possui um corpo
diretivo, contudo ndo apresentou evidéncias da existéncia de politicas de due diligence e

requisitos de competéncias para 0s membros do seu conselho de administragéo.

4.1.2.2 Resultados da Variavel 1.2.2 — Requisitos de Competéncias do Corpo Diretivo

Quadro 19 — Resultados da Variavel 1.2.2 — Requisitos de Competéncias do Corpo Diretivo

(0) Incipiente

() Inicial

(2) Em Formacao

(3) Estabelecido

Auséncia de definigdo de
requisitos de
competéncias para 0s
integrantes do corpo
diretivo da entidade.

Definicéo de requisitos
gerais de competéncias,
exigidos de todos 0s
integrantes do corpo
diretivo.

Exigéncia de individuos
com conhecimentos
especializados no corpo
diretivo da entidade, de
acordo com as
necessidades de

Exigéncia de que os
integrantes do corpo
diretivo cumpram um
programa de capacita¢do
para manutencgéo dos
conhecimentos

supervisao. adequados para as
responsabilidades de
supervisao.
MAPA Néo Nao Nao
Incra N&o Nao Nao
Conab Néo Néo Néo

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Descri¢cbes de cargos do corpo diretivo; Normas e regulamentos

referentes a requisitos ou expectativas de competéncias dos individuos do corpo diretivo.

Nenhuma das entidades analisadas apresentou evidéncias de cumprimento dos

critérios da variavel.

A competéncia dos membros do corpo diretivo € necessaria para o0 questionamento

das acOes da geréncia para a realizacdo dos objetivos da organizagdo (COSO, 2013). Jensen
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(1993) destaca ainda a importancia de ter individuos com conhecimentos especializados no
corpo diretivo da entidade, adequados as necessidades da supervisdo. O treinamento de inducéo
e de sensibilizacdo continua podem contribuir o desenvolvimento e manutencdo das
competéncias dos membros do corpo diretivo (IFAC, 2001). Desse modo, € relevante o
estabelecimento de politicas no sentido de prover o corpo diretivo das entidades governamentais
de membros com as competéncias adequadas para o cumprimento de suas responsabilidades de

superviséo.

41.2.3 Analise Comparativa da Subdimenséo 1.2 — Independéncia e Competéncia do

Corpo Diretivo

Quadro 20 — Analise Comparativa da Subdimensao 1.2 — Independéncia e Competéncia do Corpo Diretivo

Varidvel MAPA Incra Conab
Né&o apresentou evidéncias | N&o apresentou evidéncias | N&o apresentou evidéncias
1.2.1. Politicas de de politicas de due de politicas de due de politicas de due
Due Diligence para | diligence para os diligence para os diligence para os
o Corpo Diretivo individuos do corpo individuos do corpo individuos do corpo
diretivo. diretivo. diretivo.
N&o apresentou evidéncias | N&o apresentou evidéncias | N&o apresentou evidéncias
1.2.2. Requisitos de | de requisitos de de requisitos de de requisitos de
Competéncia do competéncias para 0s competéncias para 0s competéncias para 0s
Corpo Diretivo integrantes do corpo integrantes do corpo integrantes do corpo
diretivo. diretivo. diretivo.

Fonte: Dados da pesquisa.

Quanto a independéncia e competéncia do corpo diretivo, nenhuma das entidades
possui procedimentos de due diligence ou define requisitos de competéncias para 0s membros
do corpo diretivo. Cabe destacar que apenas a Conab possui um conselho de administragéo,
presidido pelo Secretario-Executivo do MAPA e integrado pelo Presidente da Conab, até trés
representantes indicados pelo MAPA e um representante indicado pelo Ministério do
Planejamento, Orcamento e Gestdo. No Incra, esse papel € cumprido pelo seu Conselho Diretor,
composto pelo Presidente, pelos Diretores, pelo Diretor de Programa, pelo Chefe de Gabinete
e por um representante do Ministério do Desenvolvimento Agrario. No MAPA, esse papel é

cumprido pelo Ministro de Estado, cargo de natureza politica.

O quadro a seguir apresenta 0s riscos identificados com embasamento nas
caracteristicas da subdimensdo, diagnosticadas pela aplicagdo do modelo de maturidade
desenvolvido neste trabalho, e as respectivas recomendacgdes para o0 aprimoramento das

estruturas de controle interno das entidades estudadas.

108



Quadro 21 — Riscos e Recomendacdes da Subdimenséo 1.2 — Independéncia e Competéncia do Corpo
Diretivo

Riscos

Recomendacgbes

(MAPA, Incra, Conab) Designacdo de individuos que
ndo tenham a independéncia necessaria ao
cumprimento de suas responsabilidades de controle
interno para o corpo diretivo da entidade.

(MAPA, Incra, Conab) Manutengdo de individuos
que tenham perdido a independéncia necessaria ao
cumprimento de suas responsabilidades de controle
interno no corpo diretivo da entidade.

(MAPA, Incra, Conab) Estabelecer politicas,
processos e procedimentos para o due diligence dos
individuos do corpo diretivo da entidade, incluindo a
repeticdo periddica dos procedimentos para
confirmagdo da independéncia, a supervisio dos
procedimentos por partes independentes e a
divulgacéo dos resultados do due diligence.

controle interno.

(MAPA, Incra, Conab) Designagéo de individuos
para o corpo diretivo da entidade que ndo possuam
competéncias adequadas para a realizagdo das
atribuicBes e o cumprimento das responsabilidades de

(MAPA, Incra, Conab) Desenvolver os requisitos de
competéncias para o corpo diretivo da entidade,
incluindo competéncias gerais, esperadas de todos os
integrantes, e competéncias especializadas, conforme
as responsabilidades de supervisao.

(MAPA, Incra, Conab) Estabelecer politicas que
exijam quantidade minima de individuos com
competéncias especializadas no corpo diretivo da
entidade e o cumprimento de um programa de
capacitacdo para manutencdo de competéncias
adequadas as responsabilidades de supervisao.

Fonte: Elaborado pelo autor.

413

Requisitos de Competéncias

4131

Organizacao

Resultados da Subdimensédo 1.3 — Responsabilidades de Controle Interno e

Resultados da Variavel 1.3.1 — Responsabilidades de Controle Interno na

Quadro 22 — Resultados da Variavel 1.3.1 — Responsabilidades de Controle Interno na Organizagéo

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de definicdo
das autoridades e
responsabilidades de
controle interno na
entidade.

Definicéo das
autoridades e
responsabilidades de
controle interno para a
alta gerénciae a
auditoria interna da
entidade.

Definicéo das
autoridades e
responsabilidades de
controle interno para 0s
gerentes das divisdes,
unidades operacionais e
fungdes de suporte
relevantes para a
realizacdo dos objetivos
da entidade.

Definicéo das
autoridades e
responsabilidades de
controle interno para 0s
empregados das divises,
unidades operacionais e
fungdes de suporte, e
prestadores de servigos
terceirizados relevantes
para a realizacdo dos
objetivos da entidade.

MAPA Sim Sim Nao
Incra Sim Sim Nao
Conab Sim Sim Sim

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas

0s seguintes documentos: Descricdes de cargos dos servidores; Normas e regulamentos

referentes a responsabilidades de controle interno para os servidores.
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Os 0rgdos que integram a estrutura organizacional do MAPA possuem seus
proprios Regimentos Internos, que definem autoridades e responsabilidades de controle para
todos o0s niveis organizacionais, incluindo a alta geréncia (Secretarios), a geréncia
(Departamentos, Coordenac6es-Gerais, Divisdes, Servicos e outros) e fungdes de suporte
relevantes (Coordenacdes-Gerais de Contabilidade, Planejamento, Orcamento e Financas,
Recursos Humanos, Logistica e Servigos Gerais, Tecnologia da Informacéo e outras). O MAPA
ndo possui Auditoria Interna. Assim, entende-se que 0 MAPA atende aos critérios dos niveis

de maturidade (1) Inicial e (2) Em Formagcéo.

O Incra possui Regimento Interno definindo autoridades e responsabilidades de
controle para todos os niveis organizacionais, incluindo a alta geréncia (Presidente e Diretores),
a Auditoria Interna, a geréncia (CoordenagOes-Gerais e Divisfes) e funcbGes de suporte
relevantes (Coordenacdes-Gerais de Pessoas, Administracdo e Servicos Gerais, Orcamento e
Financas, Contabilidade, Tecnologia e Gestdo da Informacdo e outras). Nesse sentido, entende-

se que o Incra atende aos critérios dos niveis de maturidade (1) Inicial e (2) Em Formagéo.

Quanto a Conab, 0 Regimento Interno (NOC 10.104) define autoridades e
responsabilidades de controle para todos os niveis organizacionais, incluindo a alta geréncia
(Presidéncia, Diretorias e Superintendéncias), a Auditoria Interna, a geréncia (Geréncias) e
funcOes de suporte relevantes (Superintendéncias de Fiscalizagdo de Estoques, Orcamento e
Financas, Contabilidade, Administracdo, Gestdo da T, Informacgdes do Agronegdcio e outras);
além disso, o Plano de Cargos, Carreiras e Salarios de 2009 define espagos ocupacionais’’,
incluindo a descricao das principais atribuic@es, requisitos de formacéo e capacita¢do para 0s
ocupantes, além das competéncias exigidas de cada espaco. Desse modo, entende-se que a
Conab atende integralmente aos critérios dos niveis de maturidade (1) Inicial, (2) Em Formacao
e (3) Estabelecido.

Para que uma estrutura de controle interno funcione adequadamente, os empregados

devem ter conhecimento de suas responsabilidades (COSO, 2013). Nesse sentido, quanto mais

7 O Glossario de Terminologias do PCCS Conab 2009 define espaco ocupacional como um conjunto de
atribuices tipicas para um cargo num determinado processo. Para atuar neste espaco ocupacional o profissional
precisa desenvolver competéncias especificas, ou seja, competéncias técnicas definidas para a Conab. Exemplos:
Analista Administrativo; Analista de Comunicacdo Social; Analista de Contabilidade; Analista de Documentacao
e Informacdo; Analista de Mercado; Analista de OperagBes; Analista de Planejamento; Analista de Recursos
Humanos; Analista de Tecnologia da Informacdo; Analista Financeiro; Analista Organizacional; Arquiteto;
Assistente Social; Auditor Interno; Corregedor; Enfermeiro; Engenheiro; Engenheiro Agrénomo / Agricola;
Engenheiro de Seguranca do Trabalho; Médico do Trabalho; Médico Veterinario; Nutricionista; Odont6logo;
Psicologo; Procurador.
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claras e completas forem as atribuicBes de responsabilidades, maior a tendéncia de que os

empregados atuem conforme as expectativas e contribuam para a realizacdo dos objetivos da

organizacao.

4.1.3.2

Resultados da Variavel 1.3.2 — Requisitos de Competéncias na Organizacao

Quadro 23 — Resultados da Variavel 1.3.2 — Requisitos de Competéncias na Organizacgao

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de definicdo Definicdo de requisitos Definicdo de requisitos Definicédo de requisitos
dos requisitos de gerais de competéncias, de competéncias de competéncias
competéncias na exigiveis de todos os especificos para especificos para a alta
entidade. empregados da entidade | empregados e gerentes geréncia da entidade.

e prestadores de servigos | das divisGes, unidades
terceirizados. operacionais e fungbes
de suporte relevantes
para a realizagéo dos
objetivos da entidade,
inclusive a auditoria
interna.
MAPA Néo Néo Nao
Incra Néo Néo Nao
Conab Sim Sim Sim

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Descricdes de cargos dos servidores; Normas e regulamentos

referentes a requisitos ou expectativas de competéncias para os servidores.

O MAPA e o Incra ndo apresentaram evidéncias de cumprimento dos critérios da
variavel. Na Conab, o modelo de competéncias estabelecido no Plano de Cargos, Carreiras e
Salérios de 2009 inclui: competéncias estratégicas, que influenciam no desempenho do negécio,
tendo vinculo direto com a Estratégia da Conab; competéncias técnicas, focadas nos aspectos
técnicos dos processos de trabalho e vinculadas aos espacos ocupacionais preenchidos pelos
empregados’®; e competéncias de lideranca, relacionadas com o papel esperado do lider na
implementacdo da estratégia. As competéncias estratégicas e técnicas sdo exigiveis de todos o0s
empregados da organizacdo; as competéncias de lideranca sdo aplicaveis aos empregados que
ocupam funcdo de chefia, em todos os niveis organizacionais. Desse modo, entende-se que a

Conab atende integralmente os critérios de todos os niveis de maturidade.

8 As competéncias técnicas definidas no ambito do Plano de Cargos, Carreiras e Salarios da Conab classificam-
se em: Gerais; Apoio/Suporte Administrativo; Informagdes e Operacdes; Recursos Humanos; Administrativas;
LicitagOes; Tecnologia da Informagdo; Planejamento e Avaliagdo; Politicas Publicas; Juridicas; Financeiras
Contabeis; Assessoria; Auditoria Interna; Comunicacao.
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A falta de competéncia dos empregados para cumprir com suas atribuicfes é
apontada por Johnstone et al. (2012) como uma das deficiéncias mais comuns no ambiente de
controle das organizacOes. Para que os postos de trabalho possam ser providos de individuos
com as competéncias adequadas, € necessario que 0s requisitos de competéncias sejam
definidos de forma clara e abrangente. 1sso aumenta a tendéncia de que a estrutura de controle
interno funcione conforme o esperado, contribuindo para a realizagdo dos objetivos da

organizacao.

4.1.3.3

Interno e Requisitos de Competéncias

Anélise Comparativa da Subdimenséo 1.3 — Responsabilidades de Controle

Quadro 24 — Analise Comparativa da Subdimensédo 1.3 — Responsabilidades de Controle Interno e
Requisitos de Competéncias

Variavel

MAPA

Incra

Conab

1.3.1.
Responsabilidades
de Controle Interno
na Organizacédo

Regimentos Internos
do MAPA definem as
atribuicGes da alta
geréncia e da geréncia,
inclusive de
departamentos que
desempenham func¢des
de suporte relevantes
para a realizagdo de
seus objetivos.

Regimento Interno do
Incra define as
atribuicGes da alta
geréncia, da auditoria
interna e da geréncia,
inclusive de
departamentos que
desempenham funcgdes
de suporte relevantes
para a realizacdo de
seus objetivos.

Regimento Interno da Conab
define as atribuigdes da alta
geréncia, da auditoria interna e
da geréncia, inclusive de
departamentos que
desempenham funces de
suporte relevantes para a
realizacdo de seus objetivos;
Plano de Cargos e Salérios da
Conab define as atribuicGes dos
empregados, conforme a sua
especialidade.

1.3.2. Requisitos de
Competéncias na
Organizacéo

Na&o apresentou
evidéncias de
requisitos de
competéncias para 0s
empregados.

Na&o apresentou
evidéncias requisitos de
competéncias para 0s
empregados.

Plano de Cargos e Salarios da
Conab estabelece modelo que
inclui competéncias estratégicas,
competéncias técnicas (inclusive
de fungBes de suporte relevantes
para a realizacdo de seus
objetivos) e competéncias de
lideranga. Competéncias
estratégicas e técnicas sao
exigiveis de todos os
empregados; competéncias de
lideranga séo exigiveis dos
ocupantes de cargos
comissionados.

Fonte: Dados da pesquisa.

Todas as entidades possuem Regimento Interno, definindo as atribuicBGes e
responsabilidades de controle até o nivel de departamento. Apenas a Conab definiu as

responsabilidades de controle e os requisitos de competéncias de seus empregados.

O quadro a seguir apresenta o0s riscos identificados com embasamento nas

caracteristicas da subdimensdo, diagnosticadas pela aplicacdo do modelo de maturidade

112



desenvolvido neste trabalho, e as respectivas recomendacdes para 0 aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 25 — Riscos e Recomendagdes da Subdimenséo 1.3 — Responsabilidades de Controle Interno e
Requisitos de Competéncias

Riscos

Recomendacfes

(MAPA, Incra) A atuacdo dos empregados e
terceirizados que desempenham atividades relevantes
para a realizacdo dos objetivos da entidade ndo
suporte o funcionamento da estrutura de controle
interno.

(MAPA, Incra) Definir as autoridades e
responsabilidades de controle interno dos
empregados e terceiros relacionados que
desempenhem atividades relevantes para a realizacdo
dos objetivos da entidade.

(MAPA, Incra) Os empregados da entidade nao
possam desenvolver competéncias adequadas para a
realizacdo de suas atribuicfes e o cumprimento de
suas responsabilidades de controle interno.

(MAPA, Incra) Os empregados e gerentes que
desempenham atividades relevantes para a realiza¢do
dos objetivos da entidade ndo possam desenvolver
competéncias adequadas as peculiaridades de suas
atribuicGes e responsabilidades de controle interno.

(MAPA, Incra) Designacéo de individuos para a alta
geréncia da entidade que ndo possuam competéncias
adequadas para a realizacéo de suas atribuices e o
cumprimento de suas responsabilidades de controle
interno.

(MAPA, Incra) Desenvolver os requisitos de
competéncias da entidade, incluindo requisitos gerais
para todos os empregados e terceiros relacionados,
requisitos especificos para empregados e gerentes
que desempenham atividades relevantes para a
realizacdo dos objetivos da entidade, e requisitos
especificos para a alta geréncia.

Fonte: Elaborado pelo autor.

414

Individuos

414.1 Resultados da Variavel

Competéncias

141

Resultados da Subdimensédo 1.4 — Atracdo, Desenvolvimento e Retencédo de

— Programa de Desenvolvimento de

Quadro 26 — Resultados da Variavel 1.4.1 — Programa de Desenvolvimento de Competéncias

(0) Incipiente (1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de programa de
desenvolvimento de
competéncias para 0s
empregados da entidade.

A entidade possui um
programa de
desenvolvimento de
competéncias.

O programa de
desenvolvimento de
competéncias abrange as
fungdes e atividades
relevantes para a
realizacdo dos objetivos
da entidade.

O programa de
desenvolvimento de
competéncias da
entidade inclui maltiplas
técnicas de entrega
(acdes instrucionais em
sala de aula, autoestudo e
treinamento no trabalho).

MAPA Sim Sim Sim
Incra Sim Sim Sim
Conab Sim Sim Sim

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas

0s seguintes documentos: Normas e regulamentos referentes a programas de capacitagcdo ou

programas de desenvolvimento de competéncias dos servidores.
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No MAPA, a Portaria n°® 482/2012 dispde sobre acdes de educacdo continuada na
entidade, definindo que as acGes devem ter como diretrizes a vinculagdo com os objetivos e
estratégias institucionais e o desenvolvimento de competéncias criticas para a organizag&o (art.
50, incisos | e XI). Os eventos de capacitacdo podem ser presenciais ou a distancia, incluida a
aprendizagem em servico (art. 6° inciso V). No Incra, a Instrucdo Normativa n® 78/2014
regulamenta a participacdo dos servidores da entidade em eventos de capacitacdo, com 0
objetivo de assegurar a formagdo e o aperfeicoamento das competéncias necessarias ao
desenvolvimento das atividades institucionais do Incra (art. 2°), definindo ainda que as acdes
de capacitacdo deverdo observar o desenvolvimento das competéncias institucionais conforme
as prioridades definidas pelo Comité Gestor de Capacitacdo e o custo-beneficio da acdo de
capacitacdo (art. 5°, incisos Il e Ill) e que as atividades de capacitacdo podem ocorrer nas
modalidades presencial, semipresencial e a distancia (art. 7°, inciso Il1), incluido o treinamento

em servico (art. 3°, inciso V).

Na Conab, a Norma de Treinamento, Desenvolvimento e Educacdo de Recursos
Humanos (NOC 60.103) define que as acOes de capacitagdo devem ser definidas pela
Companhia para o atendimento da missdo, objetivos e metas estabelecidas pelo Planejamento
Estratégico, e estruturadas em programas delineados em funcéo das caracteristicas das ac6es de
treinamento e da natureza das atividades da Companhia, incluindo a¢des de capacitacdo podem

ser internas, externas, a distancia e particulares.

Desse modo, entende-se que MAPA, Incra e Conab atendem aos critérios dos niveis

de maturidade (1) Inicial, (2) Em Formacéo e (3) Estabelecido.

A manutencdo de um corpo funcional qualificado é importante para a realizacéo
dos objetivos de uma organizagdo (COSO, 2013). O IFAC (2001) destaca ainda a relevancia
dos programas de treinamento como mecanismo de retencdo de pessoal competente. Nesse
sentido, a elaboracdo de mecanismos para a atracdo, desenvolvimento e retencéo de individuos

competentes aumenta a chance de que a organizacao realize seus objetivos.
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4.1.4.2 Analise Comparativa da Subdimensdo 1.4 — Atracdo, Desenvolvimento e

Retencéo de Individuos

Varidvel MAPA Incra Conab
Programa de Programa de Programa de
desenvolvimento de desenvolvimento de desenvolvimento de
competéncias abrange as competéncias abrange as competéncias abrange as

1.4.1. Programa de ~ L ~ L " >
. funcdes e atividades fungdes e atividades funcdes e atividades
Desenvolvimento
relevantes para a relevantes para a relevantes para a

de Competéncias realizacdo dos objetivose | realizag8o dos objetivose | realizagdo dos objetivos e

inclui multiplas técnicas de | inclui multiplas técnicas de | inclui multiplas técnicas de
entrega. entrega. entrega.
Fonte: Dados da pesquisa.

Todas as entidades possuem programa para o desenvolvimento das competéncias
de seus empregados, incluindo o desenvolvimento de competéncias criticas para a entidade e
multiplos meios de entrega. As caracteristicas diagnosticadas nesta subdimensdo por meio da
aplicacdo do modelo de maturidade desenvolvido neste trabalho ndo ensejaram a identificacdo

de riscos e proposta de recomendacdes para as entidades estudadas.
4.1.5 Resultados da Subdimenséo 1.5 — Avaliacdo de Desempenho

415.1 Resultados da Variavel 1.5.1 — Fatores da Avaliacdo de Desempenho

Quadro 27 — Resultados da Variavel 1.5.1 — Fatores da Avaliacdo de Desempenho

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de defini¢do de | Avaliacdo da Avaliacdo da conduta Avaliacéo das
fatores de avaliacdo de produtividade dos ética dos empregados da | competéncias dos
desempenho. empregados da entidade. | entidade. empregados da entidade.
MAPA Sim Sim Sim
Incra Sim Sim Sim
Conab Sim Né&o Sim

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a avaliacdo de desempenho dos

servidores.

A avaliacdo de desempenho individual dos servidores do MAPA é baseada em
fatores de competéncia, conforme o art. 17, inciso |11 da Portaria MAPA n° 499/2012. Os fatores
de competéncia avaliados sdo: produtividade e qualidade no trabalho; conhecimento de
métodos e técnicas; trabalho em equipe; comprometimento com o trabalho; ética e disciplina;
autodesenvolvimento; capacidade de iniciativa; relacionamento interpessoal; e flexibilidade a

mudangas.

Os fatores de avaliacdo de desempenho individual dos servidores do Incra, nos
termos do art. 13 da Portaria MDA n° 26/2012, séo: produtividade e qualidade no trabalho;

115



conhecimento de métodos e técnicas; trabalho em equipe; comprometimento com o trabalho; e
cumprimento das normas de procedimento e de conduta. Nesse sentido, 0 MAPA e o Incra

atendem aos critérios dos niveis de maturidade (1) Inicial, (2) Em Formagcdo e (3) Estabelecido.

A Politica de Gestao do Desempenho da Conab informa no item “8.3 Critérios de
Avaliagdo” que a avaliagdo ¢ realizada tendo como critério 0 desempenho dos empregados em
“Competéncias Estratégicas” (1. Trabalho em Equipe, 2. Adaptagdao a Mudanga, 3. Iniciativa e
dinamismo, 4. Conhecimento da Organizacéo, 5. Aquisicdo e Transferéncia de Conhecimentos
e 6. Foco no Cliente). Os gestores da entidade sdo avaliados também considerando seu
desempenho em “Competéncias de Lideranca” (1. Gestao Estratégica, 2. Orientagdo para
Resultados, 3. Gestdo de Processos, 4. Lideranca e Gestdo de Equipes e 5. Negociacdo). Nesse
sentido, entende-se que a avaliacdo de desempenho da Conab inclui critérios para a avaliacdo
da produtividade e das competéncias de seus empregados, mas ndo ha na avaliacdo de
desempenho critérios relacionados a conduta ética dos empregados, de modo que a Conab

atende aos critérios dos niveis de maturidade (1) Inicial e (3) Estabelecido.

A avaliagdo de desempenho é um mecanismo importante para estimular o
cumprimento das responsabilidades de controle interno por parte dos empregados da
organizacdo (COSO, 2013). Nesse sentido, &€ um elemento relevante para o estabelecimento de
um ambiente de controle favordvel ao funcionamento da estrutura de controle interno,
contribuindo para a realizacdo dos objetivos da organizacao. Johnstone et al. (2012) relacionam
a falta de cobranca de um comportamento ético e a falta de competéncia do pessoal para a
realizacdo de suas atribuicdes entre as deficiéncias mais comuns no ambiente de controle das
organizacGes. Assim, é importante também que a avaliacdo de desempenho inclua entre seus

fatores a conduta ética e a manutencdo das competéncias necessarias.

4.15.2 Resultados da Variavel 1.5.2 — Niveis Organizacionais da Avaliacdo de

Desempenho
Quadro 28 — Resultados da Variavel 1.5.2 — Niveis Organizacionais da Avalia¢do de Desempenho
(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de definicdo de | Avaliacdo de Avaliacéo de Avaliacédo de
niveis organizacionais na | desempenho dos desempenho da alta desempenho da direcdo
avaliacdo de empregados e geréncia geréncia da entidade. executiva e corpo
desempenho. da entidade. diretivo da entidade.
MAPA Sim Parcial Néo
Incra Sim Parcial Néo
Conab Sim Né&o Néo

Fonte: Dados da pesquisa.
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Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a avaliacdo de desempenho dos

servidores.

A avaliacdo de desempenho dos servidores do MAPA (Portaria MAPA n°
499/2012) e do Incra (Portaria MDA n° 26/2012) ndo ocupantes de cargo em comissdo e dos
servidores ocupantes de cargos DAS 1, 2 e 3 leva em consideragdo o desempenho institucional
(cumprimento de metas globais e intermediarias) e o desempenho individual (pontuacdo
atribuida pela chefia imediata, pares e pelo proprio servidor a fatores de produtividade,
conhecimento, colaboracdo, comprometimento e comportamento do servidor). Os ocupantes de

cargos DAS 4, 5 e 6 sdo avaliados com base apenas no desempenho institucional.

A Politica de Gestdo do Desempenho da Conab orienta o processo de avaliacao de
desempenho de empregados e gestores. O gestor é definido como “o empregado responsavel
pela gestdo técnico-administrativa de determinadas areas da Companhia, liderando as
respectivas equipes de trabalho sob sua hierarquia, percebendo, para tanto, gratificacdo de
funcdo de confianga”. O Relatorio Anual de Auditoria de Contas da Conab, do exercicio de
2014, informa que a Conab ainda ndo havia implantado a avaliacdo formal de desempenho da

Diretoria e do Conselho de Administracao.

Desse modo, entende-se que as trés entidades atendem integralmente ao critério do
nivel de maturidade (1) Inicial. O MAPA e o Incra atendem parcialmente ao critério do nivel

de maturidade (2) Em Formacao.

Considerando que a avaliacdo de desempenho é fator de alinhamento da atuacéo
dos empregados com as expectativas da organizacdo, € necessario que ela seja abrangente,
incluindo a alta geréncia e a direcdo executiva, que definem as diretrizes para o trabalho dos
empregados dos demais niveis da organizacdo e estabelecem o ambiente de controle pelo
exemplo de suas atitudes (COSO, 2013b). A auséncia da alta geréncia e direcdo executiva na
avaliacdo de desempenho resulta na auséncia de feedback, prejudicando sua atuacdo na
realizacdo dos objetivos da entidade, e pode transmitir uma ideia de auséncia de compromisso
dos niveis organizacionais superiores com a ética e valores, prejudicando o ambiente de

controle.
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4153
Desempenho

Resultados da Variavel 1.5.3 — Niveis Organizacionais das Metas de

Quadro 29 — Resultados da Variavel 1.5.3 — Niveis Organizacionais das Metas de Desempenho

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de definicéo de
niveis organizacionais
nas metas de

Definicéo de metas de
desempenho em nivel de
entidade.

Definicéo de metas de
desempenho para as
unidades e subunidades

Definicdo de metas de
desempenho individuais,
para cada empregado da

desempenho. organizacionais da entidade.
entidade.
MAPA Sim Sim Sim
Incra Sim Sim Sim
Conab Né&o N&o Né&o

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a avaliacdo de desempenho dos

servidores.

No MAPA (Portaria MAPA n° 499/2012) e no Incra (Portaria MDA n° 26/2012), a
avaliacdo de desempenho institucional é segmentada em metas globais (aplicaveis ao ente como
um todo, fixadas levando em consideracdo o Planejamento Estratégico, o Plano Plurianual, a
Lei de Diretrizes Orcamentarias e a Lei Or¢camentaria) e metas intermediarias (estabelecidas no
plano de trabalho de cada unidade de avaliacdo). Além disso, os planos de trabalho incluem as
metas de desempenho individual (pactuadas entre o servidor e a respectiva chefia, em
consonancia com as demais metas). Desse modo, ambos atendem aos critérios dos niveis de
maturidade (1) Inicial e (2) Em Formacdo. A Conab nao apresentou evidéncias de cumprimento

dos critérios da variavel.

A definicdo de metas € importante para que 0os empregados da organizagdo avaliem
seu préprio desempenho e ajustem o seu comportamento conforme necessario para atender as
expectativas da organizacdo. Assim, é importante que as metas sejam definidas ndo apenas em

nivel de entidade, mas também para cada empregado da organizacao.
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4.15.4 Resultados da Variavel 1.5.4 — Recompensas e Sancdes da Avaliacdo de

Desempenho
Quadro 30 — Resultados da Variavel 1.5.4 — Recompensas e Sangdes da Avaliagdo de Desempenho
(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de definicdo de | Recompensas e san¢des Parcela variavel da Promocéo (evolugdo nos
recompensas e sangoes de carater administrativo | remuneragdo dos niveis da carreira) e
na avaliacdo de e disciplinar. empregados é afetada. movimentacdo (inclusive
desempenho. remocéo) levam em

consideracao as
avaliacOes de
desempenho do

empregado.
MAPA Sim Sim Parcial
Incra Nao Sim Parcial
Conab Sim Nao Parcial

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a avaliacdo de desempenho dos
servidores; Normas e regulamentos referentes as principais rubricas remuneratérias dos
servidores (parcelas fixas e variaveis); Normas e regulamentos referentes a progressdo
funcional e promogdo dos servidores; Normas e regulamentos referentes a lotacéo,

movimentacdo e remogédo dos servidores.

A Portaria MAPA n° 499/2012 regula os critérios e procedimentos para a avaliacao
de desempenho para fins de concessao das gratificacdes dos servidores do MAPA. Além disso,
a Portaria dispde em seu art. 25 que os servidores que obtiverem avaliagdo de desempenho
individual inferior a cinquenta por cento da pontuacdo maxima prevista serdo submetidos a
processo de capacitacdo ou de analise da adequacdo funcional. Nesse sentido, 0o MAPA cumpre

os critérios dos niveis de maturidade (1) Inicial e (2) Em Formacao.

O Incra ndo apresentou evidéncia de cumprimento do critério do nivel (1) Inicial.
Contudo, a Portaria MDA n° 26/2012 regula os critérios e procedimentos para a avalia¢do de
desempenho para fins de concessdo das gratificagdes dos servidores do Incra, atendendo ao

critério do nivel de maturidade (2) Em Formacao.

A Lei n° 11.090/2005, que dispde sobre os planos de carreira de servidores do
MAPA e do Incra, define que o desenvolvimento na carreira (progresséo funcional e promocao)
deve observar a avalicdo de desempenho. Apesar disso, ndo foram identificadas evidéncias de
que os processos de movimentagdo dos servidores de MAPA e Incra tenham de observar a
avaliacdo de desempenho. Assim, ambos atendem parcialmente ao critério do nivel de

maturidade (3) Estabelecido.
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A Politica de Gestdao do Desempenho da Conab informa no item *“9.2 Treinamento
e Desenvolvimento” que 0S empregados que apresentarem desempenho mediano ou inferior
deverdo cumprir as horas de treinamento definidas pela GECAP para o desenvolvimento de
cada competéncia. Ainda, a Politica informa no item “8.5 Promogdo por Mérito” que a nota
final inferior a 70 na avaliacdo de desempenho torna o empregado inelegivel ao processo de
promogado por mérito. Assim, entende-se que a Conab cumpre integralmente o critério do nivel

de maturidade (1) Inicial e parcialmente o critério do nivel de maturidade (3) Estabelecido.

Para que surta o efeito esperado sobre a conduta dos empregados, a avaliacdo de
desempenho deve estar ligada a um sistema de incentivos e recompensas (COSO, 2013). Os
empregados devem ter conhecimento dos beneficios que ndo Ihes serdo facultados e das sangdes
a que estardo sujeitos em caso de desempenho repetidamente abaixo das expectativas da
entidade, e tais beneficios e san¢es devem ser relevantes o suficiente para influenciar a conduta

dos empregados.

4.15.5 Resultados da Variavel 1.5.5 — Frequéncia da Avaliacdo de Desempenho

Quadro 31 — Resultados da Varigvel 1.5.5 — Frequéncia da Avaliacdo de Desempenho

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de defini¢do da | Avaliacdo de Avaliacdo de Avaliacéo de
frequéncia da avaliacdo desempenho realizada desempenho realizada desempenho realizada
de desempenho. anualmente. semestralmente. quadrimestralmente (ou

frequéncia maior).
MAPA Sim Né&o Néo
Incra Sim Né&o Néo
Conab Sim Nao Né&o

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a avaliacdo de desempenho dos

servidores.

Em todas as entidades avaliadas, o ciclo de avaliacdo de desempenho é anual,

atendendo ao critério do nivel de maturidade (1) Inicial.

A avaliacdo de desempenho deve ser realizada em periodicidade adequada para que
os empregados tenham feedback tempestivo a respeito de sua atuacdo na realizacdo dos
objetivos da entidade e fagam os ajustes necessarios para atender as expectativas da organizagdo
(COSO, 2013). A adequacao da frequéncia é questdo de julgamento, e cada organizacdo pode
definir qual é a periodicidade adequada levando em consideragdo fatores como a dindmica da
sua area de atuacdo e os custos do processo de avaliacdo de desempenho; ndo obstante, admite-
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se como pressuposto que, quanto mais frequente o feedback, melhor o alinhamento entre a

conduta dos empregados e as expectativas de desempenho da organizagéo.

4.1.5.6 Analise Comparativa da Subdimenséo 1.5 — Avaliacdo de Desempenho
Quadro 32 — Andlise Comparativa da Subdimensdo 1.5 — Avaliacdo de Desempenho
Variavel MAPA Incra Conab

1.5.1. Fatores da

Produtividade e qualidade no
trabalho, conhecimento de
métodos e técnicas, trabalho em
equipe, comprometimento com
o trabalho, ética e disciplina,
autodesenvolvimento,

Produtividade e
qualidade no trabalho,
conhecimento de
métodos e técnicas,
trabalho em equipe,
comprometimento com o

Estratégicos (trabalho em
equipe, adaptagdo a
mudanca, iniciativa e
dinamismo, conhecimento
da organizagdo, aquisicéo
e transferéncia de

Avaliacdo de capacidade de iniciativa, trabalho, e cumprimento | conhecimentos, e foco no
Desempenho relacionamento interpessoal, e das normas de cliente); Lideranca (gestéo
flexibilidade a mudancas. procedimento e de estratégica, orientacédo
conduta. para resultados, gestao de
processos, lideranca e
gestdo de equipes, e
negociagao).
1.5.2. Niveis Empregados e gerentes Empregados e gerentes Empregados e gerentes

Organizacionais
da Avaliacéao de
Desempenho

(desempenho pessoal) e alta
geréncia (desempenho
institucional).

(desempenho pessoal) e
alta geréncia
(desempenho
institucional).

(desempenho pessoal).

1.5.3. Niveis
Organizacionais
das Metas de

Metas globais, metas
intermedidarias para equipes de
trabalho e metas individuais
para os empregados.

Metas globais, metas
intermedidrias para
equipes de trabalho e
metas individuais para

Né&o apresentou evidéncias
de niveis organizacionais
de metas de desempenho.

Desempenho
0S empregados.
Baixo desempenho individual Avaliacéo influencia o Baixo desempenho
sujeita o empregado a processo | valor da gratificacdo de individual sujeita o
15.4. de capacjtagéo ou de anéli_se ga desempenho; empre_gad~o a processo de
Recompensas e gdequaggo funcional; avaliagéo deser}volwmento na capac[ta_(;ao; promocéo
Sancdes da mflge.n(:laN o valor da carreira (progressao~ por r_ner~|to deve observar a
Avaliacio de gratlflcaga_o de desempenho; funcional e promocdo) avaliacdo de desempenho.
desenvolvimento na carreira deve observar a
Desempenho ~ : o a
(progresséo funcional e avaliacéo de
promocéo) deve observar a desempenho.
avaliacdo de desempenho.
1.5.5. Frequéncia | Anual. Anual. Anual.

da Avaliacdo de
Desempenho

Fonte: Dados da pesquisa.

Quanto a avaliacdo de desempenho, todas as entidades estudadas instituiram
processo de avaliacdo e observam sistematica semelhante. N@o obstante, ha oportunidades de
melhoria. Cabe observar que apenas 0 MAPA e o Incra incluiram a conduta ética entre os fatores
de avaliacéo; nas trés entidades, a avaliacdo do desempenho da alta geréncia e direcdo executiva
é restrita aos indicadores de desempenho institucional; enquanto as normas do MAPA e do
Incra preveem a definicdo de metas de desempenho em nivel de entidade, em nivel de equipe e

até metas individuais, ndo existe previsao para metas de desempenho na Conab; no MAPA e
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no Incra, a avaliacdo de desempenho é realizada com foco na defini¢do do valor da parcela
variavel da remuneracdo dos empregados. As normas do MAPA e da Conab prescrevem a
realizacdo de capacitagdo de empregados com baixo desempenho; apenas na Conab o baixo
desempenho pode influir no processo de promoc¢édo. Em todas as entidades, o ciclo de avaliacédo

de desempenho € anual.

O quadro a seguir apresenta os riscos identificados com embasamento nas
caracteristicas da subdimensdo, diagnosticadas pela aplicagdo do modelo de maturidade
desenvolvido neste trabalho, e as respectivas recomendacdes para o0 aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 33 — Riscos e Recomendagdes da Subdimenso 1.5 — Avaliagéo de Desempenho

Riscos

Recomendactes

(Conab) A avaliacdo de desempenho ndo promova a
ética e os valores esperados do comportamento dos
empregados da entidade.

(Conab) Incluir a conduta ética entre os fatores da
avaliagdo de desempenho.

(MAPA, Incra, Conab) Corpo diretivo e alta geréncia
nédo recebam feedback a respeito do seu desempenho
na realizacdo dos objetivos da entidade.

(MAPA, Incra, Conab) Desenvolver procedimentos
para a avaliacdo de desempenho do corpo diretivo e
alta geréncia da entidade.

(Conab) Os empregados ndo tenham desempenho
adequado na realizacdo dos objetivos da entidade em
razdo da auséncia de metas.

(Conab) Definir metas de desempenho em nivel de
entidade, metas para as unidades e subunidades
organizacionais e metas individuais para 0s
empregados da entidade.

(MAPA, Incra, Conab) As sanc¢des e recompensas
relacionadas a avaliacdo de desempenho ndo
representem incentivo eficaz para que os empregados
tenham desempenho adequado na realizagéo dos
objetivos da entidade.

(Incra) Vincular recompensas e san¢des de carater
administrativo e disciplinar & avaliacdo de
desempenho da entidade.

(Conab) Estabelecer parcela variavel & remuneragédo
dos empregados, vinculada a avaliacdo de
desempenho da entidade.

(MAPA, Incra, Conab) Incluir a movimentagéo dos
empregados no sistema de recompensas e sangdes da
entidade.

(MAPA, Incra, Conab) Empregados recebam
feedback intempestivo a respeito do seu desempenho
na realizacdo dos objetivos da entidade.

(MAPA, Incra, Conab) Aumentar a frequéncia da
avaliagdo de desempenho.

Fonte: Elaborado pelo autor.

4.1.6

Avaliacdo do Nivel de Maturidade das Entidades na Dimensdo 1 — Ambiente

de Controle

O quadro a seguir apresenta o resultado final dos procedimentos de avaliacdo do
nivel de maturidade das entidades estudadas na dimensdao Ambiente de Controle, considerando
0 peso de cada nivel de maturidade, definido pela média dos pesos estabelecidos pelo
atendimento dos critérios dentro das variaveis da dimensdo, conforme o apéndice J deste

trabalho.
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Quadro 34 — Avaliacdo do Nivel de Maturidade das Entidades na Dimensao 1 — Ambiente de Controle

Nivel de Maturidade MAPA Incra Conab

(0) Incipiente 30,8% 38,5% 30,8%

(1) Inicial 65,4% 50% 69,2%

(2) Em Formacéo 57, 7% 50% 26,9%

(3) Estabelecido 26,9% 26,9% 34,6%
Avaliacdo (2) Em Formacéo (2) Em Formacéo (1) Inicial

Fonte: Dados da pesquisa.

O Ambiente de Controle é a dimenséo mais desenvolvida nas entidades estudadas,
apesar de algumas restricbes, como a incipiente disseminacéo de padrdes de ética e a auséncia
de politicas de due diligence e requisitos de competéncia para os membros do corpo diretivo.
O MAPA obteve avaliacdo destacada no processo de avaliacdo de desempenho. A Conab, na

definicdo de responsabilidades de controle interno e requisitos de competéncias para 0s

empregados.
4.2 RESULTADOS DA DIMENSAO 2 - AVALIACAO DE RISCOS
4.2.1 Resultados da Subdimenséo 2.1 — Defini¢édo de Objetivos

4211 Resultados da Variavel 2.1.1 — Processo de Formulacéo de Objetivos

Quadro 35 — Resultados da Variéavel 2.1.1 — Processo de Formulacao de Objetivos

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de processos Entidade possui Processo formalmente Processo de definicdo de
para a definicdo de objetivos definidos de estabelecido para objetivos é realizado
objetivos. forma casuistica, sem definicdo dos objetivos periodicamente (minimo

processo formalmente da entidade. de uma vez ao ano) para
estabelecido. a reavaliacdo dos
objetivos da entidade.
MAPA Sim Parcial Parcial
Incra Sim Né&o N&o
Conab Sim Parcial N&o

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Planos Estratégicos; Planos Taticos; Planos Operacionais; Normas e

regulamentos referentes aos processos de planejamento estratégico, tatico e operacional.

No MAPA, O Plano Estratégico 2006-2015 foi elaborado a partir da metodologia
do Balanced Scorecard — BSC. Ele define 25 objetivos estratégicos, nas perspectivas de
“Sociedade”, “Agronegocio e Parceiros”, “Processos Internos” e “Pessoas, Aprendizado e
Crescimento”, atendendo ao critério do nivel de maturidade (1) Inicial. A Portaria MAPA n°
423/2005 institui o processo de gestdo estratégica, que prevé a realizacdo do planejamento
estratégico a cada quatro anos e sua revisdo a partir do segundo ano de execucao; apesar disso,

a referida Portaria ndo estabelece um processo para a elaboracdo do planejamento estratégico,
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e nao define a periodicidade das revisbes do plano. Assim, o MAPA cumpre apenas

parcialmente os requisitos dos niveis de maturidade (2) Em Formac&o e (3) Estabelecido.

Os objetivos estratégicos do Incra estdo integrados ao Plano Estratégico 2015-2018
do Ministério do Desenvolvimento Agrario — MDA. Séo definidos 34 objetivos estratégicos,
nas perspectivas “Resultados Institucionais”, “Processos Internos”, “Recursos Humanos e
Infraestrutura” e “Orgamento”. Apesar disso, ndo foram encontradas evidéncias de que esse
planejamento estratégico seja realizado num processo formalmente estabelecido, nem da
previsdo de um processo de revisdo dos objetivos estratégicos, razao pela qual se entende que

0 Incra atende apenas ao critério do nivel de maturidade (1) Inicial.

A Conab também possui plano estratégico, estabelecido a partir da metodologia do
Balanced Scorecard — BSC, definindo 21 objetivos estratégicos nas perspectivas de sociedade,
processos internos, exceléncia organizacional interna, integracdo e perspectiva financeira.
Além disso, o mapa do Macroprocesso de Gestao Administrativa inclui o processo “5.1 Realizar
planejamento estratégico e tatico”, indicando ainda os departamentos responsaveis por sua
realizacdo: PRESI / SUORG, DIRAB, DIPAI, DIGEP e DIAFI. Apesar disso, ndo foi
demonstrado o estabelecimento formal de um processo de planejamento estratégico, nem de
um processo de revisdo dos objetivos estratégicos, razdo pela qual se entende que a Conab
atende integralmente ao critério do nivel de maturidade (1) Inicial e cumpre apenas
parcialmente os requisitos dos niveis de maturidade (2) Em Formacéo.

E necessario que os objetivos sejam avaliados e aprovados, para que possam servir
de base para a alocacao de recursos na entidade, e para que possam ser considerados adequados
para a avaliagéo de riscos (COSO, 2013). A ambiguidade de objetivos prejudica o desempenho
das entidades e programas governamentais (CHUN; RAINEY, 2005; JUNG, 2014). A
existéncia de um processo formalmente estabelecido para a definicdo dos objetivos garante a
realizacdo ordenada de todos os procedimentos necessarios a sua aprovacdo, tendendo a

diminuir a ambiguidade.

A revisdo periddica € importante para manutencdo da relevancia dos objetivos
perante mudancas no ambiente de negdcios, e nas leis e regulamentos aplicaveis a organizacao
(COSO, 2013). Modificagbes no ambiente, nas atribuicdes legais e nas politicas publicas de
responsabilidade das entidades governamentais podem resultar na perda da relevancia de seus

objetivos.
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4212
Objetivos

Resultados da Variavel 2.1.2 — Participantes do Processo de Formulacao de

Quadro 36 — Resultados da Varidvel 2.1.2 — Participantes do Processo de Formulacdo de Objetivos

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de definicdo
dos participantes do
processo de formulacéo
de objetivos.

Processo para a
formulacéo de objetivos
envolve apenas 0 corpo
diretivo e alta geréncia
da entidade.

Processo para a
formulacéo de objetivos
envolve ampla
participacdo dos
empregados da entidade.

Processo para a
formulacéo de objetivos
envolve ampla
participagdo, inclusive de
partes interessadas

externas.
MAPA Sim Parcial Parcial
Incra Sim Parcial Parcial
Conab Sim Né&o Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Planos Estratégicos; Planos Taticos; Planos Operacionais; Normas e

regulamentos referentes aos processos de planejamento estratégico, tatico e operacional.

A Portaria n°® 423/2005 do MAPA determina que “a coordenacao do processo de
elaboracdo e avaliacdo do Plano ficard a cargo da Assessoria de Gestdo Estratégica — AGE”
(art. 1°, paragrafo Gnico); que “a elaboracdo do Plano contara com o apoio dos Orgdos de
Assisténcia Direta ao Ministro, Secretarias, SFAs, INMET, CEPLAC, Empresas Publicas e de
Economia Mista, Laboratorios Nacionais e organizacfes do agronegdcio brasileiro” (art. 3°,
829); que “a AGE podera contar com técnicos das unidades listadas no § 2° do art. 3° para a
elaboracdo, acompanhamento e avaliacdo dos resultados do Plano” (art. 5°, paragrafo Unico); e
que “o Plano Estratégico e os instrumentos de sua gestdo serdo aprovados pelo Ministro de
Estado da Agricultura, Pecuaria e Abastecimento” (art. 6°). Considerando o teor de tais
disposicdes, verifica-se que as diretrizes do processo de planejamento estratégico do MAPA
atendem ao critério do nivel de maturidade (1) Inicial, mas satisfazem apenas parcialmente 0s

critérios definidos para os niveis (2) Em Formacéo e (3) Estabelecido.

Quanto ao Incra, o Plano Estratégico 2015-2018 do MDA informa que foi realizado
numa dinamica de oficinas que reuniu colaboradores do MDA e do Incra, com a apreciacao do
Conselho de Desenvolvimento Rural Sustentavel e Solidario — Condraf e exposicdo dos
resultados parciais para todos os funcionarios. Com embasamento nessa informacéo, entende-
se que o planejamento estratégico do Incra satisfaz integralmente o critério do nivel de
maturidade (1) Inicial, atendendo parcialmente os critérios definidos para os niveis (2) Em
Formacdo e (3) Estabelecido.
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Na Conab, o0 mapa do Macroprocesso de Gestdo Administrativa inclui o processo
“5.1 Realizar planejamento estratégico e tatico”, indicando ainda os departamentos
responsaveis por sua realizacdo: PRESI / SUORG, DIRAB, DIPAI, DIGEP e DIAFI. O
Regimento Interno da Conab atribui a Superintendéncia de Estratégia e Organizacédo (SUORG)
responsabilidades como: “desenvolver estudos visando a melhoria da gestéo e ao alinhamento
entre o planejamento estratégico e a gestdo operacional da Companhia”; “coordenar a
elaboracdo e acompanhar a execucdo do Planejamento Estratégico”; “reportar-se a Diretoria
Colegiada e ao Conselho de Administracao sobre o andamento do Planejamento Estratégico”;
e “desenvolver atividades especificas atribuidas pela Presidéncia, que tenham correlacdo com
planejamento estratégico e a gestdo da Companhia”. Os Superintendentes de Area e
Superintendentes Regionais também devem “colaborar nos processos de planejamento
estratégico da Companhia e de elaboracdo dos planos de acdo relativos a sua area de

competéncia”. Assim, a Conab atende ao critério do nivel de maturidade (1) Inicial.

O GAO (2001) destaca a necessidade de participacdo de todos os niveis da geréncia
da definicdo dos objetivos da entidade, de modo a obter o comprometimento com a sua
realizacdo. A participacdo de empregados no planejamento estratégico também pode propiciar
beneficios para a estrutura de controle interno. Os empregados podem ter mais clareza quanto
aos objetivos, metas e planos para sua implantagéo; podem compreender melhor seu papel na
implantacdo; podem aumentar sua influéncia sobre o ambiente organizacional (DANIELS;
BAILEY, 1999, apud KIM, 2000). Kim (2002) identificou uma relacdo positiva entre um
planejamento estratégico participativo e a satisfacdo dos empregados, o que pode influenciar
positivamente o0 Ambiente de Controle. A participacdo de partes externas na formulacdo dos
objetivos tende a promover maior alinhamento entre a atuacdo da entidade e os interesses da

sociedade.

42.1.3 Resultados da Variavel 2.1.3 — Tipos de Objetivos

Quadro 37 — Resultados da Variavel 2.1.3 — Tipos de Objetivos

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de definicdo de
tipos de objetivos.

Os objetivos séo
definidos no nivel
estratégico, mas ndo sdo
desdobrados no nivel

Os objetivos sdo
definidos até o nivel
operacional, a partir do
desdobramento dos

Além dos objetivos
operacionais, também
séo definidos objetivos
de conformidade e

operacional. objetivos estratégicos. objetivos de
comunicacdo (relatérios
internos e externos).
MAPA Sim Néo Néo
Incra Sim Nao Nao
Conab Sim Nao Nao

Fonte: Dados da pesquisa.
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Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Planos Estratégicos; Planos Taticos; Planos Operacionais; Normas e

regulamentos referentes aos processos de planejamento estratégico, tatico e operacional.

Todas as entidades possuem objetivos estratégicos estabelecidos, ausente o
desdobramento em objetivos operacionais, de conformidade e relatorios. Nesse sentido,

atendem ao critério do nivel de maturidade (1) Inicial.

O desdobramento dos objetivos estratégicos em objetivos operacionais, de
conformidade e de comunicacdo é relevante para a coeréncia entre os diferentes tipos de
objetivos (COSO, 2013). A auséncia desse desdobramento pode resultar na definicdo de
objetivos incongruentes ou conflitantes, com prejuizos ao desempenho das entidades

governamentais.

4214 Resultados da Variavel 2.1.4 — Niveis Organizacionais dos Objetivos

Quadro 38 — Resultados da Variavel 2.1.4 — Niveis Organizacionais dos Objetivos

(0) Incipiente (1) Inicial (2) Em Formacao (3) Estabelecido
Auséncia de defini¢do de | Defini¢do apenas de Definicdo de objetivos Definicéo de objetivos
niveis organizacionais objetivos gerais, em para as unidades e para as atividades dos
nos objetivos. nivel de entidade. subunidades processos relevantes para

organizacionais, ou a realizacdo dos
desdobramento dos objetivos da entidade.

objetivos gerais em
objetivos especificos.

MAPA Sim Néo Néo
Incra Sim Né&o Néo
Conab Sim Néao Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Planos Estratégicos; Planos Taticos; Planos Operacionais; Normas e

regulamentos referentes aos processos de planejamento estratégico, tatico e operacional.

Todas as entidades possuem objetivos estratégicos estabelecidos, aplicaveis a
entidade como um todo, ausente o desdobramento ao longo dos niveis organizacionais. Nesse

sentido, atendem ao critério do nivel de maturidade (1) Inicial.

O desdobramento dos objetivos em nivel de entidade até o nivel de atividade é
importante para garantir a coesao entre os objetivos das unidades e subunidades organizacionais
e dos processos e atividades com os objetivos gerais da entidade (COSO, 2013). A auséncia
desse desdobramento pode resultar na definicdo de objetivos desconexos ou contraditérios,

prejudicando o desempenho da entidade.
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4.2.1.5

Resultados da Variavel 2.1.5 — Mensuracao dos Objetivos

Quadro 39 — Resultados da Variavel 2.1.5 — Mensuragdo dos Objetivos

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de mensuragdo
dos objetivos da

Os objetivos da entidade
sdo mensurados.

Os objetivos da entidade
possuem metas

Os objetivos da entidade
possuem cronograma e

entidade. associadas. orcamento definidos para
a sua realizacdo.
MAPA Parcial Parcial Néo
Incra Sim Sim Néo
Conab Parcial Parcial Néo

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Planos Estratégicos; Planos Taticos; Planos Operacionais; Normas e
regulamentos referentes aos processos de planejamento estratégico, tatico e operacional,
Relatdrios com os resultados dos processos de acompanhamento ou avaliagdo do desempenho

institucional.

O Relatorio de Gestdo do MAPA do exercicio de 2015 informa que, dos 25
objetivos estratégicos, apenas quinze (60%) tiveram ao menos um indicador de desempenho
mensurado em 2015; sete objetivos estratégicos (28%) ndo possuem nenhum indicador de
desempenho relacionado. As perspectivas “Agronegocio e Parceiros” ¢ “Processos Internos —
Articulagdo e Promog¢do” ndo tiveram nenhum objetivo estratégico mensurado. Desse modo,
entende-se que 0 MAPA atende apenas parcialmente aos critérios dos niveis de maturidade (1)

Inicial e (2) Em formacao.

O Relatdrio de Gestdo do Incra do exercicio de 2015 apresenta os resultados dos
objetivos estratégicos do Incra no Plano Estratégico MDA 2013-2014. Todos os objetivos
estratégicos do Incra possuem ao menos um indicador de desempenho, mensurados e com meta
definida para o exercicio de 2015. Nesse sentido, entende-se que o Incra atende ao critério do

nivel de maturidade (2) Em Formacao.

A andlise do Relatorio de Gestdo da Conab, exercicio de 2014, permite constatar
que 0S quinze objetivos estratégicos das perspectivas ‘“Processos Internos” e “Exceléncia
Organizacional Interna” (71,5%) possuem ao menos um indicador de desempenho mensurado
no exercicio, além de metas associadas; contudo, os seis objetivos estratégicos das perspectivas
“Sociedade”, “Integracdo” e “Financeira” (28,5%) ndo possuem indicadores de desempenho
para sua mensuragdo. Desse modo, a Conab atende apenas parcialmente aos critérios dos niveis

de maturidade (1) Inicial e (2) Em formacéo.
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O COSO (2013) ressalta a importancia que os objetivos sejam definidos em termos
mensuraveis, definindo-se metas, cronograma e or¢camento para a sua realizagdo. De outro
modo ndo é possivel averiguar a evolucao da entidade na realizacdo de seus objetivos e adotar

medidas corretivas caso necessario.

4.2.1.6 Anélise Comparativa da Subdimenséo 2.1 — Defini¢do de Objetivos

Quadro 40 — Analise Comparativa da Subdimensao 2.1 — Definicdo de Objetivos

Variaveis MAPA Incra Conab
Objetivos definidos de Objetivos definidos de Objetivos definidos de
forma casuistica; definicdo | forma casuistica. forma casuistica;

2.1.1. Processo de - A
x de diretrizes para um definicdo de um
Formulacéo de .
" processo de planejamento macroprocesso para o
Obijetivos - . .
estratégico e para a revisdo planejamento
do plano. estratégico.
. Corpo diretivo, alta Corpo diretivo, alta Corpo diretivo e alta
2.1.2. Participantes N N N
geréncia, empregados geréncia, empregados geréncia.
do Processo de . et ;
N (técnicos especializados) e | (selecionados) e Conselho
Formulacéo de i73c5es d q Vi |
Objetivos organizagbes do e Desepvo wmeptg _Rura
agronegaocio brasileiro. Sustentavel e Solidario.
2.1.3. Tipos de Objetivos estratégicos. Objetivos estratégicos. Objetivos estratégicos.
Objetivos
2.1.4. Niveis Objetivos em nivel de Objetivos em nivel de Objetivos em nivel de
Organizacionais dos | entidade. entidade. entidade.
Objetivos
Parte dos objetivos Todos os objetivos Parte dos objetivos
estratégicos possuli estratégicos possuem estratégicos possuli
2.1.5. Mensuragéo indicadores de desempenho | indicadores de desempenho | indicadores de
dos Objetivos mensurados e metas mensurados e metas desempenho
definidas. definidas. mensurados e metas
definidas.

Fonte: Dados da pesquisa.

A definicdo de objetivos de forma clara e completa é primordial para o
cumprimento da missdo de uma organizagdo. Todas as entidades possuem objetivos
estabelecidos; contudo, em todas as entidades a defini¢do dos objetivos se deu em processos ad
hoc de planejamento estratégico, inexistindo definicdo de processo nas entidades para a
definicdo e revisdo dos objetivos; trata-se de objetivos estratégicos, estabelecidos em nivel de
entidade, ausente o desdobramento em objetivos operacionais, de conformidade e relatérios,
bem como o desdobramento até o nivel de atividades. A participacdo dos empregados e
terceiros interessados também é restrita. Destacou-se a mensuracdo dos objetivos do Incra, que
incluiu a0 menos um indicador de desempenho para mensurar 0os objetivos em todas as

dimensOes da sua estratégia.

O quadro a seguir apresenta os riscos identificados com embasamento nas

caracteristicas da subdimensdo, diagnosticadas pela aplicagdo do modelo de maturidade
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desenvolvido neste trabalho, e as respectivas recomendacdes para o0 aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 41 — Riscos e Recomendagdes da Subdimenséo 2.1 — Definicdo de Objetivos

Riscos

Recomendactes

(MAPA, Incra, Conab) Os objetivos da entidade ndo
sejam definidos em razéo da auséncia de um processo
formalmente definido.

(MAPA, Incra, Conab) Os objetivos da entidade ndo
sejam definidos em termos acurados, completos e
claros por ndo terem sido definidos de maneira
ordenada.

(MAPA, Incra, Conab) Os objetivos da entidade
deixem de ser relevantes em razdo de mudangas no
ambiente de atuacdo, nas atividades realizadas, nas
atribuicdes legais ou nas politicas publicas de sua
responsabilidade.

(MAPA, Incra, Conab) Estabelecer um processo
formal para a definigdo de objetivos na entidade,
determinando a sua repetigdo periddica para a analise
da relevéancia e ajuste dos objetivos definidos.

(MAPA, Incra, Conab) Auséncia ou falta de clareza
dos objetivos das unidades, departamentos e
processos e atividades relevantes para a realiza¢do
dos objetivos da entidade.

(MAPA, Incra, Conab) Falta de coeséo entre 0s
objetivos gerais da entidade e 0s objetivos das
unidades, departamentos, e processos e atividades
relevantes para a realizagdo de seus objetivos.

(MAPA, Incra, Conab) Incluir no processo de
definicdo de objetivos da entidade o desdobramento
dos objetivos gerais em objetivos para as unidades e
departamentos que desempenham funcdes finalisticas
e de suporte relevantes, e o desdobramento em
objetivos para 0s processos e atividades relevantes
para a realizacdo de seus objetivos.

(MAPA, Incra, Conab) Auséncia ou falta de clareza
dos objetivos operacionais, de comunicacéo e de
conformidade da entidade.

(MAPA, Incra, Conab) Falta de coeséo entre 0s
objetivos estratégicos da entidade e os objetivos
operacionais, de comunicacéao e de conformidade.

(MAPA, Incra, Conab) Incluir no processo de
definicdo de objetivos da entidade o desdobramento
dos objetivos estratégicos em objetivos operacionais,
de comunicacéo e de conformidade.

(MAPA, Incra, Conab) Os objetivos da entidade ndo
sejam definidos de forma acurada, completa e clara
em razdo da desconsideracdo das expectativas das
partes interessadas nas suas atividades e nas politicas
publicas de sua responsabilidade.

(MAPA, Incra, Conab) Incluir no processo de
definicdo de objetivos da entidade a participacdo de
corpo diretivo, geréncia, empregados e outras partes
interessadas.

(MAPA, Conab) Impossibilidade de mensurar o
progresso da entidade na realizag&o de seus objetivos.

(MAPA, Incra, Conab) Descumprimento das
expectativas de prazo na realizacdo dos objetivos da
entidade.

(MAPA, Incra, Conab) Indisponibilidade ou
insuficiéncia de recursos para a realizagao dos
objetivos da entidade.

(MAPA, Conab) Incluir no processo de definicdo de
objetivos da entidade a definigcdo de indicadores e
metas de desempenho.

(MAPA, Incra, Conab) Incluir no processo de
definicdo de objetivos da entidade a definicdo de
cronograma e or¢camento para a realizagdo dos
objetivos.

Fonte: Elaborado pelo autor.
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4.2.2 Resultados da Subdimenséo 2.2 — Identificacédo, Analise e Resposta aos Riscos

4221 Resultados da Variavel 2.2.1 — Processo de Avaliacédo de Riscos

Quadro 42 — Resultados da Variavel 2.2.1 — Processo de Avaliagdo de Riscos

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de processo Entidade possui Entidade possui processo | Processo de avaliacdo de
para a avaliagdo de avaliacéo de riscos formalmente riscos é realizado
riscos. realizada de forma estabelecido para a periodicamente (minimo

casuistica, sem processo | avaliacdo de riscos. de uma vez ao ano), para
formalmente a reavaliacéo dos riscos.
estabelecido.
MAPA N&o Né&o Néo
Incra Né&o N&o Né&o
Conab Sim N&o Né&o

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes aos processos de avaliacdo de
riscos corporativos; Relatdrios de avaliacdo de riscos corporativos; Relatérios de avaliacdo de

riscos das atividades dos principais processos.

O MAPA criou em 2015 o Grupo Executivo de Controle de Risco Operacional —
GECRO (Portaria SE n° 1.674/2015), que tem entre suas atribui¢fes “identificar os processos
de trabalho e rotinas que apresentem maior sensibilidade a incidéncia de desconformidade no
cumprimento dos atos normativos e legais vigentes”. N&o obstante, ainda ndo existe evidéncia

da realizacdo de uma avaliacédo de risco.

O Incra ndo apresentou documentos para evidenciar o atendimento aos critérios da

variavel.

A Conab apresentou relatério de implantacdo da gestdo de riscos na
Superintendéncia de Operacbes Comerciais — SUOPE, no ano de 2015. De acordo com o
relatdrio, os gestores da SUOPE receberam capacitacdo para a gestdo de riscos, oportunidade
em que foram realizados os procedimentos de identificacdo dos riscos, analise da significancia
e definicdo das respostas aos riscos de parte dos processos da Superintendéncia. Assim, a Conab

atende ao critério do nivel de maturidade (1) Inicial.

A existéncia de um processo formalmente estabelecido € necessaria para que a
avaliacdo de riscos seguindo um procedimento ordenado e sistematico, capaz de responder aos
riscos decorrentes das exigéncias de desempenho e accountability da administragdo publica
gerencial (BARRETT, 2000).
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A revisdo periddica € importante para verificacdo da relevancia e identificacdo de
novos riscos decorrentes de mudangas no ambiente, atribui¢Bes legais e politicas pablicas de
responsabilidade da entidade (COSO, 2013). A auséncia de um processo formal para a
avaliacdo de riscos e sua revisao periddica pode resultar em riscos ndo identificados, vieses na
analise da significancia e auséncia de resposta aos riscos, prejudicando a realizacdo dos

objetivos da entidade.

4222 Resultados da Variavel 2.2.2 — Participantes da Avaliacédo de Riscos

Quadro 43 — Resultados da Variavel 2.2.2 — Participantes da Avaliagdo de Riscos

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de definicdo
dos participantes do
processo de avaliacéo de
riscos.

O processo de avaliagdo
de riscos tem a
participacdo do corpo
diretivo e alta geréncia
da entidade.

O processo de avaliagdo
de riscos tem a
participacdo da geréncia
e empregados, inclusive
das funcGes de suporte
relevantes para a
realizacdo dos objetivos
da entidade.

O processo de avaliagdo
de riscos inclui
benchmarking ou
participacao de auditor
ou especialista externo a
entidade.

MAPA Nao Nao Nao
Incra Nao Néao Nao
Conab Néo Sim Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes aos processos de avaliacdo de
riscos corporativos; Relatdrios de avaliacdo de riscos corporativos; Relatérios de avaliacdo de

riscos das atividades dos principais processos.

O MAPA e o Incra ndo apresentaram evidéncias de realizacdo de avaliacdo de
riscos. Na Conab, o relatdério de implantacdo da gestdo de riscos na SUOPE informa que a
avaliacdo dos riscos foi realizada no &mbito de uma acgéo de capacitacdo que envolveu gerentes
e empregados indicados de cada area da SUOPE. Nesse sentido, embora ndo tenha evidenciado
o atendimento ao critério do nivel de maturidade (1) Inicial, a avaliacdo de riscos da Conab

atende ao critério do nivel de maturidade (2) Em Formagé&o.

A participacdo de um amplo conjunto de interessados na avaliagdo dos riscos da
organizacdo é necessaria para que a identificacdo, analise e resposta aos riscos seja feita por
individuos com diferentes perspectivas, experiéncia e conhecimento (GAO, 2001). Empregados
e gerentes de niveis organizacionais inferiores possuem conhecimento e experiéncia em razdo
da realizacdo cotidiana dos processos e atividades pelos quais séo responsaveis. A alta geréncia
agrega a visédo das conexdes entre 0s processos e dos requisitos do produto final a ser entregue

pela organizacdo. O envolvimento da alta geréncia e dire¢do executiva na avaliacao de riscos €
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importante também para a definicdo das respostas aos riscos. Desse modo, uma avaliacdo de
riscos que envolva apenas um conjunto restrito de participantes pode resultar em riscos néo
identificados, vieses na analise da significancia e auséncia de resposta aos riscos, prejudicando

a realizacdo dos objetivos da entidade.

4223 Resultados da Variavel 2.2.3 — Fatores Considerados na Avaliacdo de Riscos

Quadro 44 — Resultados da Variavel 2.2.3 — Fatores Considerados na Avaliacdo de Riscos

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de definicdo
dos fatores que devem
ser considerados na
avaliacdo de riscos.

O processo de avaliagédo
de riscos considera
fatores internos e
externos a entidade.

O processo de avaliagédo
de riscos da entidade
inclui mecanismos para a
antecipar a identificacéo,
analise e resposta a riscos
decorrentes de mudangas
(no ambiente externo,
nas politicas publicas de

O processo de avaliagdo
de riscos inclui o risco de
fraude (incentivos e
pressdes, oportunidades,
atitudes e
racionalizacdes,
abordagens para burlar
controles).

responsabilidade da
entidade e na lideranga

da entidade).
MAPA Nao Néo Nao
Incra Nao Néo Nao
Conab Sim Néo Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes aos processos de avaliacdo de
riscos corporativos; Relatdrios de avaliacdo de riscos corporativos; Relatorios de avaliacdo de

riscos das atividades dos principais processos.

O MAPA e o Incra ndo apresentaram evidéncias de realizacdo de avaliacdo de
riscos. Na Conab, o relatério de implantacdo da gestdo de riscos na SUOPE informa que a
metodologia aplicada na avaliacdo de riscos considera os fatores infraestrutura, pessoal,
processo, tecnologia e ambiente externo, atendendo ao critério do nivel de maturidade (1)

Inicial.

O COSO (2013) ressalta a importancia de que a avaliacdo de riscos leve em
consideracdo um amplo conjunto de fatores internos e externos, inclusive decorrentes de fraude,
e a importancia de antecipar-se a riscos decorrentes de mudancas que podem causar grande
impacto na organizagao. De outro modo, riscos significativos podem deixar de ser identificados,
analisados e respondidos, prejudicando a realizagdo dos objetivos da entidade.
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4.2.2.4 Resultados da Variavel 2.2.4 — Niveis Organizacionais da Avaliacdo de Riscos

Quadro 45 — Resultados da Variavel 2.2.4 — Niveis Organizacionais da Avaliagédo de Riscos

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de defini¢do de | Avaliagdo de riscos em Avaliacéo de riscos Avaliacéo de riscos em
niveis organizacionais na | nivel de atividade, para levando em consideragdo | nivel de entidade.
avaliacéo de riscos. 0S processos mais as unidades e

relevantes para a subunidades
realizacdo dos objetivos | organizacionais.
da entidade.
MAPA Né&o Né&o Néo
Incra Né&o Né&o Néo
Conab Parcial N&o Né&o

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes aos processos de avaliagdo de
riscos corporativos; Relatdrios de avaliacdo de riscos corporativos; Relatorios de avaliacdo de

riscos das atividades dos principais processos.

O MAPA e o Incra ndo apresentaram evidéncias de realizacdo de avaliacdo de
riscos. Na Conab, o relatério de implantacdo da gestdo de riscos na SUOPE informa que a
avaliacdo de risco foi feita em nivel de atividade. Apesar disso, realizou-se apenas em parte das
atividades de um dos processos da SUOPE. Assim, entende-se que a Conab atende apenas

parcialmente ao critério do nivel de maturidade (1) Inicial.

De acordo com o GAO (2001), é importante que os riscos sejam avaliados nos
diversos niveis organizacionais. Enquanto os gerentes operacionais e funcionais possuem a
visdo dos processos e atividades pelas quais sdo responsaveis, 0s gerentes de unidade e a alta
geréncia possuem a visdo das conexdes entre os diferentes processos e sua influéncia nas
entregas para as partes interessadas. A avaliagdo de riscos em nivel de unidades e subunidades
organizacionais deve incluir ainda consideracdes relacionadas ao &mbito de sua atua¢éo, como
leis e regulamentos locais, e caracteristicas sociais e culturais especificas (COSO, 2013). Assim,
a avaliacao de riscos nesses niveis vai além da compilacédo dos riscos identificados nos niveis
organizacionais inferiores. A auséncia de avaliacdo de riscos nos niveis de entidade, unidades
e subunidades pode resultar numa identificagdo de riscos incompleta, permitindo prejuizos a

realizacdo dos objetivos da organizacao.
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4.2.2.5

aos Riscos

Analise Comparativa da Subdimenséo 2.2 — Identificacdo, Anélise e Resposta

Quadro 46 — Analise Comparativa da Subdimenséo 2.2 — Identificagdo, Analise e Resposta aos Riscos

Variaveis MAPA

Incra

Conab

N&o apresentou evidéncias
de processo para a
avaliacdo de riscos.

2.2.1. Processo de
Avaliacéo de Riscos

N&o apresentou evidéncias
de processo para a
avaliagdo de riscos.

Avaliacéo de riscos

realizada de forma
casuistica.

N&o apresentou evidéncias
de participantes na
avaliacdo de riscos.

2.2.2. Participantes da
Avaliacéo de Riscos

N&o apresentou evidéncias
de participantes na
avaliagdo de riscos.

Gerentes dos
processos e

atividades avaliados.

2.2.3. Fatores
Considerados na
Avaliacdo de Riscos

N&o apresentou evidéncias
de fatores de avaliagdo de
riscos.

N&o apresentou evidéncias
de fatores de avaliagdo de
riscos.

Fatores de risco
internos e externos.

Né&o apresentou evidéncias
de niveis organizacionais
de avaliacdo de riscos.

2.2.4. Niveis
Organizacionais da
Avaliacdo de Riscos

N&o apresentou evidéncias
de niveis organizacionais
de avaliacéo de riscos.

Avaliacdo em nivel

de atividade, para um

dos principais
processos.

Fonte: Dados da pesquisa.

A avaliacdo de riscos é importante para que uma organizagdo cumpra Seus

objetivos, dando embasamento a elaboragédo dos controles internos, os quais devem concretizar
a resposta aos riscos, conforme a sua avaliacdo. Constatou-se que MAPA e Incra ainda néo
realizam avaliacGes de riscos, enquanto a Conab apenas iniciou a implantacéo do seu processo.
A auséncia de um processo estruturado para a avaliacdo de riscos deixa os controles sem
referéncia dos eventos que podem causar prejuizos a realizacdo dos objetivos da entidade,

diminuindo a eficacia da estrutura de controle interno.

O quadro a seguir apresenta 0s riscos identificados com embasamento nas
caracteristicas da subdimensdo, diagnosticadas pela aplicagdo do modelo de maturidade
desenvolvido neste trabalho, e as respectivas recomendacdes para o aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 47 — Riscos e Recomendacdes da Subdimensao 2.2 — Identificacdo, Andlise e Resposta aos Riscos
Riscos Recomendacbes

(MAPA, Incra, Conab) Os riscos da entidade ndo (MAPA, Incra, Conab) Estabelecer um processo

sejam avaliados em razdo da auséncia de um formal para a identificagdo, andlise e resposta a riscos

processo formalmente definido. no &mbito da entidade, determinando a sua repeticéo

periddica para a analise da relevancia e ajuste da

avaliagdo de riscos.

(MAPA, Incra, Conab) A identificacdo, andlise e
resposta dos riscos da entidade ndo produzam
resultados adequados por ndo terem sido realizadas
de forma ordenada.

(MAPA, Incra, Conab) A avaliagéo de riscos da
entidade deixe de ser relevante em raz&o de
mudancas no ambiente de atuagdo, nas atividades
realizadas, nas atribuic@es legais ou nas politicas
pUblicas de sua responsabilidade.

Continua na pégina seguinte.

135



Continuacao do Quadro 47 — Riscos e Recomendacfes da Subdimensao 2.2 — Identificacdo, Analise e
Resposta aos Riscos

Riscos

Recomendacgbes

(MAPA, Incra, Conab) N&o sejam identificados
riscos significativos da entidade em razdo da auséncia
de avaliacdo de riscos em parte dos niveis
organizacionais da entidade.

(MAPA, Incra, Conab) N&o sejam identificados
riscos significativos da entidade em razéo da falta de
coordenacdo entre as avaliagdes de riscos realizadas
nos diversos niveis organizacionais da entidade.

(MAPA, Incra, Conab) Incluir no processo de
avaliacdo de riscos da entidade a avaliagdo de riscos
dos processos e atividades relevantes para a
realizacdo de seus objetivos, a avaliagdo de riscos das
unidades e departamentos que desempenham funcbes
finalisticas e de suporte relevantes, e a avaliagdo de
riscos em nivel de entidade.

(MAPA, Incra) N&o sejam definidas respostas
adequadas a riscos significativos da entidade em
razdo da desconsideracdo de fatores internos e
externos.

(MAPA, Incra, Conab) Nao sejam definidas respostas
adequadas a riscos significativos da entidade em
razdo da desconsideracdo de fatores de risco
decorrentes de mudancas relevantes e fatores
relacionados a fraude.

(MAPA, Incra) Incluir no processo de avaliagdo de
riscos da entidade a consideracdo de fatores de risco
internos e externos.

(MAPA, Incra, Conab) Incluir no processo de
avaliacdo de riscos da entidade a antecipacdo da
identificacdo, analise e resposta a mudancas
relevantes e a consideracdo de fatores de risco de
fraude (incentivos, pressdes, oportunidades,
racionalizagdes e abordagens para burlar controles).

(MAPA, Incra, Conab) N&o sejam identificados
riscos significativos para a entidade em razdo da
auséncia de participantes com conhecimento,
experiéncia e objetividade no processo de avaliacéo
de riscos.

(MAPA, Incra, Conab) A significancia dos riscos da
entidade ndo seja analisada de forma acurada em
razdo da auséncia de participantes com
conhecimento, experiéncia e objetividade no
processo de avaliacdo de riscos.

(MAPA, Incra, Conab) Parte das respostas definidas
para os riscos da entidade ndo sejam concretizadas
em razdo da auséncia de participantes com autoridade
para comprometer 0S recursos necessarios no
processo de avaliacdo de riscos.

(MAPA, Incra, Conab) Incluir no processo de
avaliag8o de riscos da entidade a participacéo de
corpo diretivo, geréncia, empregados e terceiros
interessados.

Fonte: Elaborado pelo autor.

4.2.3

de Riscos

Avaliacdo do Nivel de Maturidade das Entidades na Dimenséo 2 — Avaliacao

O quadro a seguir apresenta o resultado dos procedimentos de avaliagdo do nivel

de maturidade das entidades estudadas na dimensao Avalia¢do de Riscos, considerando o peso

de cada nivel de maturidade, definido pela média dos pesos estabelecidos pelo atendimento dos

critérios dentro das variaveis da dimensao, conforme o apéndice J deste trabalho.

136



Quadro 48 — Avaliacdo do Nivel de Maturidade das Entidades na Dimensé&o 2 — Avalia¢do de Riscos

Nivel de Maturidade MAPA Incra Conab

(0) Incipiente 44,4% 44,4% 0,0%

(1) Inicial 50,0% 55,6% 77,8%

(2) Em Formagdo 16,7% 16,7% 22,2%

(3) Estabelecido 11,1% 5,6% 0,0%
Avaliacdo (1) Inicial (1) Inicial (1) Inicial

Fonte: Dados da pesquisa.

Apesar de os procedimentos de avaliacdo terem conferido a todas as entidades
estudadas o nivel de maturidade (1) Inicial, cabe observar que MAPA e Incra ndo apresentaram
evidencias de terem realizado avaliacdes de riscos, tendo alcancado este nivel de maturidade
em razdo das caracteristicas de definicdo de objetivos. Nesse sentido, a implantacdo de
processos de gestdo de riscos € a principal recomendacdo para o aperfeicoamento das estruturas

de controle interno de MAPA e Incra.

4.3 RESULTADOS DA DIMENSAO 3 - ATIVIDADES DE CONTROLE

4.3.1 Resultados da Subdimensédo 3.1 — Projeto de Controles para Mitigacdo de
Riscos

43.1.1 Resultados da Variavel 3.1.1 — Documentacéo das Atividades de Controle

Quadro 49 — Resultados da Variavel 3.1.1 — Documentacdo das Atividades de Controle

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de
documentacgéo das
atividades de controle.

Elaboracdo de Matriz de
Riscos e Controles.

Documentacéo das
atividades de controle,
incluindo a infraestrutura
de tecnologia que prové
suporte ao
funcionamento dos
controles, seguindo
modelos padronizados
pela entidade.

Mapeamento dos
processos relevantes para
a realizacédo dos
objetivos da entidade, em
nivel de atividade.

MAPA Néo Néo Néo
Incra Néo Néo Néo
Conab Nao Néao Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Matrizes de riscos e controles; Mapas dos principais processos;
Descricao dos principais processos; Descricéo das atividades dos principais processos; Manuais
de procedimentos das atividades dos principais processos; Inventarios de atividades de controle;
Descricdo das atividades de controle; Descricdo das atividades de controle dos principais

processos; Manuais de procedimentos das atividades de controle dos principais processos.
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O MAPA e o Incra ndo apresentaram evidéncias do cumprimento dos critérios da
variavel; a Conab possui mapeamento de 14 macroprocessos, mas nao ha mapeamento em nivel

de atividade e ndo foi identificada a relagdo entre 0s macroprocessos e 0s objetivos da entidade.

O COSO (2013b) recomenda que a geréncia das entidades utilize métodos diversos
(matrizes, oficinas, inventarios) para mapear as atividades de controle aos riscos identificados,
descrevendo as atividades de controle em detalhe suficiente para a avaliagdo de sua suficiéncia
para responder aos riscos identificados. Assim, a documentacdo das atividades de controle é
importante para que as entidades compreendam o estado atual de seus sistemas de controle
interno, quais riscos estdo sendo abordados, quais sdo 0s requisitos para o seu adequado
funcionamento, inclusive a dependéncia da tecnologia, como os controles concretizam a

resposta aos riscos e quais sdo os resultados esperados dos controles.

43.1.2

Controle

Resultados da Variavel 3.1.2 — Niveis Organizacionais das Atividades de

Quadro 50 — Resultados da Variavel 3.1.2 — Niveis Organizacionais das Atividades de Controle

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de diagnostico
dos niveis
organizacionais das
atividades de controle.

Atividades de controle
em nivel de transacoes,
para 0S processos
relevantes para a
realizacdo dos objetivos
da entidade.

Atividades de controle
em nivel de unidades e
subunidades
organizacionais.

Atividades de controle
em nivel de entidade e
controles para terceiros
que realizam fungdes
relevantes para a
realizacdo dos objetivos
da entidade.

MAPA Néo Néo Néo
Incra Néo Néo Néo
Conab Nao Néao Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Mapas dos principais processos; Descri¢do dos principais processos;
Descricdo das atividades dos principais processos; Manuais de procedimentos das atividades
dos principais processos; Inventarios de atividades de controle; Descri¢do das atividades de
controle; Descricdo das atividades de controle dos principais processos; Manuais de

procedimentos das atividades de controle dos principais processos.

Nenhuma das entidades estudadas apresentou evidéncias de cumprimento dos

critérios da variavel.

Os controles séo a forma de concretizar a resposta aos riscos da entidade. O COSO
(2013) entende que, além dos controles em nivel de transacdo, é necessario que as entidades

estabelecam controles mais abrangentes, como revisdes de desempenho de negocios e revisées
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analiticas, em niveis organizacionais mais altos. Assim, é necessaria a defini¢do de atividades
de controle nos diversos niveis organizacionais da entidade, respondendo aos riscos

identificados e analisados especificamente em cada nivel organizacional.

43.1.3 Resultados da Varidvel 3.1.3 — Representacdo Fidedigna da Informacéo

Contabil-Financeira

Quadro 51 — Resultados da Variavel 3.1.3 — Representacao Fidedigna da Informacdo Contabil-Financeira

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de processos Processos formalmente Processo formalmente Processo formalmente
para a representacéo estabelecidos para a estabelecidos para a estabelecidos para a
fidedigna da informacdo | realizacdo dos conformidade contabil conciliacdo entre 0s
contabil-financeira. Procedimentos Contabeis | das demonstracdes dados registrados no

Patrimoniais (MCASP financeiras. SIAFI e outros sistemas
Parte I1). da Administracéo

Plblica Federal
(SPIUNET, SIASG,

RMB).
MAPA Parcial Parcial Néo
Incra Parcial Parcial Nao
Conab Parcial Parcial Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta varidvel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes aos processos para a realizacdo
dos procedimentos contabeis patrimoniais (MCASP Parte 11); Mapas dos processos para a
realizacdo dos procedimentos contdbeis patrimoniais (MCASP Parte 11); Demonstracdes
contdbeis; Normas e regulamentos referentes aos processos para a conformidade das
demonstracdes contabeis (conformidade contabil); Mapas dos processos para a conformidade
das demonstracdes contabeis (conformidade contabil); Normas e regulamentos referentes aos
processos para a conciliacdo das informacgBes contabeis; Mapas dos processos para a
conciliagdo das informagdes contabeis.

O MAPA informa no Relatério de Gestdo do exercicio de 2015 que realiza a
depreciacao e amortizacdo dos bens registrados no ativo imobilizado, conforme a macro funcéo
do STAFI “02.03.30 — Reavaliacdo, Reducdo a Valor Recuperavel, Depreciacao, Amortizacdo
e Exaustdo na Administra¢do Direta da Unido, Autarquia e Fundag¢des”. As demonstracdes
contabeis do MAPA, do exercicio de 2015, apresentam as seguintes contas contabeis e valores:
Depreciacdo/Amortizacdo/Exaustdo Acumulada de Bens Moveis (R$ 93.269.458,95); Reducéo
ao Valor Recuperdvel de Bens Mdveis (R$ 22.198.503,36); Depreciacdo / Amortizacdo /
Exaustdo Acumulada de Bens Imoveis (R$ 2.209.540,59); e Amortizacdo Acumulada de
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Softwares (R$ 4.338.133,75). Assim, entende-se que 0 MAPA atende parcialmente ao critério

do nivel de maturidade (1) Inicial.

O Incra informa no Relatorio de Gestdo do exercicio de 2015 que adota 0 mesmo
procedimento realizado pelo MAPA para depreciacao, amortizacao e exaustdo, acrescentando
que realiza procedimentos de reavaliacdo de bens imoveis por meio do sistema SPIUnet. As
demonstracfes contabeis do Incra, do exercicio de 2015, apresentam as seguintes contas
contabeis e valores: Depreciacdo/Amortizacdo/Exaustdo Acumulada de Bens Moveis (R$
47.891.146,80); Depreciacdo/Amortizacdo/Exaustao Acumulada de Bens Imoveis (R$
1.481.666,53); e Amortizacdo Acumulada de Marcas, Direitos e Patentes Industriais (R$
200,75). Assim, entende-se que o Incra atende parcialmente ao critério do nivel de maturidade
(1) Inicial.

As demonstracdes contabeis da Conab, do exercicio de 2015, apresentam as
seguintes contas contabeis e valores: Reducdo ao Valor Recuperdvel de Participacbes
Permanentes (R$ 8.047.210,53); Depreciacdo Acumulada de Propriedades para Investimentos
(R$ 4.447.991,78); Depreciagdo/Amortizacdo/Exaustdo Acumulada de Bens Moveis (R$
77.843.751,48); Depreciacdo/Amortizacdo/Exaustdo Acumulada de Bens Imoéveis (R$
170.851.036,76); e Amortizacdo Acumulada de Softwares (R$ 181.958,98). Assim, entende-se

que a Conab cumpre parcialmente o critério do nivel de maturidade (1) Inicial.

Consulta ao SIAFI informa que o0 MAPA, o Incra e a Conab efetuaram o registro
da conformidade contébil das demonstracdes em todos os meses do exercicio de 2015. Apesar
disso, como nenhuma das entidades apresentou evidéncia de estabelecimento de um processo
para a realizacdo da conformidade contabil, entende-se que atende apenas parcialmente ao
critério do nivel de maturidade (2) Em Formacao.

Nenhuma das entidades apresentou evidéncias de cumprimento do critério do nivel
de maturidade (3) Estabelecido.

Com a adocdo de padrdes contabeis convergentes as normas internacionais, a
contabilidade governamental brasileira deixa de ter foco exclusivo no or¢camento publico,
resgatando o foco patrimonial (AMARAL; DE LIMA, 2013). Assim, é importante que as
organizagGes governamentais adotem processos para que as informagbes contabeis e
financeiras sejam elaboradas e evidenciadas de forma relevante e fidedigna, propiciando melhor
fundamentacdo para a tomada de decis@o da geréncia e para a avaliacdo da gestdo pelas

instancias de controle.
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43.1.4

Resultados da Variavel 3.1.4 — Segregacao de Funcgoes

Quadro 52 — Resultados da Variavel 3.1.4 — Segregacdo de Funces

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de diagnostico
da segregacdo de fungdes
nos processos, politicas e
procedimentos relevantes
para a realizacdo dos
objetivos da entidade.

A entidade elabora
matriz de controle de
acesso e segregacao de
funcdes (autorizacao,
aprovacao e verificacao)
para 0S processos,
politicas e procedimentos
relevantes para a
realizacdo dos objetivos
da entidade.

A entidade identifica os
processos, politicas e
procedimentos relevantes
para a realizacdo dos
objetivos que ndo podem
ter a segregacéo de
funcdes adequada e
elabora atividades de
controle alternativas.

Politica da entidade
determina a reavaliacdo
periddica da matriz de
controle de acesso e
segregacdo de funcdes.

MAPA Néo Néo Néo
Incra Né&o Néo Néo
Conab Né&o Néo Néo

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Mapas dos principais processos; Descri¢do dos principais processos;
Descricdo das atividades dos principais processos; Manuais de procedimentos das atividades
dos principais processos; Matrizes de responsabilidades ou segregacgéo de funcdes e controle de
acesso dos principais processos; Norma que determina a reavaliacdo periddica das matrizes de

responsabilidades ou segregacdo de funcgdes e controle de acesso dos principais processos.

Nenhuma das entidades estudadas apresentou evidéncias de cumprimento dos

critérios da variavel.

A segregacdo de funcBes € mecanismo de controle de destacada relevancia, em
razdo de sua eficacia na reducdo do risco de erros e acdes fraudulentas, especialmente o
management override. Desse modo, 0s principais processos da entidade devem ter segregadas
as responsabilidades pela autorizacdo, aprovacdo, registro e revisdo das transacoes, além da
guarda dos respectivos ativos, quando for o caso. Quando a segregacado de funcgdes for inviavel,
atividades de controle adicionais devem ser estabelecidas para reduzir o risco de erro ou fraude
(COSO, 2013).
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43.1.5

Mitigacao de Riscos

Analise Comparativa da Subdimensdo 3.1 — Projeto de Controles para

Quadro 53 — Analise Comparativa da Subdimenséo 3.1 — Projeto de Controles para Mitigacéo de Riscos

Variaveis MAPA Incra Conab
3.1.1 N&o apresentou evidéncias | N&o apresentou evidéncias | N&o apresentou evidéncias
Documentacéo das de documentacdo das de documentacg&o das de documentagdo das
Atividades de atividades de controle. atividades de controle. atividades de controle.
Controle
3.1.2. Niveis N&o apresentou evidéncias | N&o apresentou evidéncias | N&o apresentou evidéncias
Organizacionais das | dos niveis organizacionais | dos niveis organizacionais | dos niveis organizacionais
Atividades de das atividades de controle. | das atividades de controle. | das atividades de controle.
Controle
Realizacdo de Realizacdo de Realizacdo de
3.1.3. procedimentos contabeis procedimentos contabeis procedimentos contabeis
Representacdo patrimoniais e registro da | patrimoniais e registro da | patrimoniais e registro da
Fidedigna da conformidade das conformidade das conformidade das
Informacéo demonstragdes contabeis, demonstracdes contabeis, | demonstracfes contabeis,
Contabil-Financeira | ambas sem processo ambas sem processo ambas sem processo
estabelecido. estabelecido. estabelecido.
3.1.4. Segregacgdo de | N&o apresentou evidéncias | N&o apresentou evidéncias | N&o apresentou evidéncias
Fungdes da segregacdo de fungdes. | da segregacdo de fungBes. | da segregacao de funcdes.

Fonte: Dados da pesquisa.

As organizagdes necessitam estabelecer controles internos para responder aos riscos
que ameagam a realizacdo de seus objetivos. Os controles devem ser estabelecidos em todos os
processos relevantes para a realizacdo dos objetivos organizacionais, sem que seja desprezada
a relacdo entre custo e beneficio que existe em cada controle. A documentacdo incipiente das
atividades de controle dificulta a avaliagdo da eficacia dos controles em responder

adequadamente aos riscos das entidades.

O quadro a seguir apresenta os riscos identificados com embasamento nas
caracteristicas da subdimensdo, diagnosticadas pela aplicacdo do modelo de maturidade
desenvolvido neste trabalho, e as respectivas recomendacdes para 0 aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 54 — Riscos e Recomendacdes da Subdimenséo 3.1 — Projeto de Controles para Mitigacdo de
Riscos

Recomendacdes
(MAPA, Incra, Conab) Documentar as atividades
de controle da entidade, incluindo matriz de
riscos e controles, mapeamento dos processos
relevantes para a realizacdo dos objetivos da
entidade e descrigcédo das atividades de controle,
inclusive da infraestrutura de T1 que apoia o seu
funcionamento.

Riscos

(MAPA, Incra, Conab) As atividades de controle da
entidade ndo estabelecam resposta a riscos significativos.
(MAPA, Incra, Conab) Os processos relevantes para a
realizacdo dos objetivos da entidade ndo possuam
atividades de controle, ou possuam atividades de
controle inadequadas.
(MAPA, Incra, Conab) As atividades de controle da
entidade ndo sejam adequadamente executadas, deixando
de produzir os resultados esperados.
(MAPA, Incra, Conab) A infraestrutura de Tl da
entidade que suporta o funcionamento das atividades de
controle ndo seja identificada e protegida.

Continua na pégina seguinte.
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Continuacao do Quadro 54 — Riscos e Recomendagdes da Subdimenséo 3.1 — Projeto de Controles para
Mitigacao de Riscos

Riscos

Recomendacgbes

(MAPA, Incra, Conab) Riscos significativos dos
diversos niveis organizacionais da entidade ndo
possuam atividades de controle estabelecendo
respostas adequadas.

(MAPA, Incra, Conab) Estabelecer atividades de
controle em todos os niveis organizacionais da
entidade, incluindo atividades de controle das
transacOes dos processos relevantes para a realizacao
de seus objetivos, atividades de controle nas unidades
e departamentos que desempenham fungdes
finalisticas e de suporte relevantes, e atividades de
controle em nivel de entidade, inclusive para
terceiros relevantes.

(MAPA, Incra, Conab) Distorcdes relevantes nas
informacdes dos relatérios contabeis e financeiros da
entidade em razéo da auséncia de processo para a
execucdo adequada dos procedimentos contabeis

(MAPA, Incra, Conab) Estabelecer processos formais
na entidade para a realizacdo dos procedimentos
contabeis patrimoniais, a conformidade contabil das
demonstracdes financeiras e a conciliacdo dos dados

relevantes.

patrimoniais, da conformidade contabil e da
conciliacdo com as informacdes de sistemas externos

registrados nos sistemas informatizados de
contabilidade e os dados dos sistemas informatizados
de aquisi¢Bes, bens méveis e imoveis.

fungdes adequada.

responsabilidade.

(MAPA, Incra, Conab) Os processos, politicas e
procedimentos relevantes para a realizacdo dos
objetivos da entidade ndo tenham a segregacdo de

(MAPA, Incra, Conab) A segregacdo de fungfes dos
processos, politicas e procedimentos relevantes para
a realizaco dos objetivos da entidade néo atenda a
requisitos e expectativas decorrentes de mudangas no
ambiente de atuacdo, nas atividades realizadas, nas
atribuigdes legais ou nas politicas publicas de sua

(MAPA, Incra, Conab) Realizar o diagnostico da
segregacdo de funcBes nos processos, politicas e
procedimentos relevantes para a realizacdo dos
objetivos da entidade, incluindo a elaboragdo de
matrizes de segregacdo de funcBes e controle de
acesso, a elaboracédo de atividades de controle
alternativas para os processos, politicas e
procedimentos que ndo podem ter a segregacgao de
funcbes adequada e a reavaliacdo periddica das
matrizes de segregacéo de funcdes e controle de

acesso.

Fonte: Elaborado pelo autor.

4.3.2

4321

Resultados da Subdimenséo 3.2 — Implantacédo de Controles

Resultados da Variavel 3.2.1 — Politicas e Procedimentos de Controle

Quadro 55 — Resultados da Variavel 3.2.1 — Politicas e Procedimentos de Controle

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de politicas e A entidade elabora As politicas e Politica da entidade
procedimentos para politicas e procedimentos | procedimentos determina a revisdo
definir responsabilidades | para definir as especificam a periddica das politicas e
e orientar a implantacdo | responsabilidades e tempestividade procedimentos de
dos controles da orientar a implantagdo (frequéncia ou controles da entidade, ou
entidade. dos controles dos oportunidade) na sempre que forem

processos relevantes para | execucdo dos controles, identificadas mudangas
a realizacdo dos as acgdes corretivas caso nas atividades, sistemas
objetivos entidade. sejam identificados e processos relevantes
problemas e o nivel de para a realizacdo dos
competéncia e autoridade | objetivos da entidade.
necessaria para a
execucdo adequada.
MAPA Sim Né&o N&o
Incra Sim Né&o N&o
Conab Sim Sim Sim

Fonte: Dados da pesquisa.
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Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes aos principais processos; Norma
que determina a reavaliagdo periodica das normas, regulamentos e controles dos principais

processos.

No MAPA, a regulamentacdo das principais atividades e respectivos controles é
realizada principalmente por meio de Instru¢gbes Normativas e Resolu¢des. No Incra, sdo
utilizadas Portarias, Resolucdes, Instru¢cbes Normativas e Normas de Execucgdo. Desse modo,
entende-se que ambos atendem ao critério do nivel de maturidade (1) Inicial. MAPA e Incra

ndo apresentaram evidencia do atendimento aos demais critérios da variavel.

As funcbes e atividades da Conab possuem suas regras e procedimentos de
realizacdo estabelecidos nas Normas da Organizacdo da Conab — NOC™ e no Manual de
Operagdes da Conab — MOC®. As NOC e o MOC orientam a defini¢do de responsabilidades e
implantacdo de controles nos processos da Conab. A Norma de Gestdo Normativa da Conab
(NOC 60.304) define que as normas da Conab devem conter “o processo ¢ fluxo detalhado para
atendimento da norma”, exceto quando nao aplicavel. Considerando que o processo e o fluxo
demonstram a responsabilidade pela execucao dos controles, a oportunidade da sua execucao e

as acOes caso sejam identificados problemas. Além disso, a NOC 60.304 define que
As Normas deverdo ser atualizadas sempre que houver legislacdo nova que
obrigue a sua atualizagdo, quando produto ou servigo novo for criado, quando
algum defeito ou erro for constatado por qualquer pessoa, sendo de exclusiva
responsabilidade do gestor a sua atualizagdo, respondendo como responsavel
solidario em caso de sua inobservancia. [...]

A érea de Controles Internos deve assegurar que as areas Gestoras das Normas
as mantenham atualizadas e as mudancas sejam observadas pelos usuarios.

Desse modo, entende-se que a Conab atende aos critérios dos niveis de maturidade
(1) Inicial, (2) Em Formagao e (3) Estabelecido.

O estabelecimento de politicas e procedimentos de controle é necessario para
definir o que € esperado dos controles internos (COSO, 2013). A auséncia de politicas e

procedimentos dificulta a avaliagdo quanto ao funcionamento e adequacdo dos controles

" Segundo a Norma de Gestdo Normativa da Conab (NOC 60.304), as NOC estabelecem os principios
orientadores das fungdes e atividades da Conab, observadas as politicas e diretrizes emanadas da Alta
Administracdo que impdem regras e estabelecem procedimentos a serem seguidos na Conab. Tem como principal
objetivo organizar administrativamente a Companhia e regular processos, subprocessos e atividades.

8 Segundo a Norma de Gestdo Normativa da Conab (NOC 60.304), o0 MOC tem o objetivo de divulgar para o
publico externo e interno informagdes, programas e instrumentos utilizados para o desenvolvimento das atividades
fins da Conab. E composto de titulos, podendo acompanhar-se de procedimentos para utilizagdo dos programas da
Conab, documentos com modelos de formularios, de contratos e outros.
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internos, colocando em risco a realizacdo dos objetivos da organizagdo. Considerando que as
organizagOes governamentais sao regidas pelos principios da administracdo publica, é esperado
que as atividades realizadas pelas entidades estudadas e respectivos controles sejam
regulamentados em normas, que servirdo para dar embasamento as avaliagdes quanto ao seu

funcionamento.

4.3.2.2 Analise Comparativa da Subdimenséo 3.2 — Implantacédo de Controles
Quadro 56 — Andlise Comparativa da Subdimenséo 3.2 — Implantacédo de Controles
Variaveis MAPA Incra Conab

Regulamenta as
principais atividades
e respectivos
controles por meio
de Instrucdes
Normativas e
Resolucdes.

Regulamenta as
principais atividades e
respectivos controles
por meio de Portarias,
Resolugdes, Instrucdes
Normativas e Normas
de Execucdo.

NOC e MOC definem os processos,
incluindo responsabilidades e execucao
de procedimentos de controle. NOC
60.304 determina a inclusdo de processo
e fluxograma detalhado nas normas da
entidade, e determina a atualizagéo das
normas quando surge nova legislagéo ou
na criacdo de produto ou servigo novo.

3.2.1. Politicas e
Procedimentos
de Controle

Fonte: Dados da pesquisa.

O quadro a seguir apresenta o0s riscos identificados com embasamento nas
caracteristicas da subdimensdo, diagnosticadas pela aplicacdo do modelo de maturidade
desenvolvido neste trabalho, e as respectivas recomendacdes para o aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 57 — Riscos e Recomendagdes da Subdimensdo 3.2 — Implantacdo de Controles

Riscos

Recomendactes

(MAPA, Incra) As atividades de controle da entidade
sejam executadas por individuos que ndo tenham
autoridade e competéncias adequadas.

(MAPA, Incra) As atividades de controle da entidade
sejam executadas de forma intempestiva ou com
periodicidade insuficiente para produzir os resultados
esperados.

(MAPA, Incra) Os problemas identificados nas
atividades de controle da entidade néo sejam
comunicados a individuos que tenham a autoridade e
competéncia adequada para soluciona-los.

(MAPA, Incra) As atividades de controle da entidade
ndo atendam a requisitos e expectativas decorrentes
de mudancas no ambiente de atuacéo, nas atividades
realizadas, nas atribui¢Ges legais ou nas politicas
publicas de sua responsabilidade.

(MAPA, Incra) Definir nas politicas e procedimentos
que orientam as atividades de controle dos processos
relevantes para a realizagéo dos objetivos da entidade
as competéncias e o nivel de autoridade necessarios a
execucdo das atividades de controle, a oportunidade
ou frequéncia da execucdo das atividades de controle
e as acOes corretivas em caso de problemas.

(MAPA, Incra) Estabelecer a revisdo periddica das
politicas e procedimentos que orientam as atividades
de controle dos processos relevantes para a realizagdo
dos objetivos da entidade.

Fonte: Elaborado pelo autor.
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4.3.3

433.1

Resultados da Subdimenséo 3.3 — Projeto de Controles sobre a Tecnologia

Resultados da Variavel 3.3.1 — Uso da Computacéo de Usuario Final

Quadro 58 — Resultados da Variavel 3.3.1 — Uso da Computacao de Usuério Final

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de diagnostico
do uso de computacdo do
usuério final nos
processos, politicas e
procedimentos relevantes

O uso de computacéo do
usuario final nos
processos, politicas e
procedimentos relevantes
para a realizacdo dos

Geréncia avalia 0s riscos
decorrentes do uso de
computacdo do usuario
final nos processos,
politicas e procedimentos

As atividades de controle
dos processos, politicas e
procedimentos relevantes
para a realizacdo dos

objetivos da entidade sdo

automatizadas com o
apoio de aplicativos,
sistemas de informacdes
outros recursos de

para a realizacdo dos
objetivos da entidade.

objetivos da entidade e
nas atividades de
controle associadas é
identificado e

relevantes para a
realizacdo dos objetivos
da entidade e nas
atividades de controle

documentado. associadas e elabora tecnologia.
controles adicionais
conforme necessario.
MAPA Nao Nao Nao
Incra Nao Nao Néo
Conab Nao Nao Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Mapas dos principais processos; Descri¢do dos principais processos;
Descricdo das atividades dos principais processos; Manuais de procedimentos das atividades
dos principais processos; Inventarios de atividades de controle; Descri¢do das atividades de
controle; Descricdo das atividades de controle dos principais processos; Manuais de
procedimentos das atividades de controle dos principais processos; Relatorios de avaliacédo de

riscos das atividades de controle dos principais processos.

Nenhuma das entidades estudadas apresentou evidéncias de cumprimento dos

critérios da variavel.

O uso de computacdo de usuario final nos principais processos da entidade,
especialmente nas atividades de controle, pode colocar em risco a eficacia dos controles
(COSO0, 2013). Nesse sentido, é importante que as entidades avaliem 0s riscos decorrentes da
utilizacdo de tais recursos em seus processos e controles e definam respostas a tais riscos
guando necessario. A situacdo ideal € que os principais processos tenham seus controles
automatizados, evitando que erros e perda de informacgdes coloquem em risco a realizacdo dos

objetivos da entidade.
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43.3.2

Resultados da Variavel 3.3.2 — Politicas de Seguranca de Tl

Quadro 59 — Resultados da Variavel 3.3.2 — Politicas de Seguranca de TI

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de politicas de
seguranca de TI.

A entidade possui
politicas de seguranca de
TI formalmente
estabelecidas.

A entidade possui
politica de controle de
acesso a informacéo e
aos recursos de Tl
formalmente
estabelecida, consistente
com as funges do
trabalho e com a
segregacado de funcdes.

A infraestrutura de T
que suporta 0s processos,
politicas e procedimentos
relevantes para a
realizacdo dos objetivos
da entidade possui plano
de continuidade de
servicos e plano de
recuperacdo de desastres.

MAPA Sim Néao Nao
Incra Sim Nao Néo
Conab Sim Parcial Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Politica de seguranca de T1I; Politica de controle de acesso a Tl; Plano
de continuidade de servicos de TI; Plano de recuperacdo de desastres para a infraestrutura de
TI.

No MAPA, a Portaria n°® 147/2015 estabeleceu a Politica de Seguranca da
Informacéo e Comunicacdes — PoSIC/MAPA, atendendo ao critério do nivel de maturidade (1)

Inicial.

No Incra, a Portaria n°® 587/2013 disciplina a utilizagdo dos recursos de TI,
estabelecendo os principios e diretrizes para a gestdo da seguranca da informacdo. Assim, 0

Incra também atende ao critério do nivel de maturidade (1) Inicial.

Na Conab, a Norma de Recursos Computacionais (NOC 60.213) inclui o capitulo
IIT “Politica de Seguranca — Diretrizes”. Apesar da auséncia de alguns assuntos relevantes,
como classificacdo das informacGes, consequéncias de violagBes das normas de seguranca da
informacao e gestdo da continuidade do negocio, o referido capitulo estabelece um conjunto de
principios que norteiam a gestdo de seguranca de informac@es, que deve ser observado pelo
corpo técnico e gerencial e pelos usuarios internos e externos, cumprindo o critério do nivel de

maturidade (1) Inicial.

A referida Norma estabelece ainda uma politica de controle de acesso aos recursos
da rede de computadores da Conab, incluindo o uso da estacdo de trabalho e dispositivos
moveis, e 0 uso de alguns servicos como correio eletrénico, antivirus, colaboracdo de
informagdes, VPN, rede, banco de dados e protocolos internet. Ndo ha, contudo, politica para

controle de acesso a informagdes e sistemas corporativos, nem consideragdo a funcdes de
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trabalho e segregacéo de funcGes. Assim, entende-se que a Conab atende parcialmente o critério

do nivel de maturidade (2) Em Formacao.

O estabelecimento e cumprimento de politicas de seguranca de T1 rigorosas garante

a integridade, confidencialidade e disponibilidade das informagcbes que apoiam o
funcionamento da estrutura de controle interno das entidades (COSO, 2013). A auséncia ou
debilidade das politicas de seguranca pode expor a organizacao a riscos de origem interna e

externa, prejudicando a eficécia dos controles internos e a realizacéo dos objetivos da entidade.

4.3.3.3

Manutencéo da Tl

Resultados da Variavel 3.3.3 — Processos de Aquisi¢do, Desenvolvimento e

Quadro 60 — Resultados da Variavel 3.3.3 — Processos de Aquisi¢cdo, Desenvolvimento e Manutencao da Tl

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de processos
de gerenciamento de
configuracdo e mudanga
para a infraestrutura de
T da entidade.

Processos formalmente
estabelecidos para o
gerenciamento de
configuracdo e mudanga
da infraestrutura de TI
que suporta 0s processos,
politicas e procedimentos
relevantes para a
realizacdo dos objetivos
da entidade.

Entidade adota um ciclo
de vida de
desenvolvimento de
sistemas completo, tanto
para o software
desenvolvido
internamente quanto para
0s pacotes adquiridos.

Fases e controles
previstos no ciclo de vida
de desenvolvimento de
sistemas da entidade s&o
definidos em funcéo de
uma classificagéo de
riscos da mudanca,
definida conforme o
tamanho, esforgo,
complexidade e impactos
em processos e controles
relevantes para a
realizacdo dos objetivos
da entidade.

MAPA Néao Parcial Nao
Incra Néo Néo Néo
Conab Néo Néo Néo

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a processos de gerenciamento de
configuracdo e mudanca da infraestrutura de TI; Mapas dos processos de gerenciamento de
configuracdo e mudanca da infraestrutura de T1; Normas e regulamentos referentes a processos
de desenvolvimento de sistemas (processo de software); Mapas dos processos de

desenvolvimento de sistemas (processo de software).

O Incra e a Conab n&o apresentaram evidéncias de cumprimento dos critérios da

variavel.

O MAPA possui metodologia de desenvolvimento de sistemas baseada no Rational
Unified Process, composta pelas fases de iniciagdo, execucdo, implementacédo e transicao.

Contudo, n&o se trata de um ciclo de vida completo, considerando, por exemplo, a auséncia das
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fases de suporte e manutencédo do sistema. Além disso, 0 processo de software ndo abrange 0s
pacotes de software de mercado adquiridos pelo MAPA. Assim, entende-se que o MAPA

atende apenas parcialmente o critério do nivel de maturidade (2) Em Formacao.

O estabelecimento de processos robustos para a aquisicdo, desenvolvimento e
manutencdo garante que as mudancas na T que suporta os principais processos da entidade irdo
ocorrer de forma planejada e controlada (COSO, 2013). A auséncia desses processos pode
resultar na realizagdo de mudancas sem o conhecimento adequado dos riscos envolvidos e dos
impactos sobre as atividades e processos da entidade. A indisponibilidade ou mau

funcionamento da TI pode prejudicar a eficacia dos controles, expondo a entidade a riscos.

4.3.3.4 Analise Comparativa da Subdimensdo 3.3 — Projeto de Controles sobre a

Tecnologia
Quadro 61 — Andlise Comparativa da Subdimenséo 3.3 — Projeto de Controles sobre a Tecnologia
Variaveis MAPA Incra Conab
N&o apresentou evidéncias | N&o apresentou Né&o apresentou evidéncias
3.3.1. Uso da do uso dg computacéo de evidéncias~ do uso df:\_ do uso dg computagdo de
Computacéio de usuario final em seus c_omputagao de usuario usuario final em seus
Usudrio Final processos, politicas e flna}I_em Seus processos, | Processos, politicas e
procedimentos. politicas e procedimentos.

procedimentos.
Politicas de seguranca de Politicas de seguranca de | Politicas de seguranca de

TI formalmente TI formalmente TI formalmente
3.3.2. Politicas de estabelecidas. estabelecidas. estabelecidas; politicas de
Seguranca de TI controle de acesso

definidas para parte dos
recursos de TI.

Metodologia de N&o apresentou Né&o apresentou evidéncias
3.3.3. Processos de desenvolvimento de evidéncias de processos | de processos para o
Aquisicdo, software inclui fases de para o gerenciamento da | gerenciamento da
Desenvolvimento e iniciacdo, execucao, configuracdo e mudanga | configuracdo e mudanca
Manutencéo da TI implementacéo e da infraestrutura de TI. da infraestrutura de TI.
transigéo.

Fonte: Dados da pesquisa.

A tecnologia da informacdo permite minimizar os erros decorrentes da intervencao
humana e automatizar opera¢des complexas, realizando, em segundos, analises que seriam
impraticaveis sem o apoio de tecnologia. A diminuig&o dos custos nas ultimas décadas fez com
que a TI assumisse papel central nas estruturas de controle interno das organizaces. As
entidades estudadas deram os passos iniciais na governanca de TI, tendo implantado politica de
seguranca e processo de software. Contudo, verificou-se a necessidade de aprimoramento das
politicas para evitar que a Tl se torne fator prejudicial a eficacia das estruturas de controle

interno das entidades.
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O quadro a seguir apresenta os riscos identificados com embasamento nas

caracteristicas da subdimensdo, diagnosticadas pela aplicagdo do modelo de maturidade

desenvolvido neste trabalho, e as respectivas recomendacgdes para o aprimoramento das

estruturas de controle interno das entidades estudadas

Quadro 62 — Riscos e Recomendacdes da Subdimensao 3.3 — Projeto de Controles sobre a Tecnologia

Riscos

Recomendacgbes

(MAPA, Incra, Conab) Riscos significativos
decorrentes do uso de computacdo do usudrio final
nos processos, politicas e procedimentos relevantes
para a realizagdo dos objetivos da entidade ndo sejam
adequadamente respondidos.

(MAPA, Incra, Conab) Realizar o diagnéstico do uso
de computacdo do usuario final nos processos,
politicas e procedimentos relevantes para a realizacdo
dos objetivos da entidade e nas atividades de controle
relacionadas, incluindo avaliacdo dos riscos
decorrentes a elaboragdo de atividades de controle
adicionais para responder a esses riscos.

(MAPA, Incra, Conab) As atividades de controle dos
processos, politicas e procedimentos relevantes para
a realizacdo dos objetivos da entidade ndo produzam
os resultados esperados em razdo de problemas
relacionados a computacéo do usuario final.

(MAPA, Incra, Conab) Implantar atividades de
controle automatizadas com o apoio de recursos de
TI nos processos, politicas e procedimentos
relevantes para a realizagdo dos objetivos da
entidade.

(MAPA, Incra, Conab) Empregados e terceirizados
da entidade tenham acesso a informacgdes e recursos
de Tl incompativeis com as suas atribuigdes e as
atividades que desempenham.

(MAPA, Incra, Conab) Empregados e terceirizados
da entidade ndo tenham acesso as informacdes e

recursos de TI necessarios ao cumprimento de suas
atribuic@es e responsabilidades de controle interno.

(MAPA, Incra) Estabelecer politica formal de
controle de acesso a informacao e aos recursos de T
da entidade, em conformidade com as atividades
desempenhadas pelos usuarios a segregagéo de
fungdes.

(Conab) Incluir nas politicas de controle de acesso 0s
as informacdes e recursos de T1 que ainda ndo sdo
cobertos alinhando as politicas com as atividades
desempenhadas pelos usuérios a segregacgéo de
fungdes.

(MAPA, Incra, Conab) Acidentes e desastres
resultem na indisponibilidade da infraestrutura de Tl
ou na perda de dados e informagdes necessarios para
o funcionamento dos processos, politicas e
procedimentos relevantes para a realizacdo dos
objetivos da entidade e atividades de controle
relacionadas.

(MAPA, Incra, Conab) Estabelecer plano de
continuidade de servicos e plano de recuperacdo de
desastres para a infraestrutura de TI que suporta 0s
processos, politicas e procedimentos relevantes para
a realizacdo dos objetivos da entidade.

(MAPA, Incra, Conab) Mudangas realizadas de
maneira desordenada resultem na indisponibilidade
da infraestrutura de T1 que suporta 0s processos,
politicas e procedimentos relevantes para a realizacéo
dos objetivos da entidade e atividades de controle
relacionadas.

(MAPA, Incra, Conab) Estabelecer processos de
gerenciamento de configuracdo e mudanga para a
infraestrutura de Tl do MAPA que suporta 0s
processos, politicas e procedimentos relevantes para
a realizacdo de seus objetivos.

(Incra, Conab) Adotar um ciclo de vida de
desenvolvimento de sistemas completo, incluindo o
software desenvolvido internamente e os pacotes
adquiridos, e definindo as fases e controles que
devem ser realizados conforme o risco da mudanca.

(MAPA) Aperfeicoar o ciclo de vida de
desenvolvimento de sistemas da entidade, incluindo
as fases de suporte e manutencdo, incluindo o
software desenvolvido internamente e 0s pacotes
adquiridos, e definindo as fases e controles que
devem ser realizados conforme o risco da mudanga.

Fonte: Elaborado pelo autor.
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43.4

de Controle

Avaliacao do Nivel de Maturidade das Entidades na Dimenséo 3 — Atividades

O quadro a seguir apresenta o resultado dos procedimentos de avaliacdo do nivel
de maturidade das entidades estudadas na dimensdo Atividades de Controle, considerando o
peso de cada nivel de maturidade, definido pela média dos pesos estabelecidos pelo atendimento

dos critérios dentro das variaveis da dimensdo, conforme o apéndice J deste trabalho.

Quadro 63 — Avaliacdo do Nivel de Maturidade das Entidades na Dimensédo 3 — Atividades de Controle

Nivel de Maturidade MAPA Incra Conab

(0) Incipiente 50,0% 62,5% 62,5%

(1) Inicial 31,3% 31,3% 31,3%

(2) Em Formacdo 12,5% 6,3% 25,0%

(3) Estabelecido 0,0% 0,0% 12,5%
Avaliagdo (0) Incipiente (0) Incipiente (0) Incipiente

Fonte: Dados da pesquisa.

Os procedimentos de avaliagdo conferiram a todas as entidades estudadas o nivel
de maturidade (0) Incipiente. Além disso, 0 peso que as entidades obtiveram no nivel (0)

Incipiente demonstra o baixo nivel de estruturacdo do componente Atividades de Controle em

todas as entidades.

4.4

441

4411

RESULTADOS DA DIMENSAO 4 — INFORMACAO E COMUNICACAO
Resultados da Subdimenséo 4.1 — Sistema de Informacgédo da Entidade

Resultados da Variavel 4.1.1 — Relevancia e Qualidade da Informacao

Quadro 64 — Resultados da Variavel 4.1.1 — Relevancia e Qualidade da Informacao

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auseéncia de diagnostico
dos processos para a
disponibilizacdo das
informagdes necessarias
para apoiar o
funcionamento o
controle interno da

Processo formalmente
estabelecido para
identificar e documentar
as necessidades de
informacdes para apoiar
o funcionamento do
controle interno da

Processos formalmente
estabelecidos para
produzir ou coletar,
tratar, armazenar,
processar e descartar 0s
dados e informagdes que
apoiam o funcionamento

A entidade estabelece
um programa de
governanca para a
manutencdo da qualidade
dos dados e informacGes
que apoiam o
funcionamento da

entidade. entidade. do controle interno da estrutura de controle
entidade. interno.
MAPA Nao Nao Nao
Incra Nao Néo Néo
Conab Nao Né&o Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a processos para identificar e
documentar as informagdes necessarias para apoiar o funcionamento do controle interno;

Mapas dos processos para identificar e documentar as informagdes necessérias para apoiar o
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funcionamento do controle interno; Normas e regulamentos referentes a processos de producao,
coleta, tratamento, armazenamento, processamento e descarte dos dados e informagdes que
apoiam o funcionamento do controle interno; Mapas dos processos para a producao, coleta,
tratamento, armazenamento, processamento e descarte dos dados e informac6es que apoiam o
funcionamento do controle interno; Normas e regulamentos referentes a processos de

governanca de dados.

Nenhuma das entidades estudadas apresentou evidéncias de cumprimento dos

critérios da variavel.

O funcionamento da estrutura de controle interno depende da disponibilizacéo
tempestiva de informagfes relevantes e confiaveis. Nesse sentido, € relevante que seja
estabelecido o sistema de informagdo da entidade, incluindo processos para realizar uma ampla
identificacdo de necessidades de informacdes, coletando ou produzindo a informacéo, cuidando
da sua qualidade e distribuindo as pessoas corretas, da forma correta e em nivel de detalhe
adequado, conforme suas tarefas e responsabilidades (GAO, 2001; GAO, 2014). A auséncia ou
desconexdo desses processos pode afetar a eficdcia da estrutura de controle interno,

prejudicando a realizacao dos objetivos da entidade.

4.4.1.2 Resultados da Variavel 4.1.2 — Comunicacgdo Interna e Externa

Quadro 65 — Resultados da Variavel 4.1.2 — Comunicacao Interna e Externa

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de diagnostico
dos processos de
comunicacdo interna e
externa.

Processos formalmente
estabelecidos para
comunicar
tempestivamente ao
publico interno e externo
as informacdes
necessarias e esperadas.

Processos de
comunicagdo interna e
externa incluem a
sele¢do dos métodos de
comunicagdo, levando
em consideracdo a
tempestividade,
audiéncia, natureza da
comunicagdo e
requisitos, expectativas
legais, regulatérias e
contratuais, e a relacéo
custo x beneficio.

A entidade define canais
de comunicacéo internos
e externos multiplos e
bidirecionais para evitar
a perda de informacGes
relevantes, incluindo
canal de denlncias com
garantia de anonimato
para a comunicagdo de
questdes significativas
relacionadas ao controle
interno.

MAPA Néao Néao Nao
Incra Néao Néao Nao
Conab Parcial Néo Néo

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a processos de comunicacao
interna e externa; Mapas dos processos para comunicacdo interna e externa; Normas e

regulamentos referentes a canais de comunicagao internos e externos.
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O MAPA e o Incra ndo apresentaram evidéncias de cumprimento dos critérios da
variavel. A Conab possui 0 mapa de um “Macroprocesso de Geragdo ¢ Disseminagdo de
Informagdes e Conhecimento”, que inclui os processos: “8.1 Definir / planejar escopo”, “8.2
Analisar e registrar”, “8.3 Coletar dados (fonte Conab ou terceiros)”, “8.4 Tratar dados e
atualizar Base de Dados”, “8.5 Elaborar trabalhos e estudos técnicos”, “8.6 Concluir geragao
de informagdo e conhecimento”, “8.7 Disponibilizar e divulgar”. Ao final do macroprocesso,
os produtos sdo entregues a “Usudarios de informacdes e conhecimentos”, “Sociedade” e
“Inteligéncia de governo, nas areas Agricola, Abastecimento e Seguranca Alimentar e
Nutricional”. Apesar disso, ndo ha mapeamento dos processos mencionados e ndo foram
identificadas outras evidéncias de seu estabelecimento formal. Entende-se que a Conab atente

apenas parcialmente ao critério do nivel de maturidade (1) Inicial.

O estabelecimento de processos de comunicacgdo interna e externa é importante para
o funcionamento adequado da estrutura de controle interno da entidade. Os processos devem
assegurar que as informacgdes necessarias para o funcionamento dos controles sejam
disponibilizadas de maneira tempestiva; 0s canais de comunicagdo devem permitir que as partes
interessadas internas e externas relatem problemas para a alta geréncia e o corpo diretivo da
entidade (COSO, 2013). A auséncia de processos de comunicacdo pode diminuir a eficacia dos

controles internos na resposta aos riscos da entidade.

44.1.3 Analise Comparativa da Subdimensdo 4.1 — Sistema de Informacdo da
Entidade

Quadro 66 — Analise Comparativa da Subdimenséo 4.1 — Sistema de Informacao da Entidade

Variaveis MAPA Incra Conab

Nao apresentou evidéncias N&o apresentou evidéncias Nao apresentou evidéncias
411 de processos para a de processos para a de processos para a
R.elle\./éncia e disponibilizacdo das disponibilizacdo das disponibilizacao das
Qualidade da informacdes necessarias informacdes necessérias informacdes necessarias

N para apoiar o para apoiar o para apoiar 0

Informacgéo . . .

funcionamento da estrutura | funcionamento da estrutura | funcionamento da estrutura

de controle interno. de controle interno. de controle interno.
412 Nao apresentou evidéncias N&o apresentou evidéncias Definicdo de um
Cforﬁﬁnica %0 de processos de de processos de macroprocesso de geragdo e
Interna e ¢ comunicagdo interna e comunicagdo interna e disseminacéo de

externa. externa. informacdes e
Externa .

conhecimento.

Fonte: Dados da pesquisa.

A auséncia de planejamento e investimento € um dos principais fatores que
prejudicam a eficacia da comunicagdo interna nas organizagdes (CHMIELECKI, 2015). A
auséncia de um sistema de informagdes planejado, construido com embasamento num

diagnostico de necessidades informacionais, incluindo processos para o tratamento da
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qualidade da informacdo e para sua comunicacdo as partes interessadas, pode afetar o

funcionamento dos controles, deixando os riscos da entidade sem a resposta esperada e

prejudicando a realizacdo de seus objetivos. Destaca-se ainda a relevancia dos processos de

informacdo e comunicacdo para a transparéncia e a accountability necessarias para o controle

social (IFAC, 2001).

O quadro a seguir apresenta 0s riscos identificados com embasamento nas

caracteristicas da subdimensdo, diagnosticadas pela aplicagdo do modelo de maturidade

desenvolvido neste trabalho, e as respectivas recomendacdes para o aprimoramento das

estruturas de controle interno das entidades estudadas.

Quadro 67 — Riscos e Recomendacdes da Subdimensdo 4.1 — Sistema de Informacdo da Entidade

Riscos

Recomendactes

(MAPA, Incra, Conab) As atividades de controle da
entidade ndo disponham das informagdes necessarias
para o seu funcionamento adequado.

(MAPA, Incra, Conab) As informagdes
disponibilizadas para as atividades de controle da
entidade sdo possuam a qualidade necessaria.

(MAPA, Incra, Conab) Perda das informag6es
necessarias para o funcionamento adequado das
atividades de controle da entidade.

(MAPA, Incra, Conab) Estabelecer processos formais
para a identificar, produzir ou coletar, tratar,
armazenar, processar e descartar os dados e
informagdes necessarios para o funcionamento do
controle interno da entidade, incluindo um programa
de governanga para a manutengdo da qualidade dos
dados e informagoes.

(MAPA, Incra, Conab) As informagdes necessarias
ao funcionamento da estrutura de controle interno da
entidade ndo sejam comunicadas as partes
interessadas, ou sejam comunicadas de forma
intempestiva.

(MAPA, Incra, Conab) O método ou canal de
comunicacdo utilizado pela entidade néo seja
adequado para as caracteristicas da mensagem ou do
publico receptor.

(MAPA, Incra, Conab) O método ou canal de
comunicagdo utilizado pela entidade ndo propicie
uma relacdo adequada entre custo e beneficio.

(MAPA, Incra, Conab) Indisponibilidade de canal de
comunicacao adequado para a transmisséo da
mensagem pela entidade, ou para o fornecimento de
feedback.

(MAPA, Incra, Conab) A falta de confianca na
capacidade da entidade de proteger a identidade do
comunicante resulte em perda de informacGes
relevantes para a identificacdo de problemas na
estrutura de controle interno da entidade.

(MAPA, Incra, Conab) Estabelecer processos formais
para comunicar ao publico interno e externo as
informagdes necessarias para o funcionamento da
estrutura de controle interno da entidade, incluindo
procedimentos para a sele¢do dos métodos de
comunicacdo, a defini¢do de canais de comunicacdo
internos e externos, multiplos e bidirecionais, e canal
de dendncias com garantia de anonimato.

Fonte: Elaborado pelo autor.
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4.4.2 Avaliacao do Nivel de Maturidade das Entidades na Dimensao 4 — Informacao

e Comunicacgao

O quadro a seguir apresenta o resultado dos procedimentos de avaliagcdo do nivel
de maturidade das entidades estudadas na dimenséo Informacdo e Comunicacéo, considerando
0 peso de cada nivel de maturidade, definido pela média dos pesos estabelecidos pelo
atendimento dos critérios dentro das varidveis da dimensdo, conforme o apéndice J deste
trabalho.

Quadro 68 — Avaliacéo do Nivel de Maturidade das Entidades na Dimensao 4 — Informacao e
Comunicacao

Nivel de Maturidade MAPA Incra Conab

(0) Incipiente 100,0% 100,0% 50,0%

(1) Inicial 0,0% 0,0% 25,0%

(2) Em Formagéo 0,0% 0,0% 0,0%

(3) Estabelecido 0,0% 0,0% 0,0%
Avaliacdo (0) Incipiente (0) Incipiente (0) Incipiente

Fonte: Dados da pesquisa.

Os procedimentos de avaliagdo conferiram a todas as entidades estudadas o nivel
de maturidade (0) Incipiente. Nesse sentido, a implantacdo de um sistema de informagao,
incluindo processos para identificar as necessidades de informacGes e disponibilizar as
informacBes necessarias para o funcionamento da estrutura de controle interno, conforme
conceituado pelo GAO (2014), é a principal recomendacdo para o aperfeicoamento das
estruturas de controle interno de MAPA, Incra e Conab.

45 RESULTADOS DA DIMENSAO 5 - MONITORAMENTO
45.1 Resultados da Subdimensdo 5.1 — Monitoramento da Estrutura de Controle
Interno

4511 Resultados da Variavel 5.1.1 - Monitoramento Continuo

Quadro 69 — Resultados da Variavel 5.1.1 — Monitoramento Continuo

(0) Incipiente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de diagnostico | Os processos, politicase | As atividades de As atividades de
das atividades de procedimentos relevantes | monitoramento sdo monitoramento dos
monitoramento continuo | para a realizacdo dos documentadas seguindo | processos, politicas e
dos processos, politicas e | objetivos da entidade modelos padronizados procedimentos relevantes
procedimentos relevantes | possuem atividades de pela entidade. para a realizacdo dos
para a realizagéo dos monitoramento objetivos da entidade s&o
objetivos da entidade. integradas. automatizadas, com o
uso de tecnologia.
MAPA N&o Néo Néo
Incra Néo Néo Nao
Conab Néo Néo Nao

Fonte: Dados da pesquisa.
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Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Mapas dos principais processos; Descri¢do dos principais processos;
Descricdo das atividades dos principais processos; Manuais de procedimentos das atividades
dos principais processos; Descricao das atividades de monitoramento dos principais processos;

Manuais de procedimentos das atividades de monitoramento dos principais processos.

Nenhuma das entidades estudadas apresentou evidéncias de cumprimento dos

critérios da variavel.

A integracdo de atividades de monitoramento continuo aos principais processos da
entidade é importante em razdo de sua tempestividade na identificacdo de problemas (COSO,
2013). Na auséncia de tais atividades, o funcionamento da estrutura de controle interno da
entidade é analisado apenas no ambito das avaliacbes avulsas, que podem ndo ter a
tempestividade adequada. Mudangas no ambiente ou nos processos da organizagdo podem
afetar o funcionamento da estrutura de controle interno, prejudicando a realizacéo dos objetivos

da entidade.

45.1.2 Resultados da Variavel 5.1.2 — Avaliagdes Avulsas

Quadro 70 — Resultados da Variavel 5.1.2 — Avalia¢bes Avulsas

(0) Incipiente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de avaliacbes
avulsas da estrutura de
controle interno da
entidade.

AvaliacGes avulsas da
estrutura de controle
interno sdo realizadas
periodicamente pela
geréncia da entidade.

AvaliacGes avulsas da
estrutura de controle
interno sdo realizadas
periodicamente pela
auditoria interna.

Avaliaces avulsas da
estrutura de controle
interno sdo realizadas
periodicamente por
auditoria independente
ou consultores externos.

MAPA Nao Néao Parcial
Incra Nao Parcial Parcial
Conab Néo Sim Parcial

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta varidvel foram solicitados as entidades estudadas
0s seguintes documentos: Relatérios de avaliagdes de controles internos realizadas pelos
gerentes; Normas e regulamentos da Entidade referentes a avaliacdo de controles internos;
Mapas dos processos para a avaliacdo de controles internos; Relatorios de avaliacBes de
controles internos realizadas pela auditoria interna; Relatérios de avaliacdes de controles

internos realizadas por auditor independente ou consultor externo.

No MAPA, os Relatorios Anuais de Auditoria de Contas dos exercicios de 2013 e
2014 demonstraram que a CGU tem realizado a avaliacdo do sistema de controles internos do

Ministério, estruturada conforme os componentes do COSO. Néo obstante, considerando que
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essa avaliacdo é realizada conforme o entendimento da CGU quanto as areas da gestdo que
devem ser analisadas na auditoria anual de contas, entende-se que o MAPA atende apenas
parcialmente ao critério do nivel de maturidade (3). O MAPA ndo possui uma unidade de
auditoria interna, nem departamento com a atribuicdo de avaliar controles internos; também
ndo apresentou evidéncias de que a geréncia realize avaliacGes de controles internos, de modo

que ndo atende aos critérios para os niveis de maturidade (1) e (2).

No Incra, os Relatorios Anuais de Atividades de Auditoria Interna — RAINT dos
exercicios de 2013 e 2014 informam que a Auditoria Interna nao realizou “trabalhos que
visassem a sistematizacéo e avaliacdo de controles internos administrativos [...] permanecendo
a conduta de se avalia-los de forma pontual entre as demandas desta Auditoria e de auditorias
da SFC/CGU e TCU”. O Relatério Anual de Auditoria de Contas do Incra, exercicio de 2014,
demonstra que a CGU avaliou os controles do Programa Nacional de Reforma Agréaria e
respectivos processos e sistemas informatizados. N&o obstante, ndo se trata de uma avaliacdo
da estrutura de controle interno do Incra. Assim, o Incra ndo cumpre o critério do nivel (1)

Inicial, atendendo apenas parcialmente os critérios dos niveis de maturidade (2) e (3).

Na Conab, o Plano Anual de Atividades da Auditoria Interna— PAINT do exercicio
de 2015 incluiu a avaliacdo de controles internos da gestdo do Programa de Aquisicdo de
Alimentos da Agricultura Familiar, na modalidade Compra com Doagédo Simultanea; da folha
de pagamento de pessoal; e da gestdo de débitos ndo liquidados de armazenadoras impedidas
de operar com a Conab. Além disso, a Auditoria Interna tem a competéncia regimental de emitir
parecer sobre as demonstracGes contabeis da Conab, o que implica a analise de controles

internos.

O Relatério Anual de Auditoria de Contas da Conab, exercicio de 2014, informa
gue a CGU avaliou os controles sobre a gestdo dos imoveis da entidade e os controles do
Programa de Vendas em Balcdo. O Parecer dos Auditores Independentes sobre as
Demonstragdes Contabeis da Conab, do exercicio de 2015, deixa claro que os trabalhos da
auditoria incluem uma avaliagdo dos controles, mas que ndo tem o objetivo de expressar uma

opinido sobre a eficacia dos controles internos da entidade.

Além disso, a Geréncia de Controles Internos da Conab tem entre suas atribuicoes
regimentais manifestar-se sobre o sistema de controles internos da Conab no @mbito das

prestacOes de contas anuais da Companhia.
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Assim, a Conab néo atende ao critério do nivel de maturidade (1) Inicial, embora
atenda integralmente ao critério do nivel de maturidade (2), além de atender parcialmente ao
critério do nivel de maturidade (3) Estabelecido.

As avaliacOes avulsas também sdo parte importante da estratégia de monitoramento
da estrutura de controle interno, e ndo devem ser realizadas apenas pela auditoria interna ou
funcdo especializada em controle interno da entidade. O IFAC (2001) destaca que cabe a
geréncia a responsabilidade priméria pela eficacia do controle interno, que deve ser revisada e

testada regularmente.

As autoavaliacOes, apesar da restricdo na objetividade, podem auxiliar a geréncia a
identificar deficiéncias nos controles internos dos processos sob sua responsabilidade,
propiciando a melhoria das atividades de monitoramento continuo. Podem servir também como
embasamento para que o0s gerentes atestem a eficacia dos controles internos, caso tenham essa

responsabilidade.

4513

Interno e Acompanhamento das Acdes Corretivas

Resultados da Variavel 5.1.3 — Comunicacdo das Deficiéncias de Controle

Quadro 71 — Resultados da Variavel 5.1.3 — Comunicacao das Deficiéncias de Controle Interno e
Acompanhamento das Agdes Corretivas
(1) Inicial (2) Em Formacéo

(0) Incipiente (3) Estabelecido

Auséncia de politicas e
processos para a
comunicacgao das
deficiéncias de controle
interno e
acompanhamento das
acdes corretivas.

A entidade possui
politicas formalmente
estabelecidas definindo a
classificacdo dos
problemas identificados
nas atividades de
monitoramento, além do
nivel de detalhe da
documentacéo, as
responsabilidades pelas
acles corretivas e as
partes que devem ser
comunicadas, conforme a
classificacdo.

A entidade possui
processos formalmente
estabelecidos para o
acompanhamento das
acles corretivas para as
deficiéncias identificadas
nos controles internos.

A entidade possui
processos formalmente
estabelecidos para a
verificacdo da eficacia
das acBes corretivas
adotadas para
deficiéncias de controles
internos significativas.

MAPA Néo Néo Néo
Incra Néao Néao Néao
Conab Parcial Sim Nao

Fonte: Dados da pesquisa.

Para a analise da maturidade nesta variavel foram solicitados as entidades estudadas
0s seguintes documentos: Normas e regulamentos referentes a classificacdo dos problemas
identificados nas atividades de monitoramento; Mapas dos processos para a classificagcdo dos
problemas identificados nas atividades de monitoramento; Normas e regulamentos referentes a

processos de acompanhamento das acGes corretivas para as deficiéncias identificadas nos
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controles internos; Mapas dos processos para 0 acompanhamento das a¢Ges corretivas para as
deficiéncias identificadas nos controles internos; Normas e regulamentos referentes a processos
de verificagdo da eficicia das acdes corretivas adotadas para deficiéncias significativas de
controles internos; Mapas dos processos para a verificacdo da eficacia das acGes corretivas

adotadas para deficiéncias significativas de controles internos.

O MAPA e o Incra ndo apresentaram evidéncias de cumprimento dos critérios da

variavel.

Na Conab, a Norma de Gestdo de RecomendacBes da Auditoria Interna (NOC
10.501) institui um processo formal para 0 monitoramento das recomendacdes dos relatorios
da Auditoria Interna, realizado com o apoio do sistema informatizado SIAUDI. Esse processo
prevé a classificacdo das recomendacdes em alta, média e baixa, e define critérios para a
comunicacdo de recomendacbes ndo atendidas a Diretoria responsavel, o Conselho de

Administracdo e do Conselho Fiscal.

O RAINT da Conab do exercicio de 2015 demonstra que a Auditoria Interna
também realiza procedimentos para acompanhamento de recomendac6es emanadas da CGU e
do TCU, além de decisBes e recomendacfes oriundas do Conselho de Administracdo e do

Conselho Fiscal.

Além disso, a Geréncia de Controles Internos da Conab tem entre suas a atribuic6es
regimentais a avaliacdo da qualidade e adequacao dos controles internos existentes nos aspectos
de conformidade normativa. O acompanhamento deve ser sistematico, incluindo a emissao de
relatorios anuais incluindo as conclus@es dos exames efetuados, as recomendacdes a respeito
de eventuais deficiéncias e a manifestacdo dos responsaveis pelas correspondentes areas a
respeito das deficiéncias encontradas e das medidas saneadoras adotadas (art. 30, paragrafo
unico).

Considerando as evidéncias encontradas, entende-se que a Conab atende
parcialmente ao critério do nivel de maturidade (1) Inicial, e atende integralmente o critério do
nivel de maturidade (2) Em Formacao.

A auséncia de politicas sobre o tratamento das deficiéncias de controle interno pode
fazer com que deficiéncias significativas deixem de ser comunicadas aos niveis organizacionais
competentes para 0 estabelecimento de corre¢des (COSO, 2013). E possivel ainda que as

correcdes ndo sejam adequadamente implantadas, ou que a eficacia das correces nao seja
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avaliada. Nesse sentido, a entidade permanece exposta a riscos, com a possibilidade de

prejuizos a realizacdo de seus objetivos.

4514

Controle Interno

Analise Comparativa da Subdimensao 5.1 — Monitoramento da Estrutura de

Quadro 72 — Analise Comparativa da Subdimensao 5.1 — Monitoramento da Estrutura de Controle

Interno

Variaveis

MAPA

Incra

Conab

5.1.1. Monitoramento
Continuo

N&o apresentou
evidéncias de
atividades de
monitoramento
continuo de seus
processos, politicas e
procedimentos.

Né&o apresentou
evidéncias de
atividades de
monitoramento
continuo de seus
processos, politicas e
procedimentos.

N&o apresentou evidéncias de
atividades de monitoramento
continuo de seus processos,
politicas e procedimentos.

5.1.2. Avaliacbes
Avulsas

AvaliacGes avulsas da
estrutura de controle
interno realizadas
somente pela CGU.

AvaliacOes avulsas dos
controles internos de
processos especificos,
realizadas de forma
eventual, somente pela
auditoria interna e
CGU.

AvaliacGes avulsas da estrutura
de controle interno realizadas de
forma institucional pela auditoria
interna e avaliagcdes avulsas dos
controles internos de processos
especificos realizadas pela
auditoria interna e pela CGU.

5.1.3. Comunicacéo
das Deficiéncias de
Controle Interno e
Acompanhamento
das Agdes Corretivas

N&o apresentou
evidéncias de politicas
€ processos para a
comunicacgao das
deficiéncias de
controle interno e
acompanhamento das
acdes corretivas.

Né&o apresentou
evidéncias de politicas
e processos para a
comunicacgao das
deficiéncias de
controle interno e
acompanhamento das
acles corretivas.

Processo formalmente
estabelecidos para o
acompanhamento das a¢des
corretivas para as recomendacfes
da auditoria interna, incluindo a
classificacdo das recomendagdes
e a comunicacdo das
recomendagdes ndo atendidas ao
corpo diretivo e alta geréncia;
acompanhamento eventual de
recomendacdes oriundas do
Conselho de Administragéo,
Conselho Fiscal, CGU e TCU.

Fonte: Dados da pesquisa.

Verificou-se que MAPA, Incra e Conab ndo possuem estratégia de monitoramento

de seus sistemas de controle interno. A auséncia de uma estratégia para a verificacdo da
presenca e funcionamento dos componentes e principios do controle interno aumenta o risco de
que as deficiéncias dos controles ndo sejam tempestivamente identificadas, além do risco de
que as atividades de controle deixem de funcionar com o transcorrer do tempo, diminuido a

eficacia da estrutura de controle interno e prejudicando a realizacdo dos objetivos da entidade.

O quadro a seguir apresenta 0s riscos identificados com embasamento nas
caracteristicas da subdimensdo, diagnosticadas pela aplicacdo do modelo de maturidade
desenvolvido neste trabalho, e as respectivas recomendacdes para 0 aprimoramento das

estruturas de controle interno das entidades estudadas:
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Quadro 73 — Riscos e Recomendacdes da Subdimensao 5.1 — Monitoramento da Estrutura de Controle
Interno

Riscos

Recomendacgbes

(MAPA, Incra, Conab) Os problemas nos
componentes da estrutura de controle interno da
entidade ndo sejam identificados, ou sejam
identificados de forma intempestiva.

(MAPA, Incra, Conab) Estabelecer atividades de
monitoramento integradas aos processos, politicas e
procedimentos da entidade.

(MAPA, Incra, Conab) As limita¢des das atividades
de monitoramento manuais dificultem ou
impossibilitem a identificacdo de problemas nos
componentes da estrutura de controle interno da
entidade.

(MAPA, Incra, Conab) Estabelecer atividades de
monitoramento integradas automatizadas com
recursos de T1 para 0 monitoramento continuo dos
processos, politicas e procedimentos relevantes para
a realizacdo dos objetivos da entidade.

(MAPA, Incra, Conab) Os processos, politicas e
procedimentos da entidade ndo possuam atividades
de monitoramento continuo, ou sejam as atividades
de monitoramento inadequadas.

(MAPA, Incra, Conab) As atividades de
monitoramento continuo da entidade ndo sejam
adequadamente executadas, deixando de produzir os
resultados esperados.

(MAPA, Incra, Conab) A infraestrutura de Tl da
entidade que suporta o funcionamento das atividades
de monitoramento continuo ndo seja identificada e
protegida.

(MAPA, Incra, Conab) Documentar as atividades de
monitoramento continuo, inclusive a infraestrutura de
TI que apoia o seu funcionamento.

(MAPA, Incra, Conab) A geréncia da entidade ndo
identifique problemas nos componentes da estrutura
de controle interno sob sua responsabilidade.

(MAPA, Incra, Conab) Restri¢bes de objetividade
nas avalia¢Ges avulsas dificultem ou impossibilitem a
identificacdo de problemas nos componentes da
estrutura de controle interno da entidade.

(MAPA, Incra, Conab) Estabelecer politicas,
processos e procedimentos para avaliagdes avulsas
das estruturas de controle interno por parte da
geréncia da entidade, além de politica determinado
avaliacOes avulsas periddicas por auditor ou
consultor externo.

(MAPA) Implantar uma unidade de auditoria interna
na entidade.

(MAPA, Incra, Conab) Os problemas identificados
nas atividades de monitoramento da entidade néo
sejam adequadamente documentados e priorizados.

(MAPA, Incra, Conab) Os problemas identificados
nas atividades de monitoramento da entidade néo
sejam comunicados aos individuos que tenham a
autoridade e competéncia adequada para soluciona-
los.

(MAPA, Incra, Conab) As a¢des para a corre¢do dos
problemas identificados nas atividades de
monitoramento da entidade ndo sejam implantadas.

(MAPA, Incra, Conab) As ac6es implantadas para a
correcdo dos problemas identificados nas atividades
de monitoramento da entidade ndo produzam o
resultado esperado.

(MAPA, Incra) Estabelecer formalmente politicas e
processos para a classificagdo, documentacao e
comunicagao dos problemas identificados nas
atividades de monitoramento da entidade.

(Conab) Incluir nas politicas e processos a
documentacdo e comunicacdo dos problemas
identificados nas atividades de monitoramento da
entidade, incluindo os problemas identificados por
outras partes que ndo a auditoria interna.

(MAPA, Incra, Conab) Incluir nas politicas e
processos 0 acompanhamento da implantacéo das
acoes corretivas das e a verificagdo de sua eficacia.

Fonte: Elaborado pelo autor.

161




4.5.2 Avaliacdo do Nivel de Maturidade das Entidades na Dimensdo 5 -

Monitoramento

O quadro a seguir apresenta o resultado dos procedimentos de avaliacdo do nivel
de maturidade das entidades estudadas na dimensdo Monitoramento, considerando o peso de
cada nivel de maturidade, definido pela média dos pesos estabelecidos pelo atendimento dos

critérios dentro das variaveis da dimensao, conforme o apéndice J deste trabalho.

Quadro 74 — Avaliacdo do Nivel de Maturidade das Entidades na Dimensdo 5 — Monitoramento

Nivel de Maturidade MAPA Incra Conab

(0) Incipiente 66,7% 33,3% 33,3%

(1) Inicial 0,0% 0,0% 16,7%

(2) Em Formacdo 0,0% 33,3% 66,7%

(3) Estabelecido 16,7% 33,3% 16,7%
Avaliagdo (0) Incipiente (0) Incipiente (0) Incipiente

Fonte: Dados da pesquisa.

Os procedimentos de avaliagdo conferiram a todas as entidades estudadas o nivel
de maturidade (0) Incipiente. Apesar disso, cabe destacar que as caracteristicas do
monitoramento da Conab diferenciam-na do MAPA e do Incra. A auditoria interna da Conab
dispde de mecanismos para 0 monitoramento de suas proprias recomendacdes; a Conab dispde
ainda de um departamento que tem a responsabilidade de avaliar anualmente o sistema de
controle interno da entidade.

Desse modo, a principal recomendacdo para o aperfeicoamento das estruturas de
controle interno de MAPA e Incra é a implantacdo de um sistema de monitoramento. A Conab
deve aperfeicoar o seu sistema de monitoramento, implantando e documentando atividades de
monitoramento continuo, atribuindo a gerencia a responsabilidade pela avaliacdo de seus
controles internos e avaliando a eficacia das correcbes aos problemas identificados pelo

monitoramento.

4.6 AVALIACAO DO NIVEL DE MATURIDADE DAS ESTRUTURAS DE
CONTROLE INTERNO

O quadro a seguir apresenta o resultado dos procedimentos de avaliagdo do nivel
de maturidade das estruturas de controle interno das entidades estudadas, considerando a média
do peso de todas as variaveis do modelo em cada nivel de maturidade, conforme o apéndice J

deste trabalho.
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Quadro 75 — Avaliacéo do Nivel de Maturidade das Estruturas de Controle Interno das Entidades

Estudadas
Nivel de Maturidade MAPA Incra Conab
(0) Incipiente 45,7% 48,6% 31,4%
(1) Inicial 44,3% 40,0% 55,7%
(2) Em Formagdo 28,6% 27,1% 27,1%
(3) Estabelecido 14,3% 14,3% 17,1%
Avaliacdo (0) INCIPIENTE (0) INCIPIENTE (1) INICIAL

Fonte: Dados da pesquisa.

Os procedimentos de avaliagdo conferiram as estruturas de controle interno do
MAPA e do Incra o nivel de maturidade (0) Incipiente, enquanto a Conab atendeu a critérios

suficientes para classificacdo no nivel de maturidade (1) Inicial. Apesar do destaque obtido pela

Conab, entende-se que o resultado final demonstra o baixo nivel de implementagdo de estruturas

de controle interno nas trés organizagoes.
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5 CONSIDERACOES FINAIS

Tendo em perspectiva a importancia da agricultura para o desenvolvimento
econémico e social do Brasil, este trabalho teve como objetivo analisar a maturidade das
estruturas de controle interno de organizagdes governamentais brasileiras que implementam

politicas pablicas para a agricultura.

A principal contribuigdo académica do trabalho foi o desenvolvimento e validagéo
de um modelo de maturidade, fundamentado no framework de controle interno do COSO e
padroes do GAO, que pode ser utilizado para a avaliacdo da maturidade de estruturas de

controle interno em organizacGes governamentais.

O modelo foi estruturado em quatro estagios ou niveis de maturidade,
representando um processo de implantacéo gradual de uma estrutura de controle interno nessas
organizacOes: (0) Inicipiente, (1) Inicial, (2) Em Formacdo e (3) Estabelecido. As cinco
dimensGes do modelo de maturidade correspondem aos componentes do controle interno,
conforme definido pelo framework COSO I: Ambiente de Controle; Avaliagdo de Riscos;
Atividades de Controle; Informacdo e Comunicagdo; e Monitoramento (COSO, 2013). As
subdimensdes foram definidas com embasamento nos principios e pontos de foco do framework
COSO I, e nos atributos dos padrdes do GAO. As 35 variaveis e 0s critérios de enquadramento
em cada nivel de maturidade foram elaborados com base nas boas préaticas de controle interno
recomendadas pelo COSO e GAO.

A validacdo do modelo incluiu a avaliacdo da clareza e da pertinéncia das variaveis
e critérios de enquadramento por especialistas, por meio de questionario, incorporando-se as
contribuicdes pertinentes ao modelo proposto. A matriz de maturidade final, apresentada no
apéndice I, foi empiricamente testada no ambito do estudo de casos multiplos (YIN, 2010), que
aplicou 0 modelo para o diagndstico das capacidades e a avaliacdo da maturidade das estruturas
de controle interno de trés organizac@es governamentais brasileiras ligadas a funcdo agricultura:
0 MAPA, o Incra e a Conab. Os estudos de caso permitiram uma analise comparativa (CONILL
etal.,1991; HORTALE etal., 1999), que identificou as similaridades e diferencas das estruturas
de controle interno estudadas, testando a funcionalidade comparativa do modelo de maturidade

desenvolvido.

A estrutura de controle interno do MAPA foi classificada no nivel de maturidade
(0) Incipiente. Na analise por dimensdes, 0 MAPA se destacou na dimensdo Ambiente de

Controle, em raz&o das caracteristicas de suas estruturas organizacionais para a disseminagéo e
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avaliacdo da gestdo da ética, além das caracteristicas do seu processo de avaliacdo de
desempenho, alcangando o nivel de maturidade (2) Em Formacdo. O MAPA obteve ainda o
nivel de maturidade (1) Inicial na dimensdo Avaliacdo de Riscos, mas ndo conseguiu superar 0

nivel de maturidade (0) Incipiente nas demais dimensoes.

As principais recomendaces para desenvolvimento da estrutura de controle interno
do MAPA incluem: desenvolver um cddigo de conduta proprio; implantar a gestdo por
competéncias; desenvolver procedimentos para a avaliacdo do desempenho da alta geréncia e
corpo diretivo; estabelecer processos formais para a definicdo dos objetivos e a avaliacdo de
riscos; mapear 0s processos relevantes, inventariando e descrevendo as atividades de controle
e diagnosticando a segregacéo de funcdes; estabelecer processos formais para os procedimentos
contébeis patrimoniais, conformidade e conciliacdo das demonstragdes; definir nas politicas das
atividades de controle as competéncias e o nivel de autoridade necessarios, a tempestividade da
execucdo e acles corretivas em caso de problemas; diagnosticar e avaliar os riscos do uso da
computacdo de usuério final, automatizando os controles dos principais processos; estabelecer
politicas de controle de acesso, continuidade de servicos e recuperacdo de desastres para a
infraestrutura de TI; estabelecer processos de gestdo de configuracdo e mudanca da TI;
estabelecer processos para a obtencdo e comunicacdo interna e externa das informacOes
necessarias ao funcionamento da estrutura de controle interno; estabelecer atividades de
monitoramento continuo nos principais processos; estabelecer uma politica de monitoramento
avulso, incluindo avaliacdes periodicas pela geréncia; e definir politicas para a comunicacéo e

tratamento dos problemas identificados nas atividades de monitoramento.

A estrutura de controle interno do Incra também foi classificada no nivel de
maturidade (0) Incipiente. Na anélise por dimensdes, o Incra alcangou o nivel de maturidade
(2) Em Formacdo na dimensdo Ambiente de Controle e (1) Inicial na dimensdo Avaliacédo de
Riscos, mantendo-se no nivel de maturidade (0) Incipiente nas demais dimensdes. Destacaram-
se no Incra as caracteristicas do seu processo de avaliacdo de desempenho e as caracteristicas
da mensuracao de seus objetivos estratégicos.

As principais recomendaces para desenvolvimento da estrutura de controle interno
do Incra incluem: desenvolver um cédigo de conduta proprio e um programa para a sua ampla
disseminacdo; implantar a gestdo por competéncias; desenvolver procedimentos para a
avaliacdo do desempenho da alta geréncia e corpo diretivo; estabelecer processos formais para
a definicdo dos objetivos e a avaliacdo de riscos; mapear 0s processos relevantes, inventariando

e descrevendo as atividades de controle e diagnosticando a segregacao de funces; estabelecer
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processos formais para os procedimentos contabeis patrimoniais, conformidade e conciliacéo
das demonstracdes; definir nas politicas das atividades de controle as competéncias e o nivel de
autoridade necessarios, a tempestividade da execucao e a¢des corretivas em caso de problemas;
diagnosticar e avaliar os riscos do uso da computacdo de usuario final, automatizando os
controles dos principais processos; estabelecer politicas de controle de acesso, continuidade de
servigos e recuperacédo de desastres para a infraestrutura de TI; estabelecer processos de gestdo
de configuracdo e mudanca da T1I; estabelecer processos para a obtengdo e comunicacéo interna
e externa das informacfes necessarias ao funcionamento da estrutura de controle interno;
estabelecer atividades de monitoramento continuo nos principais processos; estabelecer uma
politica de monitoramento avulso, incluindo avaliagdes periddicas pela geréncia; e definir
politicas para a comunicacdo e tratamento dos problemas identificados nas atividades de

monitoramento.

A estrutura de controle interno da Conab foi classificada no nivel de maturidade (1)
Inicial. Na anéalise por dimensdes, a Conab alcancou o nivel de maturidade (1) Inicial nas
dimensdes Ambiente de Controle e Avaliacdo de Riscos, ndo conseguindo superar o nivel de
maturidade (0) Incipiente nas demais dimensfes. Destacaram-se na Conab a definicdo das
responsabilidades de controle interno e requisitos de competéncias para seus empregados, e a

avaliagéo de riscos.

As principais recomendages para desenvolvimento da estrutura de controle interno
da Conab incluem: desenvolver um programa para a ampla disseminacdo dos padrBes de
conduta; desenvolver procedimentos para a avaliacdo do desempenho da alta geréncia e corpo
diretivo; estabelecer processos formais para a definicdo dos objetivos e a avaliacdo de riscos;
mapear 0S processos relevantes, inventariando e descrevendo as atividades de controle e
diagnosticando a segregacao de fungdes; estabelecer processos formais para os procedimentos
contabeis patrimoniais, conformidade e conciliacdo das demonstracdes; diagnosticar e avaliar
os riscos do uso da computacdo de usuario final, automatizando os controles dos principais
processos; estabelecer politicas de continuidade de servicos e recuperacdo de desastres para a
infraestrutura de TI; estabelecer processos de gestdo de configuracdo e mudanca da TI;
estabelecer processos para a obtencdo e comunicacdo interna e externa das informacoes
necessarias ao funcionamento da estrutura de controle interno; estabelecer atividades de
monitoramento continuo nos principais processos; estabelecer avaliagfes avulsas periodicas da
estrutura de controle interno pela geréncia; e aumentar a abrangéncia das politicas para a

comunicacéo e tratamento dos problemas identificados nas atividades de monitoramento.
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Apesar de todas as entidades terem objetivos estratégicos definidos, a implantacao
do plano estratégico é incipiente. Ndo ha definicéo de objetivos para as unidades, departamentos
e processos organizacionais; a auséncia de definicdo dos objetivos operacionais, de relatorios e
de conformidade dificulta a avaliacdo de riscos; a auséncia da avaliacdo de riscos pode
desordenar a elaboracdo dos controles internos. Além disso, a auséncia de um sistema de
informagao e comunicacdo e a incipiéncia do sistema de monitoramento podem resultar no mau
funcionamento dos controles internos. Nesse contexto, 0s riscos a que as entidades estéo
expostas podem ficar sem resposta, prejudicando a realizacao de seus objetivos; os gestores tém
mais oportunidades de utilizar os recursos e o patrimoénio publico em proveito de interesses que

divergem dos interesses dos cidadaos.

A principal limitacdo do trabalho foi a realizagdo dos estudos de caso pela analise
documental, implicando possiveis vieses na avaliacdo do nivel de maturidade das estruturas de
controle interno estudadas, uma vez que as capacidades analisadas podem existir na prética,
apesar da auséncia de estabelecimento formal ou registro documental. Além disso, as
capacidades analisadas podem ndo estar implementadas, apesar de terem sido formalmente
estabelecidas ou documentadas. N&o obstante, cabe observar que o modelo de maturidade
proposto ndo pretende propiciar uma avaliacdo exata das capacidades da estrutura de controle
interno das organizagdes governamentais, mas estabelecer um diagndstico da situagdo atual e
apresentar um caminho evolutivo para orientar os gestores dessas organizagdes em Seus

esforcos de aprimoramento do controle interno.

A aplicacdo do modelo de maturidade proposto permitiu também uma comparacéo
entre as entidades estudadas. O principal beneficio esperado da funcionalidade comparativa do
modelo é a sua utilizacdo, por parte de érgdos de controle ou supervisdo da administracéo
publica, em iniciativas que estimulem os gestores publicos a aprimorar continuamente as
estruturas, contribuindo para que o controle interno das organizagdes governamentais propicie
seguranca razoavel da realizacdo de seus objetivos e da fidedignidade de suas informacdes,
desestimulando os gestores dessas entidades a utilizar os recursos e o patriménio publico para

a realizacdo de interesses particulares, divergentes dos interesses da sociedade.

Possiveis desdobramentos deste trabalho podem incluir: a incorporacéo de novas
praticas, conforme a evolugdo dos diversos dominios de conhecimento que compdem as
estruturas de controle interno; e o aprimoramento da estrutura do modelo de maturidade,
dispondo-se as dimensdes, subdimensdes, variaveis e niveis de maturidade de modo a aumentar

o0 potencial de suas funcionalidades de diagndstico, prescricdo e comparagao.
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APENDICE A - INVENTARIO DE BOAS PRATICAS DE CONTROLES INTERNOS

Legenda: A (COSO 2013b, Compéndio de Abordagens e Exemplos); B (GAO 2001, Internal Control Management and Evaluation Tool)

Principio
COsO

Descricdo

Fonte

Inclusdo de uma sec¢do sobre ética e padrdes de conduta no boletim de noticias da entidade.

>

Estabelecimento de padrdes de conduta especificos para os responsaveis pelos principais cargos da entidade, além de fun¢des de risco como aquisicdes,
contabilidade, controle e auditoria.

Padrdes de conduta da organizagdo alavancam os codigos de conduta profissionais.

Padrdes de conduta elaborados considerando 0s objetivos e riscos da entidade.

Padr6es de conduta incluem orientacdes para situacdes e localidades geograficas de risco.

Estabelecimento de padrdes de conduta para os fornecedores da entidade.

Acordos de nivel de servigos e contratos com partes externas incluem disposicoes a respeito do padréo de conduta esperado pela entidade, servindo como
base para avaliacdo da aderéncia.

Padrfes de conduta sdo revisados periodicamente e ajustes sdo realizados conforme as mudangas no ambiente da entidade exijam.

Padrdes de conduta sdo explicitos e claros a respeito das consequéncias para os desvios de conduta, em qualquer nivel da organizagéo.

Estabelecimento de um programa de educacdo continuada sobre ética e os padrdes de conduta da entidade, para empregados novos e existentes.

Desenvolvimento de processos de avaliagdo de desempenho e incentivos que promovam o comportamento correto para a realizagdo dos objetivos da
entidade.

Anélise dos resultados de processos de treinamento e certificacdo em ética.

Realizagdo de auditorias de ética.

Consideragdo dos indicadores de desempenho e revisdo de informag8es operacionais e financeiras como forma de investigacéo de fraude nos relatérios
financeiros e outras mas condutas.

Anélise de problemas e tendéncias reportados por canais anbnimos de comunicagdo de desvios de conduta.

Estabelecimento de um processo e um padréo para prontamente investigar, reportar e agir para corrigir violagdes aos padrfes de conduta em todos 0s
niveis da organizagdo, incluindo terceirizados e fornecedores.

Investiga¢des conduzidas por individuos independentes, e 0s casos mais graves sdo investigados por comiteés.

Definicdo de critérios para a priorizagdo dos desvios.

Identificacdo dos impactos dos desvios, inclusive sobre os relatérios financeiros, bem como os controles internos que falharam em detectar o problema.

Documentagdo adequada do processo de investigacao e tratamento de desvios.

Restricdo de acesso as informagdes sensiveis aos individuos autorizados a conduzir as investigacoes.

O corpo diretivo é informado dos desvios identificados e de quaisquer exoneragdes concedidas ou que estejam sendo consideradas.

Determinagdo de como e quando a violagdo sera comunicada e se a violacdo seré tornada publica.

Todo o pessoal da organizacdo é comunicado da investigacdo e das a¢fes corretivas tomadas.

R G GG R G R

Medidas corretivas incluem corregdes retrospectivas e melhorias prospectivas, conforme necessario.
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O corpo diretivo revisa e aprova as medidas corretivas, e os relatdrios de progresso de sua implantagéo.

>

Os padrfes de conduta abordam questdes como pagamentos indevidos, uso adequado dos recursos, conflitos de interesse, atividades politicas de
funcionarios, aceitacdo de presentes, doagdes ou condecoracgdes estrangeiras, e uso de zelo profissional devido.

Os padrdes de conduta sdo periodicamente reconhecidos pela assinatura de todos os funcionarios.

Os empregados indicam saber que tipo de comportamento é aceitavel e inaceitavel, que sangdes comportamento inaceitavel podera trazer, e o que fazer
se tiverem conhecimento de um comportamento inaceitavel.

Os empregados indicam que existe pressao dos pares por comportamento moral e ético adequado.

A entidade tem um processo definido e compreendido para atender a preocupagdes e queixas de seus empregados de forma tempestiva e adequada.

Existe orientacdo a respeito das circunstancias em que o management override é autorizado, e os niveis da geréncia podem realizar tal agdo.

Qualquer management override do controle interno é totalmente documentado quanto a razdes e a¢des especificas tomadas.

O management override por parte de niveis inferiores da geréncia é autorizado somente em caso de emergéncias, e imediatamente comunicado a geréncia
superior.

A geréncia tem uma base solida para a defini¢do de metas realistas e exequiveis.

A geréncia oferece incentivos justos e moderados (em oposi¢do a tentagdes injustas e desnecessarias) para ajudar a garantir a integridade e a ades&o aos
valores éticos.

A compensacdo e a promocao dos empregados sdo baseadas em resultados e desempenho.

Corpo diretivo realiza uma avaliagdo independente da eficacia do comité de auditoria no cumprimento de suas responsabilidades.

Corpo diretivo conduz benchmarks das praticas do comité de auditoria contra as melhores praticas e realiza ajustes conforme adequado.

Estabelecimento de féruns adequados para que os membros do corpo diretivo realizem questionamentos a geréncia.

Estabelecimento de um calendéario definindo a oportunidade e frequéncia das reuniées com a geréncia.

Reunibes sdo adequadamente planejadas.

Estabelecimento de procedimentos para manter os membros do corpo diretivo informados quanto aos padrfes de contabilidade adotados e emergentes,
e seu impacto nos relatérios financeiros da entidade.

Estabelecimento de procedimentos para revisar o desenvolvimento e desempenho da geréncia quanto ao controle interno sobre os relatorios financeiros.

Corpo diretivo tem autoridade para envolver especialistas conforme necessario e supervisionar para garantir que a geréncia resolva os problemas
identificados pelo corpo diretivo.

Estabelecimento de procedimentos para convocar reunides de emergéncia, conforme necessario.

I N B R 1T N L Y o e e e N I L

Alocacdo de tempo nas reunies do corpo diretivo para discussdes com conselheiros externos, auditores internos e externos e advogados, sem que a
geréncia esteja presente.

Corpo diretivo efetua periodicamente a autoavaliacdo e a revisdo independente de sua composicdo, visando a manutencdo da independéncia e das

2 competéncias necessarias as suas responsabilidades de supervisio.

5 Identificacdo de candidatos potenciais ao corpo diretivo inclui procedimentos de due diligence, supervisionados por um comité de nominagao
independente ou firma de contratacéo.

2 Procedimentos de due diligence sdo realizados periodicamente para a confirmacdo da competéncia e independéncia dos membros do corpo diretivo.

2 Resultados dos procedimentos de due diligence séo divulgados.
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5 Comité de auditoria busca esclarecimentos e justificativas para as politicas contabeis da entidade, inclusive as principais premissas, julgamentos e A
estimativas contabeis, além da avaliagdo dos riscos que impactam os relatdrios financeiros.

2 Comité de auditoria considera informacGes obtidas por meio de programas de dentncias da entidade ao monitorar os riscos de distor¢6es nos relatdrios A
financeiros.

2 Investigacdo das dendincias € feita pela auditoria interna ou outra parte independente do problema. A

2 Comité de auditoria avalia o potencial de fraude e management override, analisando as motivacfes, oportunidades e racionalizagdes, e como tais A
atividades podem ser escondidas, para definir as medidas corretivas.

3 Politicas da entidade consubstanciam uma matriz de autoridade e aprovacéo para as principais fun¢des de negdcios da organizagéo. A

3 Entidade mantém job descriptions definindo as responsabilidades de controle interno para todos os cargos relevantes, considerando os objetivos e riscos A
da organizagéo.

3 Entidade revisa periodicamente a matriz de autoridade e aprovagao e as job descriptions, ajustando-as conforme necessario. A

3 Responsabilidades de controle interno de funcdes relevantes terceirizadas sdo definidas e exigidas dentro de acordos de nivel de servigos. A

3 Auditoria interna é empoderada com acesso direto ao corpo diretivo e comité de auditoria. A

3 Corpo diretivo ou comité de auditoria revisa o plano anual de auditoria interna, garantindo cobertura adequada aos principais riscos da organizagdo. A

3 Plano anual de auditoria interna é revisado e aprovado anualmente pela alta geréncia e comité de auditoria. A

3 Plano anual de auditoria interna inclui o escopo, plano de trabalho, equipe e orgamento para a sua realizagdo, bem como as mudangas necessarias ao A
mandato para defini¢do de papéis e responsabilidades.

3 Compensacao da fungdo de auditoria interna seja estruturada de forma a apoiar a objetividade. A

3 Plano anual de auditoria interna é revisado periodicamente em resposta a mudancas relevantes na entidade. A

3 Comité de auditoria avalia regularmente a independéncia do chefe da auditoria interna e as atividades desempenhadas pela auditoria interna. A

3 As job descriptions e avaliagGes de desempenho contém referéncias especificas a deveres, responsabilidades e accountability relacionado a controle B
interno.

3 Empregados dos niveis organizacionais adequados sdo empoderados para corrigir problemas ou implantar melhorias. B

3 Os executivos no comando das principais atividades ou fun¢des da entidade sdo plenamente conscientes dos seus deveres e responsabilidades. B

3 Os executivos e principais gerentes da entidade compreendem suas responsabilidades de controle interno e garantem que sua equipe também compreende B
as suas proprias responsabilidades.

3 As relagdes de comunicagdo foram estabelecidas e fornecem eficazmente aos gestores as informagfes de que necessitam para cumprir com suas B
responsabilidades e executar seus trabalhos.

4 As competéncias necessarias sdo incluidas nas job descriptions, e tais descri¢des sdo periodicamente revisadas para garantir sua relevancia face a A
mudanca de expectativas internas e fatores externos.

4 Departamento de recursos humanos define e atualiza periodicamente politicas para atrair, treinar, aconselhar, avaliar e reter pessoal. A

4 Politicas de recrutamento, desenvolvimento, avaliacdo e promocao consideram os padrdes de competéncia e desempenho esperados, conforme as A
politicas e praticas da entidade.

4 Definicdo de expectativas de desempenho e metas para cada empregado. A

4 Politicas e préaticas contabeis da entidade sdo periodicamente revisadas e atualizadas conforme as mudangas nos padrdes técnicos e requisitos regulatorios, A

com o treinamento dos individuos responsaveis pela implantagao das novas politicas (diretor financeiro, controlador e equipes).
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4 Procedimentos de selecédo de terceirizados observem as exigéncias de competéncia definidas nas politicas e procedimentos da entidade. A
4 Terceirizados séo contratualmente obrigados a manter os niveis de competéncia exigidos, e a continuidade de seu comprometimento com a competéncia A
é avaliada periodicamente pela entidade.

4 A entidade requer a certificago anual independente dos controles internos dos terceirizados. A

4 Procedimentos de avaliacdo de desempenho dos individuos sdo realizados em todos os niveis da organizagao, com periodicidade adequada. A

4 Procedimentos de avaliagdo de desempenho consideram a manutencéo e o desenvolvimento das competéncias necessarias as fungdes desempenhadas A
pelo empregado.

4 Sistema de incentivos e recompensas considera as maltiplas dimensfes de conduta e desempenho. A

4 Obijetivos individuais e de equipe sdo definidos em termos mensuraveis, e comunicados a todos 0s empregados. A

4 Procedimentos de avalia¢do de desempenho mantém cada empregado informado de seu progresso perante as metas e seu status na organizagao. A

4 Procedimentos de avaliacdo de desempenho séo periodicamente revisados para incorporar ligdes aprendidas ou mudancas nos objetivos da entidade. A

4 Desempenho dos gerentes da entidade é avaliado pelo comité de auditoria. A

4 Entidade avalia a competéncia e o desempenho do pessoal responsavel pelas financas e relatérios financeiros da entidade. A

4 Entidade avalia a adequagio da carga de trabalho e da quantidade de pessoal dedicada as fungdes de financas e relatérios financeiros da entidade. A

4 Um programa de treinamento foi estabelecido e inclui programas de orientacdo para novos funciondrios e formagéo continua para todos os funcionarios. B

4 Rescisdo do contrato, seguindo as politicas estabelecidas, quando o desempenho € consistentemente abaixo dos padrdes ou ha violagdes graves das B
politicas.

4 A geréncia analisa o efeito da saida ou aposentacdo de um grande nimero de funcionarios esperada em determinado periodo sobre as operagdes da B
entidade.

4 Procedimentos de contratacdo incluem a investigacdo de registros criminais e a confirmacéo de certificagdes educacionais e profissionais. B

4 A gerépqia analisou as tarefas que precisam ser executadas por posic¢des especificas e analisou o nivel de julgamento requerido e a extensao da supervisao B
necessaria.

4 Job descriptions formais ou outros meios de identificacdo e definicdo de tarefas especificas necessarias para postos de trabalho foram estabelecidas e B
sédo atualizadas.

4 Os supervisores tém as competéncias de gestdo necessarias e foram treinados para fornecer aconselhamento eficaz sobre o desempenho no trabalho. B

4 As avaliacOes de desempenho sdo baseadas em uma avaliagdo dos fatores criticos de trabalho e identificam claramente as areas em que o empregado B
tem bom desempenho e as &reas que precisam ser melhoradas.

5 Responsabilidades sdo estabelecidas “em cascata” por toda a organizacdo. A

5 Medidas de desempenho, incentivos e recompensas apoiam os valores éticos da entidade. A

5 Medidas de desempenho, incentivos e recompensas sdo desenvolvidas em todos os niveis da entidade de modo a apoiar a realizagdo dos objetivos de A
curto e longo prazo.

5 Medidas de desempenho, incentivos e recompensas equilibram medidas financeiras e ndo financeiras. A

5 Medidas de desempenho, incentivos e recompensas sdo incorporadas no sistema de avaliagdo e promocéo da entidade. A

5 Sistema de recompensas da entidade encoraja os departamentos a monitorar a eficacia de seus controles internos e relatar possiveis deficiéncias de A

controle e oportunidades de melhoria.
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Corpo diretivo e geréncia revisam periodicamente as medidas de desempenho para garantir a manutenc¢éo de sua relevancia considerando mudancas nos

5 objetivos da entidade, na regulacao e tendéncias da indUstria, desconformidades e violagdes éticas ocorridas no passado, press6es para burlar controles
€ oUtros.

5 Empregados sdo recompensados por feedback e sugestdes que auxiliem a entidade a melhorar sua estrutura de controle interno.

6 Avaliacdo de riscos leva em consideracdo as afirmacdes contidas nos relatdrios financeiros (existéncia, completude, direitos e obrigacGes, avaliacdo ou
alocacdo, e apresentacdo e divulgacdo).

6 Obijetivos de alto nivel formam a base para todos os subobjetivos.

6 Objetivos e subobjetivos sdo periodicamente revisados para a verificagdo de sua relevancia e adequagdo em relagdo as contas e atividades da entidade.

6 Avaliacdo da materialidade das contas significativas leva em consideracdo fatores quantitativos e qualitativos (quem é o usuario, raridade ou sensibilidade

da transagdo, dificuldades de mensuracdo, tendéncias).

Entidade atualiza periodicamente suas politicas e procedimentos contdbeis de acordo com as mudancas nos padrdes aplicveis e reavalia os objetivos de
relatorios financeiros.

Entidade revisa periodicamente as atividades para garantir que todas as atividades relevantes da entidade sejam capturadas pelos relatérios financeiros.

Obijetivos sdo alinhados com as prioridades estratégicas.

Tolerancias a risco dos objetivos sdo articuladas.

Obijetivos estdo de acordo com as leis, regulamentos e padrdes aplicaveis a entidade.

Objetivos sdo articulados com termos especificos, mensurdveis ou observaveis, atingiveis, relevantes e com delimitagdo temporal.

Objetivos sdo cascateados ao longo da entidade e suas subunidades.

Obijetivos sdo alinhados com circunstancias diversas que requeiram foco especifico da entidade.

Objetivos sdo submetidos a um processo de avaliacdo antes de se tornarem a base para o processo de avaliagfes de risco.

A geréncia estabelece objetivos globais, em nivel de entidade, sob a forma de missdo, metas e objetivos estratégicos.

Os objetivos em nivel de entidade relacionam-se e decorrem de requisitos de programa estabelecidos pela legislagao.

Os objetivos em nivel de entidade séo especificos o suficiente para serem identificados de forma clara com a entidade, em vez de serem aplicaveis a
todas as agéncias governamentais.

Os planos estratégicos apoiam os objetivos em nivel de entidade.

Os planos estratégicos abordam as alocagdes de recursos e prioridades.

Os planos estratégicos e orcamentos séo projetados com um nivel adequado de detalhe para os vérios niveis de gestao.

Os objetivos das atividades relevantes sdo adequadamente ligados aos objetivos em nivel de entidade e objetivos estratégicos

Os objetivos em nivel de atividade sdo revisados periodicamente para verificagdo de sua relevancia.

As principais atividades operacionais e atividades de apoio possuem objetivos atribuidos.

Os objetivos em nivel de atividade incluem critérios de mensuragao.

Os recursos para atender os objetivos em nivel de atividade foram identificados e, se ndo estiverem disponiveis, a geréncia possui planos para obté-los.

Os objetivos das atividades criticas recebem atengdo especial, revisdo pela geréncia e seu desempenho é monitorado regularmente.

Todos os niveis da geréncia estdo envolvidos na defini¢do dos objetivos em nivel de atividade e estdo comprometidos com a sua realizagao.

~N OO O (OO OO || O

Processo de identificacdo e analise dos riscos envolve a alta geréncia e equipes dos departamentos considerados relevantes para os negocios da entidade,
como TI, recursos humanos, juridico, marketing e produgéo.
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Utilizacdo de um sistema de rating (escala de 1 a 5; ou alto, médio e baixo) para classificar os processos operacionais da entidade conforme sua
7 importancia para os negdécios, definindo o nivel de documentacéo de riscos que cada classe de processos deve ter, além de classificar os riscos conforme A
a significancia.
7 Métodos qualitativos e quantitativos sdo usados para identificar riscos e determinar rankings de risco relativos de forma programada e periddica. B
7 Os procedimentos para a identificacdo, classificacdo, analise e mitigacdo dos riscos sdo comunicados ao pessoal adequado. B
7 A identificacdo e discussdo dos riscos ocorrem em reunifes da alta geréncia. B
7 A identificacdo de riscos ocorre como parte do planejamento estratégico de curto e longo prazos. B
7 A identificacdo de riscos ocorre como resultado da avaliacdo dos resultados de auditorias e outras avaliagdes. B
7 Riscos identificados pelos empregados e geréncia de nivel médio sdo levados a avaliacdo da alta geréncia. B
A entidade identifica riscos que surgem de fatores externos, como: avangos tecnoldgicos; mudanca nas necessidades ou expectativas do Congresso e
7 sociedade; novas leis e regulamentos; catdstrofes naturais, agdes criminosas ou terroristas; mudangas nos negécios, politica e economia; grandes B
fornecedores e prestadores de servicos; e interagdes com outras entidades governamentais e partes interessadas ndo governamentais.
A entidade identifica riscos que surgem de fatores internos, como: reducédo das operacOes e do pessoal da entidade; reengenharia ou redesenho dos
processos operacionais ou de negécios; interrupcao de sistemas de informagcdo e disponibilidade de sistemas de backup; operacdes descentralizadas; falta
7 de qualificacdo do pessoal; grande dependéncia de prestadores de servicos ou outros em atividades criticas para as operagdes da entidade; grandes B
mudancas nas responsabilidades gerenciais; acesso ndo usual de empregados a ativos vulneraveis; impossibilidade de planejar a sucesséo ou reter pessoal
para atividades criticas, inadequacéo dos programas de recompensa e beneficios para os empregados em contraste com o setor privado; disponibilidade
de recursos atual e futura.
A identificacdo de riscos leva em consideracdo o histérico da entidade quanto ao fracasso na realizacdo das missdes, objetivos e metas; fracasso em
7 atender a limites orgamentarios; despesas inadequadas, violagdo de controles e outras ndo conformidades; riscos inerentes a natureza de sua missdo e a B
relevancia e complexidade de seus programas e atividades.
7 A geréncia identifica riscos em nivel de entidade e para cada atividade relevante da entidade. B
7 A geréncia estabeleceu um processo formal para analisar riscos. B
7 Critérios foram estabelecidos para determinar riscos altos, médios e baixos. B
7 Niveis adequados da geréncia e empregados sdo envolvidos na analise de riscos. B
7 A analise de risco inclui a estimacdo da significancia e determinacéo de sua categoria. B
7 Uma determinagdo é realizada em termos de como administrar o risco e quais a¢fes especificamente devem ser realizadas. B
7 A estratégia para gerenciamento dos riscos e atividades de controle leva em consideragdo a quantidade de risco que pode ser prudentemente tolerada B
pela entidade.
8 Geréncia leva em consideragdo como os individuos podem desviar ou burlar os controles destinados a prevenir ou detectar fraudes. A
8 Comité de auditoria revisa periodicamente o processo de avaliagéo de risco de fraude. A
8 Resultados da avaliacdo do risco de fraude sdo incorporados ao plano de auditoria interna. A
8 A entidade se reline com o auditor externo e outros especialistas para discutir se ha outros riscos de fraude que deveriam ser considerados. A
8 Sistema de avaliacdo de desempenho e recompensas da entidade é periodicamente revisado pelo comité de compensacgdo e comité de auditoria para A
verificar a presenca de incentivos e pressfes para que os empregados cometam fraudes.
9 Geréncia desenvolve abordagens para observar mudancas no mercado externo. A
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9 Mudancas no mercado externo, no modelo de negécios ou na lideranga séo sucedidas de avaliacdo do impacto potencial na realizagdo dos objetivos da A
entidade e elaboracdo de respostas adequadas aos riscos decorrentes das mudancas.

9 Corpo diretivo estabelece planos para a transi¢do dos principais executivos da entidade, avaliando e desenvolvendo candidatos a sucessdo. A

9 A entidade tem mecanismos para se antecipar, identificar e responder a riscos apresentados pelas mudancgas nas condi¢cBes do governo, economia, B
indUstria, regulamentacdo, operacgdes e outras que podem afetar a realizagdo dos objetivos e metas em nivel de entidade e de atividade.
A entidade tem mecanismos para se antecipar a riscos como: contratacdo de novo pessoal para posicOes criticas ou alta rotatividade de pessoal em

9 qualquer area; introducdo de novos sistemas de informacédo; rapida expansao ou retracdo das atividades; desenvolvimento ou incorporacdo de novas B
tecnologias nos processos operacionais; producao ou provisdo de novos bens e servigos; estabelecimento de operagdes numa nova area geogréfica.

9 Os riscos resultantes de mudangas nas condi¢es sdo avaliados em nivel organizacional suficientemente alto para que a andlise e resposta sejam B
adequados.

10 Geréncia utiliza uma variedade de métodos (matrizes, oficinas, inventarios) para mapear as atividades de controle aos riscos identificados. A

10 Geréncia envolve partes interessadas relevantes para identificar as atividades de controle adequadas. A

10 Geréncia escolhe atividades de controle automatizadas sempre que os sistemas estabelecidos o permitam. A

10 Riscos e atividades de controle sdo descritos em detalhe suficiente para permitir que a geréncia e outros avaliem se serdo suficientes para mitigar os A
riscos.

10 Matrizes de riscos e controles sdo periodicamente revisadas e ajustadas conforme a necessidade. A

10 Geréncia utiliza inventarios padronizados de riscos e atividades de controle como ponto de partida para a elaboracdo do inventario personalizado da A
entidade.

10 Ggr{éncia da entidadt_e gelecioqa e desenv_olve controles internos sobre as atividades realizadas por terceirizados, conforme a significancia dessas A
atividades para os objetivos e riscos da entidade.
Geréncia da entidade revisa os relatérios de controles apresentados por terceirizados para determinar quais processos significativos para os riscos e

10 objetivos da entidade estdo cobertos, se atividades de controle adequadas estéo estabelecidas e quais controles adicionais precisam ser estabelecidos na A
prépria entidade.

10 Geréncia_ u_tiliza a auditorig interna da e_nt_idade para reyi_sar 0 co_njunto de ati_vigjades de cgntrole (as realizadas pela propria organizacdo e as realizadas A
por terceirizados) e garantir que sdo suficientes para mitigar os riscos aos objetivos da entidade.

10 Mix de atividades de controle leva em consideragdo o risco de falha dos controles (a probabilidade de que um controle ndo funcione conforme esperado). A

10 Qer_éncia define I_imites de var_iagéo de métricas ou indicgdores de glesempenho das operacBes da entidade ou contas contabeis que, quando excedidos, A
indicam a necessidade de analisar as causas e tomar medidas corretivas.

10 Estimativas contabeis significativas estdo sujeitas a um mix de atividades de controle para mitigar o risco de avaliaco. A

10 Geréncia estabelece atividades de controle alternativas quando néo for adequada a segregacdo de funcoes. A

10 _Geréncia_ u_ti_liza uma variedade de métodos (ferramentas automatizadas, organogramas, fluxogramas de processos e outros) para identificar A
incompatibilidades de funcBes para a adequada segregacao.

10 Existe documentag8o por escrito cobrindo a estrutura de controle interno da entidade e para todos os eventos e transagdes relevantes. B

10 A doqu_m_entagéo do controle interno incl_ui a descrigfi\o e abrangénc_ia (_jOS sistemas de informacdo automatizados, coleta e manipulacdo de dados, e as B
especificidades de controle geral e de aplicagdo relacionadas com tais sistemas.

10 Toda a documentacéo e registros de controle interno sdo adequadamente administrados, mantidos e atualizados periodicamente. B
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11 Geréncia docume_nta a tecnologig subjacente que apoia as a}tividades de controle nas matrizes de risco e controle, fluxogramas ou narrativas, A
documentando a ligagdo entre atividades de controle e tecnologia.

11 Geréncia ente_nde 0 uso_de cgmputagéo end-user (ex. pla}nilha_s) no apoio aos seus processos signifiqativps e suas atividades de controle associadas, A
avaliando os riscos de distorcdo resultantes de erros em tais aplicagdes e desenvolvendo controles adicionais.

1 Ggrc_éncia da entidade_ se_leciong e desenvol_ve controles internos sobre as atividades de TI realizadas por terceirizados, conforme a significancia dessas A
atividades para os objetivos e riscos da entidade.
Geréncia da entidade revisa os relatérios de controles apresentados por terceirizados de T1 para determinar quais processos significativos para os riscos

11 e objetivos da entidade estdo cobertos, se atividades de controle adequadas estdo estabelecidas e quais controles adicionais precisam ser estabelecidos A
na prépria entidade.

11 Gerénc_ia utiliza a audi_t(_)ria interna da e_ntidade para _reyisar 0 conjupt_o de cor)troles sobre_ as atividades_ de TI (as realizadas pela prépria organizagdo e A
as realizadas por terceirizados) e garantir que sdo suficientes para mitigar 0s riscos aos objetivos da entidade.

11 Infraestrutur.a de TI (aplicacdes, bancos.de dados, sistemqs operaciona_is e redes) que sgporta processos significativos é configurada para restringir o A
acesso a aplicagdes e dados em conformidade com as politicas e procedimentos da organizacao.

11 Geréncia seleciona e desenvolve atividades de controle para que o processamento das transagdes seja completo, preciso e valido. A

11 Geréncia esyabelece politicas que definem direitos (_1e acesso adequados, consistentes com as funcGes do trabalho e com a segregacdo de funcdes, o A
acesso a aplicagdes e processos relevantes para a entidade.

11 _Geréncia adota um cic_lo de vida de desenvolvimento de sistemas (sys_tgm development life cycle, ou SDLC) completo, tanto para o software desenvolvido A
internamente pela entidade quanto para os pacotes de software adquiridos.

11 Geréncia segue um processo de controle de mudanca para a implantagdo de atualizaces e corregdes. A

11 Fases e atividades de contrc_JIe prev_istas no SDLC da entidade séo definidas em funcdo de uma classificagéo de riscos da mudanca, definida conforme o A
tamanho, esfor¢o, complexidade e impactos em processos e controles relevantes para os objetivos da entidade.

11 A entidade realiza periodicamente uma avaliagdo abrangente e de alto nivel dos riscos de seus sistemas de informagao. B

11 A entidade desenvolveu um plano que descreve claramente o programa de seguranca em nivel de entidade e politicas e procedimentos que o apoiam. B

11 A alta geréncia estab_el_eceu uma estrutura para implantar e gerenciar o programa de seguranca em toda a entidade e as responsabilidades de seguranca B
estdo claramente definidas.

11 A entidade implementou politicas de pessoal relacionadas com a seguranca. B

11 A entidade monitora a eficacia do programa de seguranca e faz as alteragdes necessérias. B

11 A entidade classifica os recursos de informacao de acordo com sua criticidade e sensibilidade. B

11 Os proprietarios dos recursos identificaram 0s usuarios autorizados, e seu acesso a informacgdo é formalmente autorizada. B

11 A entidade estabeleceu controles fisicos e 16gicos para prevenir ou detectar 0 acesso nao autorizado. B

11 A entidade monitora o acesso de sistemas de informacdo, investiga violagdes aparentes, e tomar medidas corretivas e disciplinares adequadas. B

11 Caracteristicas de processamento de sistemas de informacdes e altera¢cdes nos programas sdo devidamente autorizadas. B

11 Todo software novo ou modificado é exaustivamente testado e aprovado. B

11 A enti(ja_de esta}be_leceu procedimentos para assegurar o controle das suas bibliotecas de software, incluindo a rotulagem, as restri¢des de acesso e uso de B
inventarios e bibliotecas separadas.

11 A criticidade e sensibilidade das operagdes informatizadas foram avaliadas e priorizadas, e 0s recursos que as apoiam foram identificados. B
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11 A entidade adota medidas para prevenir e minimizar possiveis danos e interrupgao através do uso de procedimentos de backup de dados e sistemas, B
incluindo o armazenamento externo de dados de backup, bem como controles ambientais, treinamento de pessoal, e gestdo e manutencao de hardware.

11 A geréncia desenvolveu e documentou um plano de contingéncia abrangente. B

11 A entidade testa periodicamente o plano de contingéncia e efetua ajustes conforme necessario. B

12 Geréncia desenvolve e d_OCL_JmenFa, por diversos_ m_ecanismos_ (fluxogramas, matrizes, narrativas), politicas e procedimentos para todas as atividades de A
controle dos processos significativos para os objetivos da entidade.

12 Politicas sdo documentadas seguindo modelos padronizados. A

12 Manutenc¢do de registro das mudangas, adicGes e retiradas de todas as politicas, incluindo data e namero de revisdo, data de inicio da vigéncia, breve A
descricéo das alteragdes e pessoa que aprovou a mudanca.

12 Geréncia estabelece nas politicas as responsabilidades pela revisdo dos relatérios financeiros externos. A

12 Geréncia estabelece nas politicas a revisdo de transac¢des significativas e excessos de custos. A

12 Lideres de unidades de negécios ou fungdes implantam atividades de controle em suas areas de responsabilidade adotando as politicas e procedimentos A
da organizag&o nas suas atividades cotidianas.

12 Entidade dispde de uma funcédo ou equipe de controle centralizado trabalhando com os lideres de unidades de negdcios ou funcbes para ajudar a implantar A
as politicas e procedimentos da organizacdo de maneira consistente.

12 ReavaliacOes das atividades de controle de maneira periddica ou quando os sistemas e processos significativos para os objetivos da entidade sdo A
modificados, efetuando mudangas quando forem identificados controles redundantes, obsoletos ou ineficazes.

12 Geréncia estabelece a revisdo das politicas e procedimentos da entidade de maneira periddica ou quando ocorrerem mudangas nas atividades de neg6cios A
significativas para os objetivos da entidade.

12 Politicas, procedimentos, técnicas e mecanismos adequados existem no que diz respeito a cada uma das atividades da entidade. B
Obtencdo de informagfes externas por meio de assinatura de publicagdes da indUstria e atualizagdes regulatérias, participacdo em treinamentos,

13 conferéncias e outros eventos da inddstria, comunicagdes regulares com fornecedores, clientes e terceirizados, participa¢do em organizagdes relevantes A
(associagdes, entidades de classe), participacdo em listas eletrnicas de discussao e midias sociais pertinentes, relatérios de pesquisa da industria e outros.
Obtencdo de informagdes internas por meio dos departamentos da entidade, que podem fornecer informacdes ndo financeiras como mudancas

13 significativas no conjunto de interessados da entidade (clientes, fornecedores, outros), rotatividade de empregados e seu impacto, tendéncias inesperadas A
(positivas e negativas), indicios de comportamento antiético ou impréprio, comparagdo entre orcamento e expectativas atuais e previstas, questdes
contratuais ou de conformidade, reclamacdes de clientes e fornecedores, achados da auditoria interna.

13 Utilizagé}o de entrevistas periddicas com os chefes dos departamentos, além da disponibilizacéo de relatérios periddicos com métricas operacionais e de A
conformidade ao controlador.

13 Criacao e manutencao de um repositorio de informagdes. A

13 Utilizacdo de programas de computador para processar os dados, transformando-os em informagdo e automatizando os controles que garantem a A

completude, precisdo, seguranca, validade e auséncia de redundéncia da informacé&o.
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Alta geréncia estabelece um programa de governanca de dados para garantir informacdes confiaveis para apoiar a realizagdo dos objetivos da entidade
e os relatdrios financeiros externos. O programa deve incluir politicas e procedimentos para: atribuir papéis e responsabilidades entre um grupo de

13 administracdo de dados central, funcdes de negécios e TI; validacdo de fontes de informacéo; estabelecimento de requisitos de qualidade de dados antes A
da aceitacdo de fontes no sistema de informacao; direitos de acesso aos dados subjacentes e informac6es relacionadas produzidas pelo processamento; e
protecdo dos dados durante a transmissdo e armazenamento.

13 Alta geréncia elabora politicas de classificacdo dos dados, auxiliando a definicdo de requisitos de protecdo, retencdo e destruicdo dos dados. A

13 Dados sao identificados aplicando o padrdo extensible Business Reporting Language (XBRL). A
Alta administracdo comunica internamente os objetivos e metas da entidade, as politicas e procedimentos de controle interno e sua relagdo com as

14 respoqsabilidades: individuais por me_ios de comunic_a(;éo di_ver_sos, como: quadros de avisps em areas dg grande t_réfego de_ pessoas ou no sitio internet A
da entidade; reunides e conferéncias internas; pesquisas periédicas junto aos empregados; intranet; correio eletronico, boletins de noticias, chamadas de
conferéncia, webcasts ou reunides; e visitas pessoais de gerentes executivos e financeiros.
Entidade utiliza ferramentas especificas de TI para comunicar objetivos, riscos e responsabilidades de controle interno, e reportar para a geréncia a

14 situacdo da estrutura de controle interno (ex.: repositério compartilhado de documentagdo sobre avaliacdo de riscos, processos de negécios, controles A
internos e outros; e solucao tecnoldgica de governanga de riscos e conformidade).
Corpo diretivo estabelece um quadro que define as orientacBes para compartilhamento de informacgdes com o corpo diretivo, responsabilidades pela

14 comunicagdo e método de comunicacao, o que pode incluir a frequéncia e nimero de reunides, inclusive dos comités, objetivo de cada reunido, natureza A
e extensdo da informacdo a ser compartilhada em cada reunido e responsabilidade pela preparacdo e aprovagdo das minutas.

14 IQfO(magﬁes financeiras, relatorios financeiros e a estrutura de controle interno séo regularmente discutidos em reunides entre a geréncia e o corpo A
diretivo.

14 Geréncia e corpo diretivo estabelgcem um programa de dent]nci_as _a_nén_imas para que o0s empregadqs comuniquem preocupacgdes, mas condutas, A
problemas relacionados aos relatorios externos, e outras questdes significativas relacionadas ao controle interno.

14 Ampla publicidade do programa de dentncias, por diversos canais de comunicagao. A

14 Estabelecimento de canais alternativos de comunicagdo, como programas de mentoring, reunifes informais e conselho de empregados. A

14 Estabelecimento de processos e féruns _de cpmunica(;éo tran_sfuncionais e multidirecionais (ex. comité ou conselho de controles internos, com os donos A
de todos os processos de negdcios funcionais e de Tl da entidade).

15 Comité de divulgacdo avalia quais informac6es devem ser divulgadas para partes externas. A

15 Entidade estabelece comunicac@es periddicas com contratantes e terceirizados. A
Gerentes de cada unidade de neg6cios ou grupo funcional identificam meios de receber informacfes externas da empresa, relevantes para a realizacéo

15 de seus objetivos, estabelecendo responsabilidades pela obtencéo, revisdo e compartilhamento das informac6es com o restante da companhia, conforme A
adequado.

15 Entidade realiza pesquisas junto a clientes, fornecedores e outros para obter sua percepg¢do quanto a integridade e valores éticos de seu pessoal. A

15 Geréncia_prové c_anais de dendncias para facilitar_ 0 fe_edbacl_< de clientes, fornecedores, prestadores de servigos terceirizados e outras partes externas A
guanto a impropriedades ou problemas nos relatérios financeiros.

15 Corpo diretivo revisa c_omunicagﬁes do auditor externo a respeito de questdes financeiras ou problemas com os controles internos da entidade e discute A
solucbes com a geréncia.

16 Mix de atividades de monitoramento é periodicamente revisado. A

182




Principio

COSO Descricéo Fonte
16 Plano de auditoria interna € revisado conforme necessario para adequacao das fungdes de monitoramento da auditoria interna. A
16 Alta geréncia revisa o projeto e operacao dos controles para estabelecer a baseline (descri¢cdo de como cada controle deve funcionar). A
16 Audjtgria interna realiza periodigamente avaliag@es avulsas da estrutura de controle interno da entidade em comparacdo com a baseline para reconfirmar A
a eficicia das operacfes de monitoramento continuo.

16 Geré_nt_:ia utiliza métricas correlacionadas a completude e precisdo das transagGes, operagdes e contas contabeis da entidade para monitorar continuamente A
as atividades de controle.

16 Geréncia realiza o projeto e implantacao de “painéis de instrumentos” para o uso dos revisores. A

16 Geréncia utiliza uma a_pli_ca_u;éo de monit_oram_ento autorTJati_zado para revisar grandes volumes de dados de maneira eficiente e continua, com baixo custo A
e grande padrédo de objetividade, e para identificar tendéncias.
Geréncia realiza avaliagOes avulsas da estrutura de controle interno por meio de mecanismos variados, como a investigacdo e relatdrio de dendncias

16 andnimas, revisdo dos direitos de acesso a dados e informagdes sensiveis, realizacdo de visitas presenciais do diretor financeiro a departamentos e A
unidades de negécios da entidade, além de autoavaliagdes.

16 Geréncia equipa e trgina adequadamente a auditoria interna para realizar avaliacBes avulsas, provendo uma perspectiva objetiva dos elementos da A
estrutura de controle interno.

16 Geréncia obtém e revisa periodicamente informacdes sobre os controles internos dos terceirizados. A

17 Geréncia desenvolve politicas e praticas para avaliar periodicamente e comunicar as deficiéncias identificadas pelas atividades de monitoramento e A
outras fontes.

17 Identificacfo dos mecanismos de identificacdo de deficiéncias na estrutura de controle interno nos relatérios. A

17 Geréncia Fiefine um protoco!o de classifica}gz_ilo dg deficiéncias de controles internos, com base nos impactos potenciais para a organizacdo, para orientar A
0s procedimentos de comunicagdo das deficiéncias.

17 Protocolo de comunicagdo de deficiéncias de controles internos especifica que tipos de deficiéncia devem ser comunicados para o corpo diretivo. A

17 Geréncia estabelece préaticas para revisar a situacdo de acdes corretivas para verificar se as deficiéncias reportadas estdo sendo solucionadas de maneira A

tempestiva.

Fonte: Elaborado pelo autor, a partir de COSO (2013b) e GAO (2001).
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APENDICE B - VARIAVEIS IDENTIFICADAS E BOAS PRATICAS DE CONTROLES INTERNOS RELACIONADAS

Legenda: A (COSO, 2013b); B (GAO 2001, Internal Control Management and Evaluation Tool).

Variavel Boas Praticas de Controles Internos Relacionadas

e A, P1: Estabelecimento de padrfes de conduta especificos para 0s responsaveis pelos principais cargos da entidade, além

de funcGes de risco como aquisicdes, contabilidade, controle e auditoria.

A, P1: PadrGes de conduta da organizagao alavancam os cédigos de conduta profissionais.

A, P1: PadrBes de conduta elaborados considerando os objetivos e riscos da entidade.

A, P1: PadrBes de conduta incluem orientacGes para situagdes e localidades geogréficas de risco.

A, P1: Estabelecimento de padrdes de conduta para os fornecedores da entidade.

A, P1: Acordos de nivel de servicos e contratos com partes externas incluem disposi¢des a respeito do padréo de conduta

esperado pela entidade, servindo como base para avaliacdo da aderéncia.

e A, P1: Padrdes de conduta sdo revisados periodicamente e ajustes sdo realizados conforme as mudangas no ambiente da
entidade exijam.

e A, P1: Padrdes de conduta sdo explicitos e claros a respeito das consequéncias para os desvios de conduta, em qualquer
nivel da organizacéo.

e A, P1: Inclusdo de uma secéo sobre ética e padrfes de conduta no boletim de noticias da entidade.

(2) Treinamento sobre Valores de Eticae | e A, P1: Estabelecimento de um programa de educagdo continuada sobre ética e os padrdes de conduta da entidade, para

Padrdes de Conduta empregados novos e existentes.

o A, P1: Andlise dos resultados de processos de treinamento e certificagdo em ética.

(1) Destinatarios dos Padroes de Conduta
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e A, P1: Realizacdo de auditorias de ética.

e A, P1: Consideracdo dos indicadores de desempenho e revisao de informagdes operacionais e financeiras como forma de
investigacdo de fraude nos relatérios financeiros e outras mas condutas.

e A, P1: Andlise de problemas e tendéncias reportados por canais andnimos de comunicacao de desvios de conduta.

e A, P1: Estabelecimento de um processo e um padrdo para prontamente investigar, reportar e agir para corrigir violagdes
aos padrdes de conduta em todos os niveis da organizacdo, incluindo terceirizados e fornecedores.

e A, P1: InvestigacGes conduzidas por individuos independentes, e 0s casos mais graves sao investigados por comités.

o A, P1: Definicdo de critérios para a priorizacao dos desvios.

e A, P1: Identificagdo dos impactos dos desvios, inclusive sobre os relatérios financeiros, bem como os controles internos
que falharam em detectar o problema.

e A, P1: Documentacdo adequada do processo de investigacao e tratamento de desvios.

e A, P1: Restricdo de acesso as informagdes sensiveis aos individuos autorizados a conduzir as investigacgdes.

e A, P1: O corpo diretivo é informado dos desvios identificados e de quaisquer exoneragdes concedidas ou que estejam
sendo consideradas.

e A, P1: Determinacéo de como e quando a violagdo sera comunicada e se a violagdo sera tornada publica.

A, P1: Todo o pessoal da organizagéo é comunicado da investigacao e das a¢des corretivas tomadas.

A, P1: Medidas corretivas incluem corre¢des retrospectivas e melhorias prospectivas, conforme necessério.

A, P1: O corpo diretivo revisa e aprova as medidas corretivas, e 0s relatorios de progresso de sua implantag&o.

A, P2: Investigacdo das denuincias é feita pela auditoria interna ou outra parte independente do problema.

(3) Avaliacdo da Aderéncia aos Padrdes
de Conduta

A, P2: Identificacdo de candidatos potenciais ao corpo diretivo inclui procedimentos de due diligence, supervisionados

por um comité de nominacao independente ou firma de contrataco.

e A, P2: Procedimentos de due diligence sdo realizados periodicamente para a confirmagdo da competéncia e independéncia
dos membros do corpo diretivo.

e A, P2: Resultados dos procedimentos de due diligence séo divulgados.

e A, P2: Corpo diretivo efetua periodicamente a autoavaliacdo e a revisdo independente de sua composic¢do, visando a

manutenc¢do da independéncia e do expertise necessarios as suas responsabilidades de supervisao.

(4) Politicas de Due Diligence para o
Corpo Diretivo

e A, P2: Corpo diretivo efetua periodicamente a autoavaliacdo e a revisdo independente de sua composicdo, visando a
(5) Requisitos de Competéncias do Corpo manutenc¢do da independéncia e do expertise necessarios as suas responsabilidades de supervisao.

Diretivo e A, P2: Corpo diretivo tem autoridade para envolver especialistas conforme necessario e supervisionar para garantir que a
geréncia resolva os problemas identificados pelo corpo diretivo.
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Variavel Boas Praticas de Controles Internos Relacionadas

e A, P3: Politicas da entidade consubstanciam uma matriz de autoridade e aprovacao para as principais funcdes de negécios
da organizacdo.

e A, P3: Entidade revisa periodicamente a matriz de autoridade e aprovacédo e as job descriptions, ajustando-as conforme
necessario.

e A, P3: Entidade mantém job descriptions definindo as responsabilidades de controle interno para todos os cargos
relevantes, considerando os objetivos e riscos da organizacao.

e A, P3: Responsabilidades de controle interno de fungdes relevantes terceirizadas sdo definidas e exigidas dentro de acordos
de nivel de servigos.

e A, P5: Responsabilidades sdo estabelecidas “em cascata” por toda a organizacao.

(6) Responsabilidades de Controle
Interno na Organizacdo

o A, P4: As competéncias necessarias sao incluidas nas job descriptions, e tais descri¢fes sdo periodicamente revisadas para
garantir sua relevancia face a mudanca de expectativas internas e fatores externos.

(7) Requisitos de Competéncias na e A, P4: Procedimentos de selecdo de terceirizados observem as exigéncias de competéncia definidas nas politicas e

Organizacao procedimentos da entidade.

e A, P4: Terceirizados sdo contratualmente obrigados a manter os niveis de competéncia exigidos, e a continuidade de seu
comprometimento com a competéncia é avaliada periodicamente pela entidade.

e A, P4: Departamento de recursos humanos define e atualiza periodicamente politicas para atrair, treinar, aconselhar, avaliar
(8) Programa de Desenvolvimento de e reter pessoal.

Competéncias e A, P4: Politicas de recrutamento, desenvolvimento, avaliacdo e promocdo consideram os padrdes de competéncia e
desempenho esperados, conforme as politicas e praticas da entidade.

e A, P1: Desenvolvimento de processos de avaliacdo de desempenho e incentivos que promovam o comportamento correto
para a realizacdo dos objetivos da entidade.

(9) Aspectos Analisados na Avaliagdo de e A, P4: Procedimentos de avaliacdo de desempenho consideram a manutencdo e o desenvolvimento das competéncias

Desempenho necessarias as fungdes desempenhadas pelo empregado.

e A, P4: Sistema de incentivos e recompensas considera as multiplas dimensdes de conduta e desempenho.

e A, P5: Medidas de desempenho, incentivos e recompensas apoiam 0s valores éticos da entidade.

e A, P4: Desempenho dos gerentes da entidade é avaliado pelo comité de auditoria.

(10) Destinatarios da Avaliagdo de e A, P5: Medidas de desempenho, incentivos e recompensas sdo desenvolvidas em todos os niveis da entidade de modo a

Desempenho . A e
apoiar a realizacdo dos objetivos de curto e longo prazo.
(11) Destinatarios das Metas de o A, P4: Definigdo de expectativas de desempenho e metas para cada empregado.
Desempenho e A, P4: Objetivos individuais e de equipe sdo definidos em termos mensuraveis, e comunicados a todos 0os empregados.

e A, P5: Medidas de desempenho, incentivos e recompensas equilibram medidas financeiras e néo financeiras.

(12) Consequéncias da Avaliagdo de e A, P5: Medidas de desempenho, incentivos e recompensas sdo incorporadas no sistema de avaliacdo e promogdo da

Desempenho .

entidade.
(13) Frequéncia da Avaliagéo de e A, P4: Procedimentos de avaliagdo de desempenho dos individuos sdo realizados em todos os niveis da organizagéo, com
Desempenho periodicidade adequada.
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(14) Processo de Formulagdo de Objetivos

A, P6: Objetivos e subobjetivos sdo periodicamente revisados para a verificacao de sua relevancia e adequagédo em relacéo
as contas e atividades da entidade.

A, P6: Objetivos sdo submetidos a um processo de avaliagdo antes de se tornarem a base para o processo de avaliacdes de
risco.

A, P6: Objetivos sdo alinhados com circunstancias diversas que requeiram foco especifico da entidade.

(15) Participantes do Processo de
Formulacéo de Objetivos

B, P6: Todos os niveis da geréncia estdo envolvidos na definicdo dos objetivos em nivel de atividade e estdo
comprometidos com a sua realizacéo.

(16) Tipos de Obijetivos

A, P6: Obijetivos sdo alinhados com as prioridades estratégicas.
A, P6: Objetivos estdo de acordo com as leis, regulamentos e padrdes apliciveis a entidade.

(17) Niveis Organizacionais dos Objetivos

A, P6: Objetivos de alto nivel formam a base para todos os subobjetivos.
A, P6: Objetivos séo cascateados ao longo da entidade e suas subunidades.

(18) Mensuracéo dos Objetivos

A, P6: Tolerancias a risco dos objetivos sdo articuladas.
A, P6: Objetivos sdo articulados com termos especificos, mensurdveis ou observaveis, atingiveis, relevantes e com
delimitacéo temporal.

(19) Processo de Avaliagédo de Riscos

A, P8: Comité de auditoria revisa periodicamente o processo de avaliagdo de risco de fraude.

(20) Participantes da Avaliacdo de Riscos

A, P7: Processo de identificacdo e analise dos riscos envolve a alta geréncia e equipes dos departamentos considerados
relevantes para os negécios da entidade, como TI, recursos humanos, juridico, marketing e producao.

A, P8: A entidade se reiine com o auditor externo e outros especialistas para discutir se ha outros riscos de fraude que
deveriam ser considerados.

(21) Fatores Considerados na Avaliagéo
de Riscos

A, P8: Geréncia leva em consideragdo como os individuos podem desviar ou burlar os controles destinados a prevenir ou
detectar fraudes.

A, P8: Sistema de avaliacdo de desempenho e recompensas da entidade é periodicamente revisado pelo comité de
compensacgdo e comité de auditoria para verificar a presenca de incentivos e pressdes para que os empregados cometam
fraudes.

A, P9: Geréncia desenvolve abordagens para observar mudancas no mercado externo.

A, P9: Mudangas no mercado externo, no modelo de negdcios ou na lideranca sdo sucedidas de avaliagdo do impacto
potencial na realizagdo dos objetivos da entidade e elaboragao de respostas adequadas aos riscos decorrentes das mudangas.

(22) Niveis Organizacionais da Avaliagéo
de Riscos

B, P7: A identificagdo e discussdo dos riscos ocorrem em reunides da alta geréncia.

B, P7: Riscos identificados pelos empregados e geréncia de nivel médio sdo levados a avaliagdo da alta geréncia.
B, P7: A geréncia identifica riscos em nivel de entidade e para cada atividade relevante da entidade.

B, P7: Niveis adequados da geréncia e empregados sdo envolvidos na analise de riscos.
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Boas Praticas de Controles Internos Relacionadas

(23) Documentacéo das Atividades de
Controle

A, P10: Geréncia utiliza uma variedade de métodos (matrizes, oficinas, inventarios) para mapear as atividades de controle
aos riscos identificados.

A, P10: Riscos e atividades de controle sdo descritos em detalhe suficiente para permitir que a geréncia e outros avaliem
se serdo suficientes para mitigar o0s riscos.

A, P10: Matrizes de riscos e controles sdo periodicamente revisadas e ajustadas conforme a necessidade.

A, P10: Geréncia utiliza inventarios padronizados de riscos e atividades de controle como ponto de partida para a
elaboracéo do inventario personalizado da entidade.

A, P11: Geréncia documenta a tecnologia subjacente que apoia as atividades de controle nas matrizes de risco e controle,
fluxogramas ou narrativas, documentando a ligagao entre atividades de controle e tecnologia.

(24) Niveis das Atividades de Controle

A, P10: Geréncia da entidade seleciona e desenvolve controles internos sobre as atividades realizadas por terceirizados,
conforme a significancia dessas atividades para 0s objetivos e riscos da entidade.

A, P10: Geréncia da entidade revisa os relatorios de controles apresentados por terceirizados para determinar quais
processos significativos para os riscos e objetivos da entidade estdo cobertos, se atividades de controle adequadas estdo
estabelecidas e quais controles adicionais precisam ser estabelecidos na prépria entidade.

(25) Representacéo Fidedigna da
Informacéo Contébil-Financeira

A, P10: Estimativas contabeis significativas estdo sujeitas a um mix de atividades de controle para mitigar o risco de
avaliagéo.

(26) Segregacéo de Funcoes

A, P10: Geréncia estabelece atividades de controle alternativas quando ndo for adequada a segregacao de fungdes.
A, P10: Geréncia utiliza uma variedade de métodos (ferramentas automatizadas, organogramas, fluxogramas de processos
e outros) para identificar incompatibilidades de funcfes para a adequada segregacao.

(27) Politicas e Procedimentos de
Controle

A, P12: Geréncia desenvolve e documenta, por diversos mecanismos (fluxogramas, matrizes, narrativas), politicas e
procedimentos para todas as atividades de controle dos processos significativos para os objetivos da entidade.

A, P12: Politicas sdo documentadas seguindo modelos padronizados.

A, P12: Manutencao de registro das mudancas, adi¢Ges e retiradas de todas as politicas, incluindo data e nimero de reviséo,
data de inicio da vigéncia, breve descri¢do das alteragdes e pessoa que aprovou a mudanca.

A, P12: ReavaliacGes das atividades de controle de maneira periddica ou quando os sistemas e processos significativos
para os objetivos da entidade sdo modificados, efetuando mudancas quando forem identificados controles redundantes,
obsoletos ou ineficazes.

A, P12: Geréncia estabelece a revisao das politicas e procedimentos da entidade de maneira perioédica ou quando ocorrerem
mudancas nas atividades de negdcios significativas para os objetivos da entidade.

(28) Uso da Computacéo de Usuério Final

A, P11: Geréncia entende 0 uso de computacdo end-user (ex. planilhas) no apoio aos seus processos significativos e suas
atividades de controle associadas, avaliando os riscos de distor¢do resultantes de erros em tais aplicacdes e desenvolvendo
controles adicionais.
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e A, P11: Infraestrutura de TI (aplicacdes, bancos de dados, sistemas operacionais e redes) que suporta processos
significativos é configurada para restringir o acesso a aplicagdes e dados em conformidade com as politicas e
procedimentos da organizacéo.

(29) Politicas de Seguranca de Tl e A, P11: Geréncia seleciona e desenvolve atividades de controle para que o processamento das transagdes seja completo,
preciso e valido.

e A, P11: Geréncia estabelece politicas que definem direitos de acesso adequados, consistentes com as fungdes do trabalho
e com a segregacao de fungdes, 0 acesso a aplicacbes e processos relevantes para a entidade.

e A, P11: Geréncia adota um ciclo de vida de desenvolvimento de sistemas (system development life cycle, ou SDLC)

completo, tanto para o software desenvolvido internamente pela entidade quanto para os pacotes de software adquiridos.
(30) Processos de Aquisicéo, o A, P11: Geréncia segue um processo de controle de mudanca para a implantacdo de atualizacGes e correces.
Desenvolvimento e Manutengéo da Tl o A, P11: Fases e atividades de controle previstas no SDLC da entidade sdo definidas em fungdo de uma classificagdo de
riscos da mudanca, definida conforme o tamanho, esforco, complexidade e impactos em processos e controles relevantes
para 0s objetivos da entidade.

e A, P13: Criagdo e manutencao de um repositério de informagdes.

(31) Relevancia e Qualidade da e A, P13: Utilizacdo de programas de computador para processar os dados, transformando-os em informacdo e
Informacéo automatizando os controles que garantem a completude, precisdo, seguranca, validade e auséncia de redundancia da
informacdo.

e A, P14: Estabelecimento de canais alternativos de comunicacdo, como programas de mentoring, reunides informais e
conselho de empregados.

e A, P14: Estabelecimento de processos e foruns de comunicacdo transfuncionais e multidirecionais (ex. comité ou conselho

(32) Comunicacao Interna e Externa de controles internos, com os donos de todos 0s processos de negdcios funcionais e de Tl da entidade).

e A, P15: Comité de divulgacdo avalia quais informacGes devem ser divulgadas para partes externas.

e A, P15: Geréncia prové canais de denincias para facilitar o feedback de clientes, fornecedores, prestadores de servigos
terceirizados e outras partes externas quanto a impropriedades ou problemas nos relatérios financeiros.

o A, P16: Geréncia utiliza métricas correlacionadas a completude e precisdo das transagdes, operacdes e contas contabeis

(33) Monitoramento Continuo da entidade para monitorar continuamente as atividades de controle.

e A, P16: Auditoria interna realiza periodicamente avaliagdes avulsas da estrutura de controle interno da entidade em
comparagdo com a baseline para reconfirmar a eficacia das opera¢es de monitoramento continuo.

(34) Avaliac6es Avulsas e A, P16: Geréncia realiza avaliaces avulsas da estrutura de controle interno por meio de mecanismos variados, como a

investigacao e relatorio de dentncias andnimas, revisdo dos direitos de acesso a dados e informagdes sensiveis, realizagdo

de visitas presenciais do diretor financeiro a departamentos e unidades de negdcios da entidade, além de autoavalia¢des.
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e A, P17: Geréncia desenvolve politicas e praticas para avaliar periodicamente e comunicar as deficiéncias identificadas
pelas atividades de monitoramento e outras fontes.
e A, P17: Identificacdo dos mecanismos de identificacdo de deficiéncias na estrutura de controle interno nos relatdrios.

(35) Comunicacao das Deficiéncias de e A, P17: Geréncia define um protocolo de classificacdo de deficiéncias de controles internos, com base nos impactos
Controle Interno e Acompanhamento das potenciais para a organizacdo, para orientar os procedimentos de comunicacgdo das deficiéncias.
Acdes Corretivas e A, P17: Protocolo de comunicacéo de deficiéncias de controles internos especifica que tipos de deficiéncia devem ser

comunicados para o corpo diretivo.

o A, P17: Geréncia estabelece praticas para revisar a situagdo de acGes corretivas para verificar se as deficiéncias reportadas
estdo sendo solucionadas de maneira tempestiva.

Fonte: Elaborado pelo autor, a partir de COSO (2013b).
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APENDICE C - ELEMENTOS TEXTUAIS DE ESTRUTURACAO DO FRAMEWORK COSO E GREEN BOOK GAO

Principios
COSO0 (2013); GAO (2014)

Pontos de Foco
COSO (2013)

Estrutura de Topicos
COSO0 (2013)

Atributos
GAO (2014)

(1) A organizacdo demonstra comprometimento
com a integridade e os valores éticos (COSO);
Demonstrar comprometimento com a integridade e
os valores éticos (GAO)

e Define o “tom no topo”

o Estabelece de padrées de conduta

o Avalia a aderéncia aos padrdes de conduta
o Trata 0s desvios de maneira tempestiva

e Tom no topo e ao longo da
organizacdo

e Padrdes de conduta

e Aderéncia e desvios

e Tom no topo
e Padrdes de conduta

o Aderéncia aos padrdes de

conduta

(2) O corpo diretivo demonstra independéncia em
relacdo a geréncia e exerce a supervisdo do
desenvolvimento e o desempenho do controle
interno (COSO); Exercer supervisao pelas
responsabilidades (GAO)

o Estabelece responsabilidades de supervisado

¢ Aplica expertise relevante

o Opera independentemente

o Prové supervisdo da estrutura de controle
interno

o Autoridades e
responsabilidades

¢ Independéncia e expertise
relevante

e Supervisao pelo corpo diretivo

e Estrutura de superviséo

o Supervisao da estrutura de

controle interno
e |Input para remediar as
deficiéncias

(3) A geréncia estabelece, com a superviséo do
corpo diretivo, estruturas, linhas hierdrquicas, e
autoridades e responsabilidades adequadas na busca
dos objetivos (COSO); Estabelecer estrutura,
responsabilidade e autoridade (GAO)

o Leva em consideracdo todas as estruturas da
entidade

o Estabelece linhas hierarquicas

o Define, atribui e limita autoridades e
responsabilidades

o Estruturas organizacionais e
linhas hierarquicas

o Autoridades e
responsabilidades

o Limitacdo da autoridade

o Estrutura organizacional

o Atribuicdo de
responsabilidade e
delegacéo de autoridade

o Documentacg&o da estrutura

de controle interno

(4) A organizacdo demonstra comprometimento
com a atracdo, desenvolvimento e retengéo de
individuos competentes, em alinhamento com seus
objetivos (COSO); Demonstrar comprometimento
com a competéncia (GAO)

o Estabelece politicas e praticas

o Avalia competéncia e trata deficiéncias
o Atrai, desenvolve e retém individuos

¢ Planeja e se prepara para sucessao

e Politicas e préaticas

o Avaliacdo da competéncia

o Atracdo, desenvolvimento e
reten¢do de individuos

¢ Planeja e se prepara para
sucessdo

o Expectativas de
competéncia
o Recrutamento,

desenvolvimento e retencdo

de individuos
e Planos e preparacao de
contingéncia e sucessao

(5) A organizacdo responsabiliza as pessoas por
suas responsabilidades de controle interno na busca
pelos objetivos (COSO); Impor accountability
(GAO)

e Impde 0 accountability por meio das estruturas,
autoridades e responsabilidades

¢ Estabelece medidas de desempenho, incentivos
e recompensas

¢ Avalia continuamente a relevancia das medidas
de desempenho, incentivos e recompensas

e Leva em consideracao as pressfes excessivas

o Avalia 0 desempenho e recompensa ou
disciplina individuos

o Accountability pelo controle
interno

o Medidas de desempenho,
incentivos e recompensas

® Pressdes

o Avaliacdo de desempenho e
recompensa

e Imposicao de
accountability

o Consideracdo de pressdes

excessivas
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Principios
COSO (2013); GAO (2014)

Pontos de Foco
COSO (2013)

Estrutura de Tépicos
COSO (2013)

Atributos
GAO (2014)

(6) A organizacéo especifica os objetivos com
clareza suficiente para permitir a identificacéo e a
avaliacdo dos riscos relacionados aos objetivos
(COSO0); Definigdo de objetivos e tolerancias de
risco (GAO)

¢ OBJETIVOS OPERACIONAIS (Refletem as
escolhas da geréncia; Consideram tolerancias a
risco; Incluem metas de desempenho
operacionais e financeiras; Formam uma base
para o comprometimento dos recursos)

e OBJETIVOS DE RELATORIOS
FINANCEIROS EXTERNQOS (Obedecem aos
padrdes de contabilidade aplicaveis; Levam em
consideracéo a materialidade; Refletem as
atividades da entidade)

e OBJETIVOS DE RELATORIOS NAO
FINANCEIROS EXTERNQOS (Obedecem a
padrdes e frameworks estabelecidos
externamente; Levam em consideragdo o nivel
requerido de precisdo; Refletem as atividades
da entidade)

¢ OBJETIVOS DE RELATORIOS INTERNOS
(Refletem as escolhas da geréncia; Levam em
consideracao o nivel requerido de precisdo;
Refletem as atividades da entidade)

¢ OBJETIVOS DE CONFORMIDADE
(Refletem leis e regulamentos externos; Levam
em consideragdo tolerancias a riscos)

o Objetivos operacionais
o Metas e Recursos
o Objetivos de relatorios
o Objetivos de relatérios
financeiros externos
= Concordam com padrbes
de contabilidade
= Caracteristicas
qualitativas
o Obijetivos de relatérios ndo
financeiros externos
= Concordam com leis,
normas, padrdes
regulatorios e
frameworks
= Levam em consideracdo
a precisao e refletem as
atividades
o Objetivos de relat6rios
internos
o Objetivos de conformidade

o Definicdo de objetivos
o Definicéo de tolerancias de
risco
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Principios
COSO (2013); GAO (2014)

Pontos de Foco
COSO (2013)

Estrutura de Tépicos
COSO (2013)

Atributos
GAO (2014)

(7) A organizacéo identifica os riscos a realizacéo
de seus objetivos por toda a entidade e analisa 0s
riscos como uma base para determinar a forma
como os riscos devem ser gerenciados (COSO);
Identificar, analisar e responder aos riscos (GAO)

o Inclui os niveis de entidade, subsidiéria,
divisdo, unidade operacional e funcional

o Analisa fatores internos e externos

e Envolve niveis adequados da geréncia

¢ Estima a significancia dos riscos identificados

o Determina como responder aos riscos

o Identificacdo de riscos
o Levaem consideracéo a
entidade e subunidades
o Fatores internos e externos
o Riscos em nivel de entidade
o Riscos em nivel de
transagéo
o Analise dos riscos
o Niveis da geréncia
o Significancia do risco
o Risco inerente e risco
residual
o Resposta a riscos
o Avaliacdo das opcdes de
resposta a riscos
o Respostas selecionadas

o Identificar riscos
e Analisar riscos
o Responder aos riscos

(8) A organizacdo considera o potencial para fraude
na avaliacdo dos riscos a realizagdo dos objetivos
(COSO); Avaliar Risco de Fraude (GAO)

o Leva em consideracdo varios tipos de fraude
o Avalia incentivos e pressdes

o Avalia oportunidades

o Avalia atitudes e racionalizacdes

e Tipos de fraude
o Relatérios fraudulentos
o Salvaguarda de ativos
o Corrupcéo
¢ Management override
o Fatores que impactam o risco
de fraude
o Incentivos e pressdes
o Oportunidade
o Atitudes e racionalizagdes
o Outras consideragdes na
avaliacdo de risco de fraude

e Tipos de fraude
o Fatores de risco de fraude
® Resposta a riscos de fraude

(9) A organizacdo identifica e avalia as mudancas
que poderiam afetar significativamente a estrutura
de controle interno (COSO); Identificar, analisar e
responder a mudanc¢a (GAQ)

o Avalia mudangas no ambiente externo
¢ Avalia mudangas no modelo de negdcios
o Avalia mudancas na lideranca

o Avaliacdo de mudancas
o Ambiente externo
o Modelo de negdcios
o Mudangas de lideranca

o Identificagcdo da mudanga
o Analise e resposta a
mudanca
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Principios
COSO (2013); GAO (2014)

Pontos de Foco
COSO (2013)

Estrutura de Tépicos
COSO (2013)

Atributos
GAO (2014)

(10) A organizacdo seleciona e desenvolve
atividades de controle que contribuem para a
mitigacdo dos riscos a realizagao dos objetivos a
niveis aceitaveis (COSQ); Desenhar (Projetar)
Atividades de Controle (GAO)

o Integra com a avaliagéo de riscos

o Leva em consideracao fatores especificos da
entidade

o Determina processos de negdcio relevantes

o Avalia um mix de tipos de atividades de
controle

o Leva em consideracdo em que nivel as
atividades de controle séo aplicadas

o Orienta a segregacéo de funcdes

o Integracdo com a avaliagdo de
riscos
o Processos de negd6cios

relevantes

o Fatores especificos da entidade

e Atividades de controle de
processo de negécio

o Tipos de atividades de controle
de transacdes

o Tecnologia e atividades de
controle

o Atividades de controle em
diferentes niveis

o Segregacdo de funcdes

¢ Resposta a Objetivos e
Riscos

¢ Desenho (Projeto) de tipos
adequados de atividades de
controle

e Desenho (Projeto) de
atividades de controle em
varios niveis

o Segregacédo de funcdes

(11) A organizacéo seleciona e desenvolve
atividades gerais de controle sobre a tecnologia
para apoiar a realiza¢do dos objetivos (COSO);
Desenhar (Projetar) Atividades de Controle para o
Sistema de Informacéo (GAO)

o Determina a dependéncia entre o uso da
tecnologia nos processos de negécios e
controles gerais de tecnologia

o Estabelece atividades relevantes de controle da
infraestrutura de tecnologia

o Estabelece atividades relevantes de controle do
processo de administragdo da segurancga

o Estabelece atividades relevantes de controle dos
processos de aquisi¢do, desenvolvimento e
manutenc¢do da tecnologia

o Dependéncia entre o uso de
tecnologia nos processos de
negdcio e controles gerais de
tecnologia
e Controles gerais de tecnologia
o Infraestrutura de tecnologia
o Processos de gerenciamento
de seguranca

o Processos de aquisi¢éo,
desenvolvimento e
manutencgéo

e Desenho (Projeto) do
Sistema de Informacéo da
Entidade

o Desenho (Projeto) de tipos
adequados de atividades de
controle

e Desenho (Projeto) da
infraestrutura de tecnologia
da informag&o

e Desenho (Projeto) da
administracéo de seguranca

e Desenho (Projeto) de
aquisicéo, desenvolvimento
e manutencdo da tecnologia
da informac&o
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Principios
COSO (2013); GAO (2014)

Pontos de Foco
COSO (2013)

Estrutura de Tépicos
COSO (2013)

Atributos
GAO (2014)

(12) A organizacdo implanta atividades de controle
por meio de politicas que estabelecem o que é
esperado e dos procedimentos que colocam em
pratica essas politicas (COSO); Implantar
atividades de controle (GAO)

o Estabelece politicas e procedimentos para
apoiar a implantacao das diretrizes da geréncia

o Estabelece responsabilidade e accountability
pela execucdo de politicas e procedimentos

o Executa de maneira tempestiva

e Toma agdes corretivas

e Executa usando pessoal competente

o Reavaliacdo de politicas e procedimentos

o Politicas e procedimentos
o Tempestividade
o Agdo corretiva
o Competéncia
o Reavaliacédo periodica

e Documentacdo das
responsabilidades por meio
de politicas

o Revisdo periddica das
atividades de controle

(13) A organizacdo obtém ou produz e utiliza
informacdes relevantes e de qualidade para apoiar o
funcionamento do controle interno (COSO); Usar
informagcdo de qualidade (GAO)

o Identifica requerimentos de informacéo

o Captura fontes internas e externas de dados
e Processa dados relevantes em informacéo
o Mantém a qualidade pelo processamento

o Leva em consideracdo custos e beneficios

o Requisitos de informagéo

o Informacéo de fontes relevantes

o Processamento de dados por
meio de sistemas de informagéo

o Qualidade da informagéo

o Identificac@o de Requisitos
de Informacéo

e Dados Relevantes de
Fontes Confiaveis

e Dados Processados em
Informagdes de Qualidade

(14) A organizagdo comunica internamente
informagdes necessarias para apoiar 0
funcionamento do controle interno, incluindo
objetivos e responsabilidades pelo controle interno
(COSO0); Comunicar internamente (GAO)

e Comunica informagdes de controle interno
e Comunica com o corpo diretivo

o Prové linhas de comunicacéo avulsas

¢ Seleciona método de comunicagdo relevante

e Comunicacdo de controle
interno

e Comunicacdo de controle
interno com o corpo diretivo

o Comunicacdo além dos canais
normais

e Método de comunicacdo

e Comunicacdo ao longo da
entidade

o Métodos de comunicagdo
adequados

(15) A organizacdo comunica-se com partes
externas sobre assuntos que afetam o
funcionamento do controle interno (COSO);
Comunicar externamente (GAO)

e Comunica com partes externas

e Permite comunicagdes para dentro

e Comunica com o corpo diretivo

o Prové linhas de comunicacéo avulsas

o Selecdo de método de comunicagdo relevante

e Comunicacao externa
o Comunicagdo para fora
o Comunicagdo para dentro
para geréncia e corpo
diretivo
o Comunicacdo além dos canais
normais
o Método de comunicagao

e Comunicagdo com partes
externas

o Métodos de comunicacdo
adequados
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Principios
COSO (2013); GAO (2014)

Pontos de Foco
COSO (2013)

Estrutura de Tépicos
COSO (2013)

Atributos
GAO (2014)

(16) A organizacdo seleciona, desenvolve e realiza
avaliagBes continuas e/ou avulsas para se certificar
de que os componentes do controle interno estéo
presentes e funcionando (COSO); Realizar
atividades de monitoramento (GAO)

o Leva em consideracdo um mix de avaliagOes
continuas e avulsas

e Leva em consideracdo a taxa de mudangas

o Estabelece o entendimento de baseline

o Utiliza pessoal capacitado

e Integra com o0s processos de negdcios

o Ajusta escopo e frequéncia

¢ Avalia objetivamente

o AvaliagBes continuas e avulsas
o Taxa de mudanca
o Informacdo de baseline
o AvaliacGes continuas
o AvaliacGes avulsas
o Pessoal capacitado
o Abordagens e objetividade
da avaliacdo avulsa
o Prestadores de servicos
terceirizados

e Estabelecimento de uma
baseline

e Monitoramento da estrutura
de controle interno

o Avaliacdo dos resultados

(17) A organizagdo avalia e comunica deficiéncias
no controle interno de maneira oportuna as partes
responsaveis por tomar agdes corretivas, inclusive a
alta geréncia e o corpo diretivo, conforme adequado
(COSO0); Avaliar problemas e remediar deficiéncias
(GAO)

e Avalia os resultados
e Comunica as deficiéncias
o Monitora a¢es corretivas

e Avaliar resultados

o Comunicacdo das deficiéncias
de controle interno

o Monitoramento das a¢Ges
corretivas

¢ Relato dos problemas
o Avaliacdo dos problemas
o AcOes corretivas

Fonte: Elaborado pelo autor, a partir de COSO (2013) e GAO (2014)
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APENDICE D - RELACAO ENTRE PRINCIPIOS COSO, SUBDIMENSOES E VARIAVEIS DA PROPOSTA DE MODELO DE

MATURIDADE
ng‘;go Subdimensdes (Origem) Variavel
1. Destinatarios dos Padrbes de Conduta
@ PadrGes de Conduta (Atributo, Tdpico) 2. Treinamento sobre Valores de Etica e Padres de Conduta
3. Avaliacdo da Aderéncia aos Padrdes de Conduta
@) Independéncia e Competéncia do Corpo Diretivo 4. Politicas de Due Diligence para o Corpo Diretivo
(Topico) 5. Requisitos de Competéncia do Corpo Diretivo
3) Responsabilidades de Controle Interno e Requisitos de 6. Responsabilidades de Controle Interno na Organizagéo
Competéncias 7. Requisitos de Competéncias na Organizagdo
4) '(A.‘I:[g%%zgj Desenvolvimento e Retengdo de Individuos 8. Programa de Desenvolvimento de Competéncias

9. Aspectos Analisados pela Avaliacdo de Desempenho
10. Destinatarios da Avaliacdo de Desempenho

(5) Avaliacdo de Desempenho (Topico) 11. Destinatarios das Metas de Desempenho

12. Consequéncias da Avaliacdo de Desempenho

13. Frequéncia da Avaliagdo de Desempenho

14. Processo de Formulagédo de Objetivos

15. Participantes do Processo de Formulacéo de Objetivos
(6) Definicdo de Objetivos (Atributo) 16. Tipos de Objetivos

17. Niveis Organizacionais dos Objetivos

18. Mensuracédo dos Objetivos

19. Processo de Avaliacdo de Riscos

20. Participantes da Avaliacdo de Riscos

21. Fatores Considerados na Avaliacdo de Riscos
22. Niveos Organizacionais da Avalia¢do de Riscos

(7) (8) (9) | Avaliacédo de Riscos (Atributo)

23. Documentacao das Atividades de Controle

(10) Projeto de Controles para Mitigagdo de Riscos 24. Niveis das Atividades de Controle
(Principio) 25. Representacdo Fidedigna da Informacéo Contabil-Financeira
26. Segregacao de Funcgdes
(12) Implantacdo de Controles (Principio) 27. Politicas e Procedimentos de Controle
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Principio

COSO Subdimensdes (Origem) Variavel
28. Uso da Computacéao de Usuario Final
(1) Projeto de Controles sobre a Tecnologia (Principio) 29. Politicas de Seguranga de Tl
30. Processos de Aquisi¢do, Desenvolvimento e Manutencéo da Tl
31. Relevancia e Qualidade da Informacéao

(13) (14) (15)

Sistema de Informacdo da Entidade

32.

Comunicacéo Interna e Externa

(16) (17)

Monitoramento da Estrutura de Controle Interno

(Atributo)

33.
34.
35.

Monitoramento Continuo
Avaliagdes Avulsas
Comunicag&o das Deficiéncias de Controle Interno e Acompanhamento

das Acdes Corretivas

Fonte: Elaborado pelo autor, a partir dos procedimentos do estudo.
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APENDICE E - MODELO DE FORMULARIO PARA AVALIACAO POR
ESPECIALISTAS

FORMULARIO PARA AVALIACAO DE INSTRUMENTO POR ESPECIALISTAS

Estamos desenvolvendo uma matriz para avaliar o nivel de maturidade dos sistemas
de controles internos em 6rgaos e entidades da administracao publica federal brasileira.

Uma matriz de maturidade pode ser definida como um modelo que estabelece um
caminho logico ou desejado de evolucdo das capacidades organizacionais em estagios. Esse
modelo pode ser utilizado para a avaliagdo das capacidades organizacionais, a orientagao
guanto as necessidades de desenvolvimento de capacidades, e para a comparagcdo das
capacidades de diferentes organizacdes. A matriz ora proposta adota como principal
referéncia a estrutura de controles internos do COSO, que define o controle interno como
um processo integrado, desenvolvido para enfrentar os riscos e fornecer razoavel seguranca
de que os objetivos da entidade serdo alcangados.

Nesse sentido, uma das dimensdes que a matriz de maturidade pretende avaliar € a
informacdo e comunicagdo, que € a obtengcdo e compartihamento de informacdes
relevantes e de qualidade para apoiar o funcionamento do controle interno.

Considerando estas definicdes, solicitamos que avalie as varidveis a seguir, nos
seguintes quesitos:
e Avalie o grau de clareza dos critérios (se os termos dos critérios sao
compreensiveis e estabelecem um padréo evolutivo bem definido);
¢ Avalie em que medida a variavel é pertinente ao ambiente de controle em 6rgaos
e entidades da Administracdo Publica Federal (se a variavel se relaciona com a
informagé&o e comunicacao e é caracteristica de entidades do setor governamental).

Ao final deste formulédrio estd reservado espaco para comentarios e outras
contribuices do especialista.

Avaliador:

VARIAVEL 1: RELEVANCIA E QUALIDADE DA INFORMACAO

Objetivo: Avaliar a existéncia e a formalizagdo de processos para identificar e documentar as
necessidades, produzir, coletar, tratar, armazenar, processar e descartar dados e informacoes
necessarias para apoiar o funcionamento o controle interno da entidade, e a existéncia de um
programa de governanca de dados para manuten¢éo da qualidade dos dados.

Nivel de Maturidade
Inexistente (0) | Inicial (1) | Em Formagdo (2) | Estabelecido (3)
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Auséncia de Processo Processos A entidade
processos para formalmente formalmente estabelece um
identificar e estabelecido para estabelecidos para programa de
documentar as identificar e producéo, coleta, governanca para a
necessidades, documentar as tratamento, manutencao da
v | produzir, coletar, informacdes armazenamento, qualidade dos dados
O | tratar, armazenar, necessarias para processamento e e informacdes que
& processar e apoiar o descarte dos dados e | apoiam o
E | descartar dados e funcionamento do informacdes que funcionamento do
g informacdes controle interno da apoiam o controle interno da
necessarias para entidade. funcionamento do entidade.
apoiar o controle interno da
funcionamento o entidade.
controle interno da
entidade.
Avaliacéo:
Quesito Avaliagcao
5
- N 1
PERTINENCIA DA VARIAVEL Pouco Pertinente 2 3 4 Totalmente
Pertinente
. 1 5
CLAREZA DOS CRITERIOS Pouco Claro 2 . 4 Totalmente Claro

VARIAVEL 2: COMUNICACAO INTERNA E EXTERNA

Objetivo: Avaliar a avaliar a existéncia, a formalizacdo e a complexidade dos processos de
comunicagdo interna e externa da entidade.

Nivel de Maturidade
Inexistente (0) Inicial (1) Em Formacéo (2) Estabelecido (3)
Auséncia de Processos Processos de A entidade define
processos de formalmente comunicacao interna | canais de
comunicacao estabelecidos para e externa incluem a comunicacao internos
interna e externa. comunicar selecdo dos métodos | e externos multiplos e
tempestivamente ao de comunicacéo, bidirecionais para
publico interno e levando em evitar a perda de
8 externo as consideracgéo a informacdes
o informacdes tempestividade, relevantes, incluindo
'-,'_J necessaérias e audiéncia, natureza canal de denuncias
o esperadas. da comunicacéo e com garantia de
o requisitos, anonimato para a
expectativas legais, comunicacao de
regulatérias e questdes
contratuais, e a significativas
relacdo custo x relacionadas ao
beneficio. controle interno.
Avaliacdo:
Quesito Avaliacéo
5
- A 1
PERTINENCIA DA VARIAVEL Pouco Pertinente 2 3 4 Totalmente
Pertinente
j 1 5
CLAREZA DOS CRITERIOS Pouco Claro 2 g 4 Totalmente Claro

Comentarios:
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Agradecemos por sua colaboracao!

Ricardo Augusto Capovilla — ricardo_capovilla@hotmail.com
Prof. Dr. Rodrigo de Souza Goncalves — Orientador — rgoncalves@unb.br
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APENDICE F - MODELO DE COMUNICACOES COM OS ESPECIALISTAS

CONVITE

De: Ricardo Augusto Capovilla

Enviado: segunda-feira, X de xxxxx de XXXX XX:XX
Para: ESPECIALISTA

Assunto: Pesquisa - Controles Internos

Caro ESPECIALISTA,

Meu nome é Ricardo Augusto Capovilla, sou Auditor Federal de Controle Externo do TCU (Secex
Ambiental) e mestrando do Programa Multi-institucional e Inter-regional de Pds-Graduagdo em
Ciéncias Contabeis da UnB/UFPB/UFRN.

Gostaria de convida-lo a participar da pesquisa académica que estou conduzindo na minha
dissertagao, cujo objetivo é desenvolver um instrumento de avaliagdo da maturidade dos sistemas de
controles internos aplicavel aos 6rgdos e entidades da Administracdo Publica Federal brasileira, a
partir de modelos de maturidade existentes e das recomendac¢des dos principais frameworks de
controles internos (COSO). A pesquisa € patrocinada pelo Tribunal e pode contribuir para o
aprimoramento do controle e da gestdo dessas organizacdes, provendo um instrumento de avaliacao
e um roteiro para a melhoria dos sistemas de controles internos.

Sua participacdo consiste em responder a um teste no qual vocé dard a sua opinido a respeito da
clareza e a pertinéncia de algumas varidveis da matriz de maturidade. Vocé foi selecionado em razao
de seu conhecimento no tema “xxxxxxxxxxxxxxxxx”, identificado em consulta ao Banco de
Competéncias do TCU.

Caso vocé concorde em participar, peco que responda a essa mensagem e eu entrarei em contato
para apresentar o teste e esclarecer eventuais duvidas. A resposta ao teste ndo necessita ser
imediata.

Agradeco antecipadamente pela sua colaboracao!

Ricardo Augusto Capovilla

AUFC Matricula 7682-1

Telefones: 3316-5066, 8127-3594

Email: capovillaar@tcu.gov.br, ricardo capovilla@hotmail.com

ENCAMINHAMENTO DO FORMULARIO

De: Ricardo Augusto Capovilla

Enviado: segunda-feira, X de xxxxx de XXXX XX:XX
Para: ESPECIALISTA

Assunto: RE: Pesquisa - Controles Internos

Caro ESPECIALISTA,

Encaminho em anexo o formuldrio do teste, que contém as instrugdes para a avalia¢do.

Vocé ira avaliar algumas das varidveis do componente "Atividades de Controle".
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Sei que vocé é uma pessoa bastante ocupada mas, se for possivel, peco que leia com tranquilidade
e se permita alguma reflexdo antes de responder. Além disso, falando em termos de contribuicéo,
seus comentdrios ao final do formuldrio podem ser muito mais valiosos que a nota dada nos
quesitos.

Peco que encaminhe a resposta preferencialmente dentro dos préximos quinze dias.

Muito obrigado!

Ricardo Augusto Capovilla

AUFC Matricula 7682-1

Telefones: 3316-5066, 8127-3594

Email: capovillaar@tcu.gov.br, ricardo capovilla@hotmail.com
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APENDICE G - AVALIACAO DAS VARIAVEIS DA PROPOSTA DE MODELO DE MATURIDADE

Dimensdo 1 — Ambiente de Controle
Subdimenséo 1.1 — Padrdes de Conduta

Variavel 1.1.1 - Destinatarios dos Padroes de Conduta

(0) Inexistente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de padrdes de conduta
proprios da entidade.

A entidade possui padrdes de conduta
préprios, com disposi¢des gerais,
aplicaveis a todos 0s empregados.

Padrdes de conduta incluem
disposicdes especificas para gerentes,
corpo diretivo e empregados de
funcdes relevantes para a realizacédo
dos objetivos e tratamento dos riscos
corporativos.

Padrdes de conduta da entidade
incluem disposic¢des especificas para
terceiros (fornecedores de produtos e
servigos e empregados terceirizados
que atuam em nome da entidade),
exigidas contratualmente ou por
SLA.

Avaliacdo dos Juizes Especialistas: Clareza — 4,5; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:
Os avaliadores ndo realizaram criticas adicionais em relagdo a variavel.

Parecer: AJUSTE DE TERMOS

simplificagdo e uniformizag&o.

Acatando sugestdo realizada na avaliagdo de outras varidveis, admite-se a substituicdo do termo “fungdes relevantes para a realizagdo dos objetivos e
tratamento dos riscos corporativos” pelo termo “fungdes relevantes para a realizagdo dos objetivos da entidade”, no critério do nivel de maturidade (2), para

Variavel 1.1.2 - Treinamento sobre Valores de Etica e Padrdes de Conduta

(0) Inexistente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia dos padrdes de conduta e
temas ligados a integridade, ética,
moral e valores no programa de
capacitacdo da entidade.

A entidade disp8e de um programa
de capacitagéo que inclui
treinamentos sobre os padrdes de
conduta da entidade e assuntos de
ética e valores.

Politica da entidade determina que
todos os empregados da entidade
devem realizar os treinamentos sobre
0s padrdes de conduta da entidade e
assuntos de ética e valores.

Programa de capacitacdo da entidade
inclui orientacOes para terceiros
sobre os padrdes de conduta da
entidade.

Avaliacdo dos Juizes Especialistas: Clareza — 4; Pertinéncia — 3,5.
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Comentérios dos Juizes Especialistas:

O avaliador 1 entendeu que essa variavel seria definida de forma mais adequada em termos de “grau de disseminag@o dos padrdes éticos dentro da entidade”,
observando-se a realizacdo de atividades como: existéncia de seminarios sobre o tema; divulgacdo do codigo de conduta; a divulgacdo em rede interna dos
comportamentos aceitaveis; campanhas internas; e treinamento. Nesse sentido, a realiza¢do de treinamento ou capacitagdo seria caracteristica de um nivel de
maturidade mais avangado, enquanto as demais estariam enquadradas nos niveis iniciais.

O avaliador 2 afirma que a diferenca entre os critérios definidos para os niveis de maturidade (1) e (2) ndo € clara.

Parecer: REFORMULACAO DA VARIAVEL (NOVO NOME E NOVOS CRITERIOS)

A proposta do avaliador 1 encontra respaldo nos frameworks COSO e boas préticas sugeridas. Desse modo, entende-se que a variavel 1.1.2 deve ter como
novo nome “Disseminacio dos Padrdes de Conduta, Etica e Valores” e os critérios devem ser definidos nos termos a seguir:

(0) Incipiente - Auséncia de a¢des de disseminagdo dos padrdes de conduta e temas ligados a ética e valores na entidade.

(1) Inicial - A entidade realiza acGes de disseminacao dos padrfes de conduta e temas ligados a ética e valores.

(2) Em Formacéo — As ac¢des de disseminagdo dos padrdes de conduta da entidade e temas ligados a ética e valores sdo programadas e incluem treinamento
presencial e agdes de sensibilizagéo a distancia por maltiplos canais de comunicacéo.

(3) Estabelecido — As a¢es de disseminagao dos padroes de conduta e temas ligados a ética e valores incluem a sensibilizagdo de terceirizados e parceiros.

Variavel 1.1.3 - Avaliacdo da Aderéncia aos Padrdes de Conduta

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de estrutura organizacional | A entidade instituiu Comissao de A Comiss&o de Etica da entidade Politica de entidade determina a
para avaliacdo da aderéncia aos Etica e avalia a gestdo da ética realiza a apuracdo dos desvios realizacdo periddica de auditoria de
padrdes de conduta da entidade. conforme processo coordenado pela | conforme a Resolucdo CEP n° ética, conduzida pela auditoria
Comisséo de Etica Publica — CEP, 10/2008 e dispde de canal de interna ou auditor independente.
nos termos do Decreto n® 6.029/2007. | comunicacdo para denincias
anbnimas.

Avaliacao dos Juizes Especialistas: Clareza — 4; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:
O avaliador 1 entendeu que o termo “estrutura organizacional” utilizado no critério do nivel de maturidade (0) Inexistente é vago.

Parecer: REFORMULACAO DA VARIAVEL (NOVO NOME)

O significado do termo “estrutura organizacional” pode ser objeto de nota de esclarecimento, ndo sendo necessaria modificagdo nos critérios da variavel; para
maior clareza quanto ao objeto da variavel, entende-se que o seu nome deve ser modificado para “Estrutura Organizacional para Avaliagdo da Aderéncia aos
Padrdes de Conduta”.

Subdimenséo 1.2 - Independéncia e Competéncia do Corpo Diretivo

Variavel 1.2.1 — Politicas de Due Diligence para o Corpo Diretivo
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(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de politicas de due Politicas da entidade estabelecem a Politicas da entidade estabelecem a Politicas da entidade estabelecem que
diligence para os individuos do corpo | realizacdo de procedimentos de due realizacdo periddica de o0s procedimentos de due diligence
diretivo da entidade. diligence como parte do processo de | procedimentos de due diligence para | sejam supervisionados por um comité
selecdo dos candidatos ao corpo a confirmacdo da competéncia e de nominacéo independente ou firma
diretivo. independéncia dos membros do de contratacao e os resultados devem
corpo diretivo. ser divulgados.

Avaliacdo dos Juizes Especialistas: Clareza — 4,5; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:
O avaliador 2 afirma que a diferenca entre os critérios definidos para os niveis de maturidade (2) e (3) néo é clara.

Parecer: MANUTENCAO CONFORME A PROPOSTA
Apesar do entendimento do avaliador, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes.

Variavel 1.2.2 — Requisitos de Competéncias do Corpo Diretivo

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de politicas definindo os Politicas da entidade definem os Politicas da entidade exigem que o Politicas da entidade exigem que os
requisitos de competéncias dos requisitos de competéncias exigidos | corpo diretivo disponha de membros | integrantes do corpo diretivo
integrantes do corpo diretivo da de todos os integrantes do corpo com conhecimentos especializados cumpram um programa de
entidade. diretivo. em controle interno, planejamento e | capacitacdo para a manutengdo de um
orcamento, finangas, TI, leis e conjunto de conhecimentos adequado
regulamentos, conforme necessario para suas responsabilidades de
para a supervisao. supervisao.

Avaliacdo dos Juizes Especialistas: Clareza — 3; Pertinéncia — 4,5.

Comentarios dos Juizes Especialistas:
O avaliador 1 entendeu que o texto do critério para os niveis de maturidade (1) Inicial e (2) Em Formag&o ndo deixa clara a diferenca entre os dois niveis.

Parecer: AJUSTE DE CRITERIOS

Para aprimorar a clareza e a distin¢do entre os niveis de maturidade da variavel, admite-se a modificacdo dos termos dos critérios nos seguintes termos:

(0) Incipiente - Auséncia de definicdo de requisitos de competéncias para os integrantes do corpo diretivo da entidade.

(1) Inicial - Definicdo de requisitos gerais de competéncias, exigidos de todos os integrantes do corpo diretivo.

(2) Em Formagdo - Exigéncia de individuos com conhecimentos especializados no corpo diretivo da entidade, de acordo com as necessidades de superviséo.
(3) Estabelecido - Exigéncia de que o0s integrantes do corpo diretivo cumpram um programa de capacitacdo para manutencdo dos conhecimentos adequados
para as responsabilidades de supervisao.
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Subdimenséo 1.3 — Responsabilidades de Controle Interno e Requisitos de Competéncia

Variavel 1.3.1 — Responsabilidades de Controle Interno na Organizacéo

(0) Inexistente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de descricdo de cargos ou
auséncia de definicdo das autoridades
e responsabilidades de controle
interno nas descricGes de cargos da
entidade.

Definicéo das autoridades e
responsabilidades de controle interno
para a alta geréncia (2° escaldo) e a
auditoria interna da entidade.

Definicéo das autoridades e
responsabilidades de controle interno
para os gerentes das divisdes,
unidades operacionais (3° escaldo) e
funcdes de suporte relevantes para a
realizacéo dos objetivos da entidade.

Definigéo das autoridades e
responsabilidades de controle interno
para 0s empregados das divisoes,
unidades operacionais e funcdes de
suporte, e prestadores de servigos
terceirizados relevantes para a
realizagdo dos objetivos da entidade.

Avaliacdo dos Juizes Especialistas: Clareza — 4; Pertinéncia — 4,5.

Comentarios dos Juizes Especialistas:

O avaliador 1 entendeu que o termo “auséncia de descri¢ao de cargos” deve ser suprimido do texto do critério do nivel de maturidade (0) Inexistente, por
estabelecer foco na existéncia de um documento ao invés da funcionalidade ou caracteristica desejavel.

Parecer: AJUSTE DE CRITERIOS

O ajuste proposto pelo avaliador 1 é razoavel. Desse modo, admite-se a redefini¢éo do critério do nivel de maturidade (0) Incipiente para “Auséncia de

definicao de autoridades e responsabilidades de controle interno na entidade”.

Além disso, acatando sugestdo realizada na avaliagdo de outras varidveis, substitui-se o termo “[...] relevantes, considerando os objetivos e riscos da entidade”
pelo termo “[...] relevantes para a realizagdo dos objetivos da entidade”, para simplificagdo e uniformizagao.
Finalmente, entende-se adequada a remogédo dos termos referentes aos “escaldes” especificos, considerando que “geréncia” e “alta geréncia” podem ter
abrangéncias especificas nas diferentes estruturas organizacionais das entidades do setor governamental.

Variavel 1.3.2 — Requisitos de Competéncias na Organizacao

(0) Inexistente

(1) Inicial

(2) Em Formacao

(3) Estabelecido

Auséncia de descrigdo de cargos ou
auséncia de definicao dos requisitos
de competéncias nas descricdes de
cargos da entidade.

Definigéo dos requisitos de
competéncias para a alta geréncia (2°
escaldo) e a auditoria interna da
entidade.

Definicéo dos requisitos de
competéncias para os gerentes das
divisdes, unidades operacionais (3°
escaldo) e funcdes de suporte
relevantes, considerando os objetivos
e riscos da entidade.

Definig&o dos requisitos de
competéncias para os empregados
das divisdes, unidades operacionais e
funcGes de suporte, e prestadores de
servicos terceirizados relevantes,
considerando os objetivos e riscos da
entidade.

Avaliacao dos Juizes Especialistas: Clareza — 3; Pertinéncia — 5.
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Comentérios dos Juizes Especialistas:

O avaliador 1 entendeu que o termo “auséncia de descri¢ao de cargos” deve ser suprimido do texto do critério do nivel de maturidade (0) Inexistente, por
estabelecer foco na existéncia de um documento ao invés da funcionalidade ou caracteristica desejavel.
O avaliador 2 manifestou o entendimento de que existe uma inversdo de ordem nos critérios estabelecidos, considerando que a defini¢do de requisitos de
competéncia para empregados e terceirizados € mais simples e corriqueira que a defini¢do de requisitos de competéncia para a alta geréncia.

Parecer: REFORMULACAO DOS CRITERIOS (COM INVERSAO DA LOGICA EVOLUTIVA)
Acatando sugestdo realizada na avaliagao de outras variaveis, substitui-se o termo “[...] relevantes, considerando os objetivos e riscos da entidade” pelo termo
“[...] relevantes para a realizagdo dos objetivos da entidade”, para simplificacdo e uniformizagao.
Além disso, entende-se adequada a remogao dos termos referentes aos “escaldes” especificos, considerando que “geréncia” e “alta geréncia” podem ter
abrangéncias especificas nas diferentes estruturas organizacionais das entidades do setor governamental.
Finalmente, considerando que os ajustes propostos pelos avaliadores séo razoaveis, admite-se a modificacdo dos termos dos critérios nos seguintes termos:
(0) Incipiente — Auséncia de definicao dos requisitos de competéncias na entidade;
(1) Inicial — Definig&o de requisitos gerais de competéncias, exigiveis de todos os empregados da entidade e prestadores de servicos terceirizados;

(2) Em Formacéo — Definicdo de requisitos de competéncias especificos para empregados e gerentes das divisdes, unidades operacionais e fungdes de suporte
relevantes para a realizacdo dos objetivos da entidade, inclusive a auditoria interna;

(3) Estabelecido — Definigdo de requisitos de competéncias especificos para a alta geréncia da entidade.

Subdimensao 1.4 — Atracgdo, Desenvolvimento e Retengdo de Individuos

Variavel 1.4.1 — Programa de Desenvolvimento de Competéncias

(0) Inexistente

(1) Inicial

(2) Em Formacao

(3) Estabelecido

Auséncia de programa de
desenvolvimento de competéncias
para 0s empregados da entidade.

A entidade possui um programa de
desenvolvimento de competéncias.

O programa de desenvolvimento de
competéncias inclui o
desenvolvimento de competéncias
especificas para o desempenho de
fungdes e atividades significativas
para a realizacdo dos objetivos e
tratamento dos riscos da entidade.

O programa de desenvolvimento de
competéncias da entidade inclui
multiplas técnicas de entrega (acOes
instrucionais em sala de aula,
autoestudo e treinamento no
trabalho).

Avaliacao dos Juizes Especialistas: Clareza — 4; Pertinéncia — 5.
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Comentérios dos Juizes Especialistas:

O avaliador 1 prop6s uma supressao de termos no texto do critério do nivel de maturidade (2) Em Formagdo, adotando-se uma redacdo final mais simples,
sugerindo: o programa de desenvolvimento de competéncias inclui funcdes e atividades significativas da entidade, considerando os objetivos e riscos da
entidade.

Além disso, o avaliador 1 ndo considerou relevante o critério estabelecido para o nivel de maturidade (3) Estabelecido, sugerindo os seguintes critérios: o
programa de desenvolvimento de competéncias inclui todas as func@es e atividades da entidade, considerando os objetivos e riscos da entidade ou a entidade
fornece aconselhamento e subsidia treinamento de forma a ajudar os empregados a manter e melhorar sua competéncia para o trabalho.

Parecer: AJUSTE DE TERMOS

O ajuste proposto pelo avaliador 1 é razoavel, admitindo-se a redefini¢do do critério do nivel de maturidade (2) Em Formagédo para “O programa de
desenvolvimento de competéncias abrange as fungdes e atividades relevantes para a realizacdo dos objetivos da entidade”.

Apesar do questionamento quanto ao critério do nivel de maturidade (3) Estabelecido, ndo ficou configurada evidéncia suficiente de que esse critério necessite
de ajustes.

Subdimenséo 1.5 — Avalia¢do de Desempenho
Variavel 1.5.1 — Aspectos Analisados na Avaliacdo de Desempenho

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de avaliacdo de Avaliacdo da produtividade dos Avaliacdo da produtividade e Avaliacéo da produtividade, conduta
desempenho. empregados da entidade. conduta ética dos empregados da ética e competéncias dos empregados
entidade. da entidade.

Avaliacao dos Juizes Especialistas: Clareza — 5; Pertinéncia — 3,5.

Comentarios dos Juizes Especialistas:

O avaliador 1 entende que a evolugdo da escala ndo deveria apenas adicionar a avaliacdo da conduta ética e das competéncias, sugerindo verificar se avalia
apenas poucas dimensdes de desempenho, se avalia um conjunto equilibrado de dimensdes de desempenho (qualidade, proatividade, lideranca etc.), se
considera caréncias de capacitacdo, se existe algum mecanismo de incentivo a corre¢do dos problemas identificados.

Parecer: REFORMULACAO DA VARIAVEL (NOVO NOME) E AJUSTE DE CRITERIOS

Apesar do entendimento do avaliador, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes. Para maior clareza
quanto ao objeto da variavel, entende-se que o seu nome deve ser modificado para “Fatores da Avaliagdo de Desempenho”.

Além disso, considerando que o carater cumulativo das caracteristicas e requisitos esta implicito na logica dos modelos de maturidade, admite-se a
modificacdo dos termos dos critérios nos seguintes termos:

(0) Incipiente — Auséncia de definicao dos fatores de avaliacdo de desempenho;

(2) Inicial — Avaliag&o da produtividade dos empregados da entidade;

(2) Em Formac&o — Avaliagdo da conduta ética dos empregados da entidade;

(3) Estabelecido — Avaliacao das competéncias dos empregados da entidade.
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Variavel 1.5.2 — Destinatarios da Avaliacdo de Desempenho

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de avaliacdo de Avaliagéo de desempenho dos Avaliacdo de desempenho dos Avaliacéo de desempenho dos
desempenho. empregados e geréncia da entidade empregados, geréncia e alta geréncia | empregados, geréncia e direcdo
(até o 3° nivel organizacional). da entidade (até o 2° nivel executiva da entidade.
organizacional).

Avaliacdo dos Juizes Especialistas: Clareza — 5; Pertinéncia — 3,5.

Comentarios dos Juizes Especialistas:

O avaliador 1 entende que ndo faz tanta diferenga se a organizacéo avalia até o terceiro nivel ou até o segundo nivel, sugerindo os seguintes critérios:
organizagdes que nao avaliam o desempenho; organizagdes que o avaliam apenas para certos grupos; organizagdes que avaliam para todos os servidores sem
funcdo; e organizagdes que avaliam o desempenho de todos, independentemente do nivel hierarquico.

Parecer: REFORMULACAO DA VARIAVEL (NOVO NOME) E AJUSTE DE CRITERIOS

Para maior clareza quanto ao objeto da varidvel, entende-se que o seu nome deve ser modificado para “Niveis Organizacionais da Avaliagdo de Desempenho”.
Além disso, a avaliacdo dos juizes especialistas indica que a redagdo dos critérios da variavel deve ser aprimorada, excluindo-se as referéncias a niveis
especificos, nos seguintes termos:

(0) Incipiente - Auséncia de definigdo de niveis organizacionais na avaliacdo de desempenho;

(1) Inicial - Avaliacéo de desempenho dos empregados e geréncia da entidade.

(2) Em Formagéo - Avaliagdo de desempenho da alta geréncia da entidade.

(3) Estabelecido - Avaliacéo de desempenho da diregdo executiva e corpo diretivo da entidade.

Variavel 1.5.3 — Destinatarios das Metas de Desempenho

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de metas de desempenho. Defini¢do de metas de desempenho Definicdo de metas de desempenho Defini¢do de metas de desempenho
para a organizagdo, como um todo. para as unidades e subunidades individuais, para cada empregado da
organizacionais da entidade. entidade.

Avaliacdo dos Juizes Especialistas: Clareza — 4; Pertinéncia — 4,5.

Comentérios dos Juizes Especialistas:
O avaliador 1 comentou o seguinte: tenho davidas se designar metas para cada servidor individualmente seja, realmente, o Gltimo estagio de evolucéo dos
sistemas de avalia¢io de desempenho.
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Parecer: REFORMULACAO DA VARIAVEL (NOVO NOME) E AJUSTE DE CRITERIOS
Para maior clareza quanto ao objeto da varidvel, entende-se que o seu nome deve ser modificado para “Niveis Organizacionais das Metas de Desempenho”.
Apesar do entendimento do avaliador, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes. Para maior clareza,
admite-se a modificacdo dos termos do critério do nivel de maturidade (0) Incipiente para “Auséncia de definicdo de niveis organizacionais nas metas de
desempenho” e do nivel de maturidade (1) Inicial para “Defini¢8o de metas de desempenho em nivel de entidade”.

Variavel 1.5.4 — Consequéncias da Avaliacdo de Desempenho

(0) Inexistente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de avaliacdo de
desempenho.

Consequéncias de carater disciplinar.

Parcela variavel da remuneracéo dos
empregados é afetada.

Promogao (evolucdo nos niveis da
carreira) e movimentag&o (inclusive
remogao) levam em consideragéo as
avaliacOes de desempenho do
empregado.

Avaliacao dos Juizes Especialistas: Clareza — 4,5; Pertinéncia — 3,5.

Comentarios dos Juizes Especialistas:

O avaliador 1 comentou o seguinte: ndo me parece gque a sequéncia que procura refletir o aumento nivel de maturidade esteja adequada. Por exemplo, ha
autores que criticam a vinculagdo da avaliagdo com 0s mecanismos de remuneragao.

Parecer: REFORMULACAO DA VARIAVEL (NOVO NOME) E AJUSTE DE CRITERIOS
Para maior clareza quanto ao objeto da variavel, entende-se que o seu nome deve ser modificado para “Recompensas e Sang¢des da Avaliagdo de
Desempenho”. No mesmo sentido, admite-se ainda a modificacdo dos termos do critério do nivel de maturidade (0) Incipiente para “Auséncia de defini¢do de
recompensas e san¢des na avaliagdo de desempenho” e do nivel de maturidade (1) Inicial para “Recompensas e sangdes de carater administrativo e

disciplinar”.

Variavel 1.5.5 — Frequéncia da Avaliacdo de Desempenho

(0) Inexistente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de avaliacdo de
desempenho.

Avaliacdo de desempenho realizada
anualmente.

Avaliacdo de desempenho realizada
semestralmente.

Avaliacdo de desempenho realizada
quadrimestralmente (ou frequéncia
maior).

Avaliacao dos Juizes Especialistas: Clareza — 5; Pertinéncia — 4
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Comentérios dos Juizes Especialistas:

O avaliador 1 comentou o seguinte: tenho duvidas se a organizacao que avalia seus empregados a cada trés meses € mais madura gue outra que opta por
avalia-los a cada semestre.

O avaliador 2 também questionou a viabilidade ou a relagdo custo versus beneficio de fazer avaliagcbes de desempenho em frequéncia maior que semestral de
determinadas organizagdes.

Parecer: AJUSTE DE TERMOS
Apesar do entendimento do avaliador, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes. Para maior clareza,
admite-se a modificacdo dos termos do critério do nivel de maturidade (0) Incipiente para “Auséncia de definicdo da frequéncia da avaliagdo de desempenho”.

Dimensédo 2 — Avaliagéo de Riscos
Subdimenséo 2.1 — Defini¢do de Objetivos
Variavel 2.1.1 — Processo de Formulacéo de Objetivos

(0) Inexistente (1) Inicial (2) Em Formacao (3) Estabelecido
Auséncia de processo para a Entidade possui objetivos formulados | Entidade possui objetivos formulados | Processo de formulacgéo de objetivos
formulacédo de objetivos. em processo casuistico. em processo formalmente é realizado periodicamente (minimo
estabelecido. de uma vez ao ano), para a
reavaliagdo dos objetivos.

Avaliacao dos Juizes Especialistas: Clareza — 3,3; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:

O avaliador 1 fez reparos ao texto dos critérios da variavel, sugerindo para o nivel (0) Inexistente: Processo de formulagédo de objetivos inexistente; para o
nivel (1) Inicial: Processo de formulacéo de objetivos é casuistico; para o nivel (2) Em Formag&o: Processo de formulacéo de objetivos é formalmente
estabelecido; e para o nivel (3) Estabelecido: Processo de formulacao de objetivos é formalmente estabelecido e realizado periodicamente (minimo de uma
Vez ao ano), para a reavaliacdo dos objetivos.

O avaliador 2 questionou a possibilidade de uma entidade ter objetivos estabelecidos de forma casuistica.

O avaliador 3 sugeriu 0 seguinte texto para o critério do nivel (2) Em Formag&o: Existe processo de formulacéo e revisdo de objetivos formalmente
estabelecido. Além disso, o avaliador 3 sugeriu a inclusdao de termos relacionados a resposta a novos desafios no texto do critério do nivel (3) Estabelecido,
possivelmente para deixar o critério mais claro.

Parecer: AJUSTE DE CRITERIOS

As sugestdes dos especialistas sdo razoaveis, razdo pela qual se admite a redefinicao dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de processo para a definicdo de objetivos;

(1) Inicial - Entidade possui objetivos definidos de forma casuistica, sem processo formalmente estabelecido;

(2) Em Formacdo - Processo formalmente estabelecido para definicdo dos objetivos da entidade;

(3) Estabelecido - Processo de definicdo de objetivos é realizado periodicamente (minimo de uma vez ao ano) para a reavaliacdo dos objetivos da entidade.

212




Variavel 2.1.2 — Participantes do Processo de Formulacdo de Objetivos

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de processo para a Corpo diretivo e alta geréncia da Todos os empregados da entidade. Ampla participagéo, inclusive de
formulacéo de objetivos. entidade. partes interessadas externas.

Avaliacdo dos Juizes Especialistas: Clareza — 3,3; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:

O avaliador 1 fez reparos ao texto dos critérios da variavel, sugerindo para o nivel (0) Inexistente: Processo para a formulagédo de objetivos inexistente; para o
nivel (1) Inicial: Processo para formulacao de objetivos envolve apenas o corpo diretivo e alta administracao da entidade; para o nivel (2) Em Formagéo:
Processo para formulagéo de objetivos envolve ampla participagdo dos empregados da entidade; e para o nivel (3) Estabelecido: Processo para formulagédo
de objetivos envolve ampla participagao, inclusive de partes interessadas externas.

O avaliador 3 manifestou o entendimento de que existiria uma inverséo de ordem nos critérios estabelecidos, considerando que o mais corriqueiro nas
entidades do setor publico é a formulagédo de objetivos por parte de especialistas de um departamento especifico, e que o envolvimento de corpo diretivo e alta
administracdo no processo é pouco comum.

Parecer: AJUSTE DE CRITERIOS

Entende-se que ndo é razoavel a inversdo da l6gica evolutiva da variavel, considerando que a logica proposta no estudo esta respaldada pelos frameworks do
COSO e boas préticas de controle interno identificadas.

As sugestdes do avaliador 1 sdo razoaveis, razdo pela qual se admite a redefini¢do dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de definicdo dos participantes do processo de formulacdo de objetivos.

(1) Inicial - Processo para formulagdo de objetivos envolve apenas o corpo diretivo e alta geréncia da entidade.

(2) Em Formac&o - Processo para formulacéo de objetivos envolve ampla participacdo dos empregados da entidade.

(3) Estabelecido - Processo para formulacdo de objetivos envolve ampla participacao, inclusive de partes interessadas externas.

Variavel 2.1.3 — Tipos de Objetivos
(0) Inexistente (1) Inicial (2) Em Formacao (3) Estabelecido
Auséncia de definigdo de objetivos. Definicdo de objetivos estratégicos. Definigdo de objetivos de Definicdo de objetivos de
operacionais, a partir dos objetivos conformidade e objetivos de
estratégicos. comunicacdo (relatorios internos e
externos).

Avaliacdo dos Juizes Especialistas: Clareza — 3; Pertinéncia — 5.
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Comentérios dos Juizes Especialistas:

O avaliador 1 fez reparos ao texto dos critérios da variavel, sugerindo para o nivel (1) Inicial: Os objetivos sédo definidos no nivel estratégico, mas nao sédo
desdobrados no nivel operacional; para o nivel (2) Em Formacéo: Os objetivos sdo definidos até o nivel operacional, a partir do desdobramento dos objetivos
estratégicos; e para o nivel (3) Estabelecido: Além dos objetivos operacionais, também séo definidos objetivos de conformidade e objetivos de comunicagéo
(relatorios internos e externos).

O avaliador 2 questionou a relevancia da definicdo de objetivos de conformidade, considerando que as entidades do setor publico tém seus objetivos
estabelecidos em Lei e ndo podem extrapolar ou deixar de cumprir duas atribuicdes legais.

O avaliador 3 fez mencéo a auséncia do nivel tatico, intermediario entre o estratégico e o operacional, nos critérios da variavel; questionou ainda a respeito da
classificagdo de entidades em estégio inicial de planejamento estratégico, quando estdo definidos apenas os direcionadores estratégicos (misséo, visdo e
valores).

Parecer: AJUSTE DE CRITERIOS

As sugestdes do avaliador 1 sdo razoaveis, razao pela qual se admite a redefini¢do dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de definigdo de tipos de objetivos.

(1) Inicial - Os objetivos séo definidos no nivel estratégico, mas ndo séo desdobrados no nivel operacional.

(2) Em Formagdo - Os objetivos séo definidos até o nivel operacional, a partir do desdobramento dos objetivos estratégicos.

(3) Estabelecido - Além dos objetivos operacionais, também sdo definidos objetivos de conformidade e objetivos de comunicacéo (relatorios internos e
externos).

Variavel 2.1.4 — Niveis Organizacionais dos Objetivos

(0) Inexistente (1) Inicial (2) Em Formacao (3) Estabelecido
Auséncia de defini¢do de objetivos. Obijetivos sdo estabelecidos para a Obijetivos sdo estabelecidos para as Obijetivos sdo estabelecidos em nivel
organiza¢do como um todo. unidades e subunidades de atividade, para 0s processos mais
organizacionais, ou divididos em relevantes para os objetivos e riscos
objetivos especificos. da entidade.

Avaliacao dos Juizes Especialistas: Clareza — 3,6; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:

O avaliador 1 fez reparos ao texto dos critérios da variavel, sugerindo para o nivel (1) Inicial: Objetivos sdo estabelecidos apenas para a organiza¢cdo como
um todo; para o nivel (2) Em Formagao: Objetivos sdo estabelecidos para organizagdo como um todo e para as unidades e subunidades organizacionais, ou
divididos em objetivos especificos; e para o nivel (3) Estabelecido: Objetivos sao estabelecidos em nivel de atividades ou processos internos mais relevantes
para os objetivos e riscos da entidade.

O avaliador 3 entendeu que o texto do critério para o nivel (1) Inicial é vago e sugeriu que o critério seja a existéncia apenas de objetivos estruturais
(regimentais), objetivos apenas para area fim ou somente os objetivos do Plano Plurianual.
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Parecer: AJUSTE DE CRITERIOS

As sugestdes do avaliador 1 sdo razoaveis, razdo pela qual se admite a redefinicdo dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de definicdo de niveis organizacionais nos objetivos.

(1) Inicial - Definicéo apenas de objetivos gerais, em nivel de entidade.

(2) Em Formagéo - Definigéo de objetivos para as unidades e subunidades organizacionais, ou desdobramento dos objetivos gerais em objetivos especificos.
(3) Estabelecido - Definicdo de objetivos para as atividades dos processos relevantes para a realizacdao dos objetivos da entidade.

Variavel 2.1.5 — Mensuracdo dos Objetivos

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de defini¢do de objetivos, Os objetivos da entidade sdo Os objetivos da entidade possuem Os objetivos da entidade possuem
0u 0s objetivos ndo sdo mensurados. | mensurados. metas associadas. cronograma e orgamento definidos
para a sua realizacéo.

Avaliacao dos Juizes Especialistas: Clareza — 4; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:

O avaliador 2 entendeu que o critério estabelecido para o nivel de maturidade (2) Em Formacao deveria incluir um processo de avaliagdo da realizacdo das
metas.

O avaliador 3 fez objecdo aos critérios em razao da existéncia de objetivos cuja natureza ndo possibilita a mensuracdo ou o estabelecimento de metas.

Parecer: AJUSTE DE TERMOS
Entende-se que a observacgdo do avaliador 3 é pertinente, mas deve ser tratada no campo dos procedimentos de avaliacdo. Para maior clareza, admite-se a
modificacdo dos termos do critério do nivel de maturidade (0) Incipiente para “Auséncia de mensurag¢do dos objetivos da entidade”.

Subdimenséo 2.2 — Identificacdo, Andlise e Resposta aos Riscos
Variavel 2.2.1 — Processo de Avaliacdo de Riscos

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de processo para avaliacdo | Entidade possui avaliagdo de riscos Entidade possui avaliagdo de riscos Processo de avalia¢éo de riscos é
de riscos. realizada em processo casuistico. realizada em processo formalmente realizado periodicamente (minimo de
estabelecido. uma vez ao ano), para a reavaliacdo
dos riscos.

Avaliacao dos Juizes Especialistas: Clareza — 4,5; Pertinéncia — 5.
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Comentérios dos Juizes Especialistas:

O avaliador 2 questionou a possibilidade de uma entidade ter avaliacdo de riscos realizada de forma casuistica.

O avaliador 3 aponta um paradoxo no termo “processo casuistico”, sugerindo a troca dessa expressdo por “de forma casuista”; além disso, o avaliador 3
apresenta questionamento a respeito da situacdo de entidades que possuem avaliacédo de riscos formalizada e realizada sistematicamente apenas em
determinados departamentos e ndo em toda a organizagao.

O avaliador 4 sugere o uso do termo “atualizacao da avaliagdo de riscos” no critério do nivel (3) Estabelecido, para transmitir a ideia de que o processo de
avaliagdo necessita de continuidade.

Parecer: AJUSTE DOS CRITERIOS

As sugestdes dos avaliadores sdo razoaveis, razao pela qual se admite a redefini¢do dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de processo para a avaliagdo de riscos.

(1) Inicial - Entidade possui avaliacéo de riscos realizada de forma casuistica, sem processo formalmente estabelecido.

(2) Em Formacao - Entidade possui processo formalmente estabelecido para a avaliagao de riscos.

(3) Estabelecido - Processo de avaliagdo de riscos é realizado periodicamente (minimo de uma vez ao ano), para a reavaliagdo dos riscos.

Variavel 2.2.2 — Participantes da Avaliacao de Riscos

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de avaliagdo de riscos. O processo de avaliagéo de riscos é O processo de avaliagdo de riscos O processo de avaliagdo de riscos
realizado pelo corpo diretivo e alta tem a participacdo de empregados inclui a obtencéo da opinido de
geréncia da entidade. das funcGes e departamentos mais auditor ou especialista externo a
relevantes para a realizagdo dos entidade.
objetivos e tratamento dos riscos da
entidade.

Avaliacdo dos Juizes Especialistas: Clareza — 4; Pertinéncia — 4,5.
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Comentérios dos Juizes Especialistas:

O avaliador 1 apontou a necessidade de definir melhor o termo “opinido de auditor ou especialista externo”, que pode gerar davidas; além disso, questionou a
relevancia do critério definido para o nivel de maturidade (3) Estabelecido, sugerindo como critério a participacdo ampla de empregados de todas funcdes e
departamentos da entidade.

O avaliador 3 sugeriu nova logica para os critérios da variavel, sugerindo para o nivel (0) Inexistente: Auséncia de avaliagdo de riscos pelo corpo diretivo e
alta geréncia da entidade; para o nivel (1) Inicial: O processo de avaliacéo de riscos é realizado por funcionarios e gestores de poucos setores da entidade;
para o nivel (2) Em Formacdo: O processo de avaliagdo de riscos é conduzido pelo corpo diretivo da entidade e tem a participagdo de funciondrios das areas
e departamentos mais relevantes para a realizacao dos objetivos organizacionais; e para o nivel (3) Estabelecido: O processo de avaliacao de riscos inclui a
escuta sistematizada de cidadédos, clientes e outras partes interessadas externas a entidade.

O avaliador 3 criticou também o termo “fun¢des e departamentos mais relevantes para a realizacao dos objetivos e tratamento dos riscos da entidade”, adotado
no critério do nivel de maturidade (2) Em Formacao e, considerando que a responsabilidade por tratar riscos é do préprio departamento sobre o qual incidem
tais riscos, seria suficiente definir que devem participar da avaliagdo de riscos os departamentos mais relevantes para a realizagéo dos objetivos
organizacionais; sugeriu ainda o uso do termo “funcionarios” em substitui¢cdo a “empregados”, tipico de entidades da administracao indireta, ou “servidores”,
tipico de entidades da administracdo direta; finalmente, questionou a relevancia de ter a previsdo de que um especialista ou auditor opinem sobre 0s riscos da
entidade como critério do Gltimo nivel de maturidade.

O avaliador 4 sugere a incorporagdo da opinido da auditoria interna no nivel de maturidade (2) Em Formagdo, além da incluséo de termos que deixem
explicito o carater cumulativo dos critérios na matriz de maturidade, para maior clareza.

Parecer: AJUSTE DE CRITERIOS

As sugestdes dos avaliadores sdo razoaveis, razdo pela qual se admite a redefini¢do dos critérios da variavel nos seguintes termos:

(0) Incipiente — Auséncia de definicao dos participantes do processo de avaliagdo de riscos.

(2) Inicial - O processo de avaliagéo de riscos tem a participacdo do corpo diretivo e alta geréncia da entidade.

(2) Em Formacao - O processo de avaliacdo de riscos tem a participacdo da geréncia e empregados, inclusive das funcbes de suporte relevantes para a
realizacéo dos objetivos da entidade.

(3) Estabelecido - O processo de avaliagdo de riscos inclui benchmarking ou participacdo de auditor ou especialista externo a entidade.

Variavel 2.2.3 — Fatores Considerados na Avaliacao de Riscos

(0) Inexistente

(1) Inicial

(2) Em Formacao

(3) Estabelecido

Auséncia de avaliagdo de riscos.

O processo de avaliacdo de riscos
considera fatores internos e externos
a entidade.

O processo de avaliacdo de riscos da
entidade inclui o risco decorrente de
mudancas no ambiente externo,
modelo de negdcios e lideranga da
entidade.

O processo de avaliacéo de riscos
inclui o risco de fraude, incluindo
incentivos e pressdes, oportunidades,
atitudes e racionalizagdes, além de
abordagens para burlar controles.

Avaliacdo dos Juizes Especialistas: Clareza — 3,5; Pertinéncia — 4,5.
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Comentérios dos Juizes Especialistas:

O avaliador 1 questionou a relevancia de ter a previsao consideracao do risco de fraude como critério do Gltimo nivel de maturidade, sugerindo como critério a
consideracdo de riscos de projetos e inovagoes.

O avaliador 2 questionou a adequacgéo do texto do critério definido para o nivel de maturidade (1) Inicial, indagando quanto a viabilidade de uma avaliacéo de
riscos que ndo inclua fatores externos a entidade.

O avaliador 3 questiona os critérios definidos para a variavel e propde uma nova légica, sugerindo para o nivel (1) Inicial: O processo de avaliagcdo de riscos
considera, porém de forma ndo sistematica, alguns fatores internos e externos a entidade; para o nivel (2) Em Formacao: O processo de avaliagéo de riscos
da entidade aborda os principais fatores de risco internos e externos, inclusive mudangas no ambiente externo, no modelo de negécios e na lideranca da
entidade; e para o nivel (3) Estabelecido: O processo de avaliagdo de riscos aborda o risco de fraude, incluindo fatores tais como incentivos e pressoes,
oportunidades, atitudes e racionaliza¢es, bem como meios para burlar controles. O avaliador 3 também questiona o significado do termo “racionalizagdes”,
no critério do nivel de maturidade (3) Estabelecido.

O avaliador 4 entende que os critérios dos niveis 1 e 2 podem se confundir, ¢ questiona o significado do termo “modelo de negocio” no ambito de entidades do
setor governamental.

Parecer: AJUSTE DE CRITERIOS

Entende-se que as observagdes dos avaliadores 1 a 3 sdo pertinentes, mas nao justificam a realizacéo de ajustes nos critérios da variavel.

As sugestdes do avaliador 4 sdo razoaveis, razdo pela qual se admite a redefini¢do dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de definicdo dos fatores que devem ser considerados na avaliagéo de riscos.

(1) Inicial - O processo de avaliagdo de riscos considera fatores internos e externos a entidade.

(2) Em Formag&o - O processo de avaliacdo de riscos da entidade inclui mecanismos para a antecipar a identificacdo, analise e resposta a riscos decorrentes de
mudangas (no ambiente externo, nas politicas publicas de responsabilidade da entidade e na lideranca da entidade).

(3) Estabelecido - O processo de avaliacdo de riscos inclui o risco de fraude (incentivos e pressdes, oportunidades, atitudes e racionaliza¢des, abordagens para
burlar controles).

Varidvel 2.2.4 — Niveis Organizacionais da Avaliacdo de Riscos

(0) Inexistente (1) Inicial (2) Em Formagéo (3) Estabelecido
Auséncia de avaliacao de riscos. Avaliagdo de riscos da organizacéo Avaliacéo de riscos levando em Avaliacdo de riscos em nivel de
como um todo. consideracdo os VAarios niveis da atividade, para 0s processos internos
estrutura organizacional. mais relevantes para os objetivos e
riscos da entidade.

Avaliacdo dos Juizes Especialistas: Clareza — 4; Pertinéncia — 4,5.
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Comentérios dos Juizes Especialistas:

O avaliador 2 apresenta questionamento a respeito da situacdo de entidades que possuem avalia¢do de riscos realizada apenas em determinadas areas ou
departamentos, e ndo em toda a organizacao; questiona também a respeito de entidades que lidam com categorias especificas de riscos, como o Banco Central
do Brasil, que além dos riscos operacionais realiza avaliacdo de riscos financeiros.

O avaliador 3 questiona o significado dos termos “avaliar os riscos da organizagcdo como um todo” e “avaliar considerando os varios niveis da estrutura
organizacional”, e partindo do pressuposto que o objetivo da variavel é verificar se a avaliagdo de riscos ¢ feita em nivel de atividade e de entidade, propGe
uma nova légica para os critérios da variavel, sugerindo para o nivel (1) Inicial: A avaliacdo de riscos é feita em nivel de atividade para alguns processos da
entidade; para o nivel (2) Em Formacéo: A avaliacdo de riscos é feita periodicamente em nivel de atividade para os principais processos da entidade; e para o
nivel (3) Estabelecido: A avaliacéo de riscos é feita em nivel de entidade e os riscos-chave s&o revisados periodicamente pela alta administracao.

O avaliador 4 sugere a supressao da referéncia aos riscos da entidade no critério do nivel (3) Estabelecido.

Parecer: REFORMULACAO DOS CRITERIOS (COM INVERSAO DA LOGICA EVOLUTIVA)

Entende-se que as sugestdes dos avaliadores sdo razoaveis e indicam que a variavel pode ser aprimorada com a inversdo da I6gica evolutiva (ordem dos
critérios), nos seguintes termos:

(0) Incipiente - Auséncia de definigdo de niveis organizacionais na avaliacao de riscos.

(1) Inicial - Avaliacéao de riscos em nivel de atividade, para os processos mais relevantes para a realizacdo dos objetivos da entidade.

(2) Em Formac&o - Avaliagdo de riscos levando em consideracdo as unidades e subunidades organizacionais.

(3) Estabelecido - Avaliagdo de riscos em nivel de entidade.

Dimenséo 3 — Atividades de Controle
Subdimenséo 3.1 — Projeto de Controles para Mitigacéo de Riscos
Variavel 3.1.1 — Documentacdo das Atividades de Controle

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de documentagéo das Elaboragdo de Matriz de Riscos e Documentacdo das atividades de Mapeamento dos processos
atividades de controle. Controles. controle, incluindo a infraestrutura de | relevantes para os objetivos e riscos
tecnologia que prové suporte ao da entidade, em nivel de atividade.

funcionamento dos controles,
seguindo modelos padronizados pela
entidade.

Avaliacdo dos Juizes Especialistas: Clareza — 3,8; Pertinéncia — 4,8.
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Comentérios dos Juizes Especialistas:

O avaliador 1 apontou a necessidade de observar a relacdo custo-beneficio do controle, no sentido de que nem todos os controles devem estar formalizados.
Além disso, o avaliador 1 afirma que os saltos entre 0s niveis sdo grandes.

O avaliador 5 comentou o seguinte: ndo esta claro o motivo pelo qual a descrigdo do critério “em formagéo 2” inclui a infraestrutura de tecnologia que prové
suporte ao funcionamento dos controles.

Parecer: AJUSTE DE TERMOS
Apesar do entendimento dos avaliadores, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes além dos termos
adotados para a simplificacdo e uniformizacdo dos critérios.

Variavel 3.1.2 — Niveis das Atividades de Controle

(0) Inexistente (1) Inicial (2) Em Formagéo (3) Estabelecido
Auséncia de documentagdo das Atividades de controle em nivel de Atividades de controle em nivel de Atividades de controle em nivel de
atividades de controle. transagdes para 0s processos internos | departamento. entidade e controles para 0s
relevantes para 0s objetivos e riscos prestadores de servicos terceirizados
da entidade. que realizam fungdes relevantes para
0s objetivos e riscos da entidade.

Avaliacao dos Juizes Especialistas: Clareza — 3,6; Pertinéncia — 4,4.

Comentarios dos Juizes Especialistas:

O avaliador 1 questionou os termos utilizados para definir o critério do nivel de maturidade (0) Inexistente, indagando se o objetivo da variavel é verificar a
existéncia de documentacéo das atividades de controle ou verificar a existéncia de atividades de controle; além disso, o avaliador 1 novamente afirma que 0s
saltos entre os niveis sdo grandes.

O avaliador 2 teceu as seguintes consideracdes: Os 6rgaos e entidades da administracao publica, via de regra, possuem uma enorme quantidade de
atribuices fixadas em normativos (leis ou regulamentos) e uma estrutura muito hierarquizada, sem priorizagdo clara de suas atividades mais importantes.
Nesse contexto, é predominante o entendimento de que todas essas atividades normatizadas sdo igualmente importantes, e o controle mais implementado é
aquele a nivel departamental, ainda que coordenado por uma estrutura central de controle externo. Essa dindmica, no meu modo de ver, dificulta uma
grande completude dos controles internos, pois pode gerar um efeito ciclico de mais procedimentos burocraticos e um negligenciamento das atividades-fim
do 6rgdo/entidade.

O avaliador 3 indicou que a utilizagdo do modelo de maturidade na pratica dependera do detalhamento de termos como “atividades de controle em nivel de
departamento”.

O avaliador 5 sugeriu que a descricdo do nivel de 1 contemple quaisquer processos internos, enquanto a descricdo do nivel 2 envolva necessariamente 0s
processos internos relevantes para a entidade.
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Parecer: REFORMULACAO DA VARIAVEL (NOVO NOME) E AJUSTE DE TERMOS

Para maior clareza quanto ao objeto da varidvel, entende-se que o seu nome deve ser modificado para “Niveis Organizacionais das Atividades de Controle”.
Considerando o teor das sugestdes dos avaliadores, admite-se a redefinicdo dos critérios da variavel nos seguintes termos:

(0) Incipiente — Auséncia de diagndstico dos niveis organizacionais das atividades de controle.

(1) Inicial - Atividades de controle em nivel de transa¢des, para 0s processos relevantes para a realizacdo dos objetivos da entidade.

(2) Em Formacao - Atividades de controle em nivel de unidades e subunidades organizacionais.

(3) Estabelecido - Atividades de controle em nivel de entidade e controles para terceiros que realizam funcdes relevantes para a realiza¢do dos objetivos da
entidade.

Variavel 3.1.3 — Representacdo Fidedigna da Informacdo Contabil-Financeira

(0) Inexistente (1) Inicial (2) Em Formagéo (3) Estabelecido
Auséncia de processos para a Processos formalmente estabelecidos | Processo formalmente estabelecidos | Processo formalmente estabelecidos
representacao fidedigna da para a realizacdo dos Procedimentos | para a conformidade contéabil das para a conciliacdo entre os dados
informacdo contabil-financeira. Contabeis Patrimoniais (MCASP demonstracgdes financeiras. registrados no SIAFI e outros
Parte I1). sistemas da Administragdo Publica
Federal (SPIUNET, SIASG, RMB).

Avaliacao dos Juizes Especialistas: Clareza — 5; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:
O avaliador 4 destacou a necessidade de estabelecer um processo de conformidade contabil que efetivamente verifique as possiveis falhas, uma vez que o
registro da conformidade pode ser feito no SIAFI apenas para cumprimento da exigéncia formal.

Parecer: MANUTENCAO CONFORME A PROPOSTA
Ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes.

Variével 3.1.4 — Segregacdo de Funcoes

(0) Inexistente (1) Inicial (2) Em Formacao (3) Estabelecido
Auséncia de matriz de controle de A entidade elabora matriz de controle | Projeto de controles alternativos para | Politica da entidade determina a
acesso e segregacdo de funcdes. de acesso e segregacdo de funcdes 0S processos, politicas e reavaliacdo periodica da matriz de
(autorizagdo, aprovacéo e procedimentos relevantes para os controle de acesso e segregacgéo de
verificagdo) para 0s processos, objetivos e riscos da entidade que funcoes.
politicas e procedimentos relevantes | ndo podem ter a segregacado de
para 0s objetivos e riscos da entidade. | funcfes adequada.

Avaliacao dos Juizes Especialistas: Clareza — 4,2; Pertinéncia — 4,4.
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Comentérios dos Juizes Especialistas:
O avaliador 5 sugeriu para esta variavel a mesma légica sugerida para a variavel 3.1.2 (nivel 1 abrangendo todos os processos da entidade, nivel 2 com
identificacdo dos processos criticos).

Parecer: AJUSTE DE TERMOS

Para maior clareza e uniformizagdo, admite-se a redefinicdo dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de diagndstico da segregacao de funcdes nos 0s processos, politicas e procedimentos relevantes para a realizacdo dos objetivos da
entidade.

(1) Inicial - A entidade elabora matriz de controle de acesso e segregacao de fungdes (autorizagdo, aprovacao e verificacdo) para 0s processos, politicas e
procedimentos relevantes para a realizagdo dos objetivos da entidade.

(2) Em Formac&o — A entidade identifica os processos, politicas e procedimentos relevantes para a realizagdo dos objetivos que ndo podem ter a segregacao de
funcGes adequada e elabora atividades de controle alternativas.

(3) Estabelecido - Politica da entidade determina a reavaliacdo periddica da matriz de controle de acesso e segregacdo de fungdes.

Subdimenséo 3.2: Implantagdo de Controles
Variavel 3.2.1 — Politicas e Procedimentos de Controle

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de politicas e Entidade elabora politicas e Politicas e procedimentos Politica da entidade determina a
procedimentos para definigdo de procedimentos para a defini¢do de especificam a tempestividade reavaliacdo periddica das politicas e
responsabilidades e implantacdo dos | responsabilidades e implantagdo dos | (frequéncia ou oportunidade) na procedimentos de controles da
controles da entidade. controles de todos 0s processos execucdo dos controles, as a¢oes entidade, ou sempre que forem
relevantes para 0s objetivos e riscos | corretivas caso sejam identificados identificadas mudancas nas
da entidade e documenta seguindo problemas e o nivel de competéncia e | atividades de negdcios ou sistemas e
modelos padronizados pela entidade. | autoridade necessaria para a processos relevantes para 0s
execucdo adequada. objetivos e riscos da entidade.

Avaliacao dos Juizes Especialistas: Clareza — 3,8; Pertinéncia — 4,8.

Comentarios dos Juizes Especialistas:
O avaliador 1 mais uma vez afirma que 0s saltos entre 0s niveis sdo muito grandes.
O avaliador 5 sugeriu considerar a situacdo em que, apesar de existir a politica, as condutas operacionais evidenciem procedimentos diversos.
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Parecer: AJUSTE DE CRITERIOS

Apesar do entendimento dos avaliadores, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes.
Para maior clareza e uniformizacdo, admite-se a redefini¢do dos critérios da variavel nos seguintes termos:
(0) Incipiente - Auséncia de politicas e procedimentos para definir responsabilidades e orientar a implantagdo dos controles da entidade.

(1) Inicial - A entidade elabora politicas e procedimentos para definir as responsabilidades e orientar a implantacéo dos controles dos processos relevantes para

a realizacdo dos objetivos entidade.

(2) Em Formac&o — As politicas e procedimentos especificam a tempestividade (frequéncia ou oportunidade) na execugdo dos controles, as a¢des corretivas
caso sejam identificados problemas e o nivel de competéncia e autoridade necessaria para a execucao adequada.
(3) Estabelecido — Politica da entidade determina a revisdo periddica das politicas e procedimentos de controles da entidade, ou sempre que forem
identificadas mudancas nas atividades, sistemas e processos relevantes para a realizacdo dos objetivos da entidade.

Subdimenséo 3.3: Projeto de Controles sobre a Tecnologia

Variavel 3.3.1 — Uso da Computacdo de Usuéario Final

(0) Inexistente

(1) Inicial

(2) Em Formacéo

(3) Estabelecido

Auséncia de documentacdo do uso de
computacgdo do usuario final nos
processos, politicas e procedimentos
relevantes para 0s objetivos e riscos
da entidade e nas atividades de
controle associadas.

O uso de computacdo do usuario
final nos processos, politicas e
procedimentos relevantes o0s
objetivos e riscos da entidade e nas
atividades de controle associadas é
mapeado e documentado.

Geréncia avalia os riscos decorrentes
do uso de computacdo do usuario
final nos processos, politicas e
procedimentos relevantes para 0s
objetivos e riscos da entidade e nas
atividades de controle associadas e
elabora controles adicionais
conforme necessario.

As atividades de controle dos
processos, politicas e procedimentos
relevantes para 0s objetivos e riscos
da entidade ndo dependem de
computacdo do usuario final.

Avaliacdo dos Juizes Especialistas: Clareza — 2,6; Pertinéncia — 3,8.
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Comentérios dos Juizes Especialistas:

O avaliador 2 entende que existe paradoxo ao definir o critério do nivel de maturidade (3) Estabelecido como as atividades de controle dos processos, politicas
e procedimentos relevantes para 0s objetivos e riscos da entidade ndo dependem de computacao do usudrio final. Da maneira como esta definido, o critério
estaria aceitando a ndo correlagdo entre a varidvel e as praticas como sendo o melhor nivel, enquanto o adequado seria que o critério refletisse praticas ainda
melhores que as estabelecidas no nivel anterior.

O avaliador 3 afirma que o critério do nivel de maturidade (3) Estabelecido néo esta claro e que, em sua opinido, descreve uma situacao inatingivel.

O avaliador 4 manifestou ndo ter compreendido o significado dos termos “computagdo de usuario final” e “riscos da entidade”, e questionou também o padrio
evolutivo estabelecido, em seus termos o crescimento da maturidade desde auséncia, mapeamento, documentacao e geréncia de riscos... chegando a
independéncia.

O avaliador 5 também manifestou ndo ter compreendido o significado do termo “computagdo de usuario final” e criticou o foco em documentagéo, para entéo
questionar padrdo evolutivo estabelecido, que em seus termos comeca tratando de documentacao e termina sem dependéncia de computacao... salto
loooongo.

Parecer: AJUSTE DE CRITERIOS

A avaliacdo dos especialistas e 0s resultados obtidos nos estudos de caso indicaram que os critérios da variavel podem ser aprimorados para maior clareza, nos
seguintes termos:

(0) Incipiente - Auséncia de diagnostico do uso de computagdo do usuario final nos processos, politicas e procedimentos relevantes para a realizagdo dos
objetivos da entidade.

(1) Inicial - O uso de computacdo do usuario final nos processos, politicas e procedimentos relevantes para a realizagao dos objetivos da entidade e nas
atividades de controle associadas € identificado e documentado.

(2) Em Formac&o - Geréncia avalia os riscos decorrentes do uso de computagdo do usuério final nos processos, politicas e procedimentos relevantes para a
realizacdo dos objetivos da entidade e nas atividades de controle associadas e elabora controles adicionais conforme necessario.

(3) Estabelecido - As atividades de controle dos processos, politicas e procedimentos relevantes para a realizacdo dos objetivos da entidade sdo automatizadas
com o0 apoio de aplicativos, sistemas de informacdes outros recursos de tecnologia.

Variavel 3.3.2 — Politicas de Seguranca de Tl

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de politicas de seguranca A entidade possui politica de A entidade possui politica de controle | A infraestrutura de T1 que suporta 0s
de TI. seguranca de TI formalmente de acesso a informacéo e aos processos, politicas e procedimentos
estabelecida. recursos de TI formalmente relevantes para os objetivos e riscos
estabelecida, consistente com as da entidade possui plano de
funcdes do trabalho e com a continuidade e recuperacdo de
segregacao de funcdes. desastres.

Avaliacdo dos Juizes Especialistas: Clareza — 3,6; Pertinéncia — 4,8.
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Comentérios dos Juizes Especialistas:

O avaliador 2 indica que o critério do nivel de maturidade (3) Estabelecido deve incluir em sua abrangéncia o critério do nivel de maturidade (2) Em
Formacao, para evitar a situacdo de uma entidade que seja avaliada num nivel de maturidade superior sem ter cumprido 0s requisitos dos niveis inferiores.
O avaliador 3 entende que o critério definido para o nivel de maturidade (3) Estabelecido deve incluir a auditoria periddica das politicas de seguranca de TI.
O avaliador 4 sugere uma modificacdo nos critérios da varidvel, nos seguintes termos: a PSI possui diversas politicas de controle, por vezes, existente em
documentos esparsos. Talvez essa seja uma ideia para o nivel 1. O nivel 2 seria a juncdo do 2 com o 1 (formalmente).

O avaliador 5 sugere ajuste no critério no nivel de maturidade (2) Em Formacao, afirmando que uma politica de controle de acesso é indtil sem uma politica
de classificacdo de informagdes. Sugere também o mapeamento de processos criticos para o negdcio, que € insumo para plano de recuperacao de desastres e
plano de continuidade de neg6cios, mas também ndo costuma existir nas organizacoes.

Parecer: AJUSTE DE TERMOS
Entende-se que as observagdes dos avaliadores séo pertinentes, mas nao ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de
ajustes além dos necessarios para maior clareza e uniformizagao dos termos.

Variavel 3.3.3 — Processos de Aquisi¢do, Desenvolvimento e Manutencdo da Tl

(0) Inexistente (1) Inicial (2) Em Formagéo (3) Estabelecido

Auséncia de processos de Processos formalmente estabelecidos | Entidade adota um SDLC completo, | Fases e controles previstos no SDLC

gerenciamento de configuracao e para o gerenciamento de tanto para o software desenvolvido da entidade s&o definidos em fungéo

mudangca para a infraestrutura de TI configuragdo e mudanca da internamente quanto para os pacotes | de uma classificagdo de riscos da

da entidade. infraestrutura de TI que suporta 0s adquiridos. mudanca, definida conforme o
processos, politicas e procedimentos tamanho, esfor¢o, complexidade e
relevantes para 0s objetivos e riscos impactos em processos e controles
da entidade. relevantes para os objetivos e riscos

da entidade.

Avaliacao dos Juizes Especialistas: Clareza — 3,4; Pertinéncia — 4,2.

Comentarios dos Juizes Especialistas:

O avaliador 1 indicou que o texto de alguns critérios estd muito grande; sugeriu ainda o uso dos termos por extenso ao invés de siglas, mesmo quando o termo
é de conhecimento geral, para que o critério fique mais claro.

O avaliador 3 sugeriu a divisdo da variavel em duas, uma para software e outra para infraestrutura, para uma avaliacdo mais precisa.

O avaliador 5 questiona a clareza do termo “relevantes para os objetivos e riscos da entidade”, sugerindo a meng¢do apenas aos objetivos da entidade ou o uso
do termo “alcance dos objetivos e gestdo de riscos”; além disso, entende que os critérios da variavel misturam conceitos potencialmente diferentes: enquanto a
gestdo de configuracdo e mudanga é mais ligada a infraestrutura de T1, 0 SDLC é mais focado em software. Assim, sugere a divisdo em duas varidveis.
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Parecer: AJUSTE DE CRITERIOS

As sugestdes dos avaliadores sdo razoaveis, razdo pela qual se admite a redefini¢do dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de processos de gerenciamento de configura¢do e mudanca para a infraestrutura de T1 da entidade.

(1) Inicial - Processos formalmente estabelecidos para o gerenciamento de configuragdo e mudanca da infraestrutura de T1 que suporta os processos, politicas
e procedimentos relevantes para a realizacdo dos objetivos da entidade.

(2) Em Formacao - Entidade adota um ciclo de vida de desenvolvimento de sistemas completo, tanto para o software desenvolvido internamente quanto para
0s pacotes adquiridos.

(3) Estabelecido - Fases e controles previstos no ciclo de vida de desenvolvimento de sistemas da entidade sdo definidos em funcéo de uma classificacdo de
riscos da mudanga, definida conforme o tamanho, esforgo, complexidade e impactos em processos e controles relevantes para a realizacdo dos objetivos da
entidade.

Dimenséao 4 — Informacao e Comunicacao
Subdimenséo 4.1 — Sistema de Informacéo da Entidade
Variavel 4.1.1 — Relevancia e Qualidade da Informacao

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de processos para Processo formalmente estabelecido Processos formalmente estabelecidos | A entidade estabelece um programa
identificar e documentar as para identificar e documentar as para produgdo, coleta, tratamento, de governancga para a manutencéo da
necessidades, produzir, coletar, tratar, | informacdes necessarias para apoiar | armazenamento, processamento e qualidade dos dados e informacdes
armazenar, processar e descartar o funcionamento do controle interno | descarte dos dados e informagdes que | que apoiam o funcionamento do
dados e informagdes necessérias para | da entidade. apoiam o funcionamento do controle | controle interno da entidade.
apoiar o funcionamento o controle interno da entidade.
interno da entidade.

Avaliacdo dos Juizes Especialistas: Clareza — 2,5; Pertinéncia — 3.

Comentarios dos Juizes Especialistas:

O avaliador 1 entendeu que o texto dos critérios dos niveis de maturidade (1) Inicial e (2) Em Formagcdo estabelece uma diferenciacdo muito ténue entre os
dois niveis.

O avaliador 2 teceu o seguinte comentario: Achei o formulério um tanto confuso, mas pelo que vi ambas as varaveis buscam avaliar a mesma coisa:
existéncia. Como a primeira variavel tem a ver com relevancia e qualidade da informacao, ela deveria refletir se as informagdes séo importantes e Uteis para
tomada de decisdo, bem como se o contetido das informacdes € apropriado, se a informacao é oportuna, atual, se é confiavel, se é de facil acesso etc. Por fim,
informac&o e comunicagédo ndo séo restritas a apoiar o funcionamento o controle interno da entidade. Elas, primordialmente, séo utilizadas para facilitar
gue a entidade possa atingir os objetivos fixados.
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Parecer: AJUSTE NOS TERMOS

Para maior clareza e distin¢do entre os niveis de maturidade, admite-se a redefinicdo dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de diagndstico dos processos para a disponibilizacao das informagGes necessarias para apoiar o funcionamento o controle interno da
entidade.

(1) Inicial - Processo formalmente estabelecido para identificar e documentar as necessidades de informagdes para apoiar o funcionamento do controle interno
da entidade.

(2) Em Formacao - Processos formalmente estabelecidos para produzir ou coletar, tratar, armazenar, processar e descartar os dados e informacdes que apoiam
o funcionamento do controle interno da entidade.

(3) Estabelecido - A entidade estabelece um programa de governanga para a manutencdo da qualidade dos dados e informagdes que apoiam o funcionamento
da estrutura de controle interno.

N&o ficou configurada evidéncia suficiente de que os critérios da varidvel necessitam de outros ajustes.

Variavel 4.1.2 — Comunicacdo Interna e Externa

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de processos de Processos formalmente estabelecidos | Processos de comunicagdo internae | A entidade define canais de
comunicacdo interna e externa. para comunicar tempestivamente ao | externa incluem a sele¢do dos comunicagdo internos e externos
publico interno e externo as métodos de comunicagéo, levando multiplos e bidirecionais para evitar a
informac@es necessarias e esperadas. | em consideracdo a tempestividade, perda de informag6es relevantes,
audiéncia, natureza da comunicacdo e | incluindo canal de dentincias com
requisitos, expectativas legais, garantia de anonimato para a
regulatorias e contratuais, e a relagdo | comunicacdo de questdes
custo x beneficio. significativas relacionadas ao
controle interno.

Avaliacao dos Juizes Especialistas: Clareza — 3; Pertinéncia — 3.

Comentarios dos Juizes Especialistas:
O avaliador 2 teceu o seguinte comentario: 0s comentarios anteriores valem para a variavel 2. Da forma como os critérios estdo redigidos, no meu
entendimento, ndo refletirdo o que deles se espera.

Parecer: AJUSTE NOS TERMOS
Apesar do entendimento do avaliador, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes. Para maior clareza e,
admite-se a redefini¢ao do critério do nivel de maturidade (0) Inexistente para “Auséncia de diagnostico dos processos de comunicagdo interna e externa”.

Dimensdo 5 — Monitoramento
Subdimensao 5.1 — Monitoramento da Estrutura de Controle Interno
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Variavel 5.1.1 — Monitoramento Continuo

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de atividades de Os processos, politicas e As atividades de monitoramento sdo | As atividades de monitoramento dos
monitoramento continuo dos procedimentos relevantes para os documentadas seguindo modelos processos, politicas e procedimentos
processos, politicas e procedimentos | objetivos e riscos da entidade padronizados pela entidade. relevantes para os objetivos e riscos
relevantes para 0s objetivos e riscos possuem atividades de da entidade sdo automatizadas, com o
da entidade. monitoramento integradas. uso de tecnologia.

Avaliacdo dos Juizes Especialistas: Clareza — 3; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:

O avaliador 1 afirma que o termo “atividades de monitoramento integradas” ¢ dibio, sendo necessario deixar mais claro o seu significado.

O avaliador 2 entende que os critérios da variavel estabelecem enfoque nos pontos de controle (processos, politicas e procedimentos) embora o principio 16 do
COSO defina que o monitoramento deve verificar a presenca e funcionamento dos componentes do controle interno. Além disso, também questiona o
significado do termo “atividades de monitoramento integradas”.

Parecer: AJUSTE DE TERMOS

O significado do termo “atividades de monitoramento integradas” pode ser objeto de nota de esclarecimento, ndo sendo necessaria modificacdo nos critérios
da variavel.

Além disso, acatando sugestdo realizada na avaliagdo de outras variaveis, substitui-se o termo “[...] relevantes para os objetivos e riscos da entidade” pelo
termo “[...] relevantes para a realizacao dos objetivos da entidade”, para simplificagdo e uniformizacgao.

Para maior clareza, entende-se que o critério do nivel de maturidade (0) Incipiente deve ser definido nos seguintes termos: “Auséncia de diagnostico das
atividades de monitoramento continuo dos processos, politicas e procedimentos relevantes para os objetivos e riscos da entidade”.

Apesar do entendimento dos avaliadores, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de outros ajustes.

Variavel 5.1.2 — AvaliacGes Avulsas

(0) Inexistente (1) Inicial (2) Em Formacao (3) Estabelecido
Auséncia de avaliagdes avulsas da AvaliagOes avulsas da estrutura de AvaliagOes avulsas da estrutura de AvaliagOes avulsas da estrutura de
estrutura de controle interno da controle interno sdo realizadas pela controle interno s&o realizadas pela controle interno séo realizadas pela
entidade. geréncia da entidade. geréncia da entidade e pela auditoria | geréncia da entidade, pela auditoria
interna. interna e por auditoria independente
ou consultores externos.

Avaliacdo dos Juizes Especialistas: Clareza — 5; Pertinéncia — 5.

Comentarios dos Juizes Especialistas:
O avaliador 1 sugeriu que os critérios devem abranger ndo apenas a existéncia de avalia¢es da estrutura de controle interno, mas também a formalizagdo
dessas avaliacoes.
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Parecer: AJUSTE DOS CRITERIOS

Para maior clareza e simplificacdo, admite-se a redefinicdo dos critérios da variavel nos seguintes termos:

(0) Incipiente - Auséncia de avalia¢bes avulsas da estrutura de controle interno da entidade.

(1) Inicial - AvaliagGes avulsas da estrutura de controle interno sdo realizadas periodicamente pela geréncia da entidade.

(2) Em Formagéo - Avaliagdes avulsas da estrutura de controle interno séo realizadas periodicamente pela auditoria interna.

(3) Estabelecido - Avaliacdes avulsas da estrutura de controle interno sdo realizadas periodicamente por auditoria independente ou consultores externos.

Variavel 5.1.3 — Comunicacdo das Deficiéncias de Controle Interno e Acompanhamento das Ac¢des Corretivas

(0) Inexistente (1) Inicial (2) Em Formacéo (3) Estabelecido
Auséncia de politicas e processos A entidade possui politicas A entidade possui processos A entidade possui processos
para a comunicacdo das deficiéncias | formalmente estabelecidas definindo | formalmente estabelecidos para o formalmente estabelecidos para a
de controle interno e a classificacdo dos problemas acompanhamento das a¢des verificacdo da eficécia das agdes
acompanhamento das acles identificados nas atividades de corretivas para as deficiéncias corretivas adotadas para deficiéncias
corretivas. monitoramento, além do nivel de identificadas nos controles internos. de controles internos significativas.

detalhe da documentacdo, as
responsabilidades pelas a¢Ges
corretivas e as partes que devem ser
comunicadas, conforme a
classificagéo.

Avaliacao dos Juizes Especialistas: Clareza — 4; Pertinéncia — 4,5.

Comentarios dos Juizes Especialistas:

O avaliador 1 entendeu que os termos dos critérios ndo estabelecem claramente a diferenciacdo entre os niveis de maturidade (1) Inicial e (2) Em Formacéo;
que o critério do nivel de maturidade (1) Inicial aparenta ser mais complexo que o critério do nivel de maturidade (2) Em Formacao; e que 0s critérios
estabelecem foco na formalizagdo das politicas, ndo incluindo o que ocorre néo pratica.

Parecer: MANUTENCAO CONFORME A PROPOSTA
Apesar do entendimento do avaliador, ndo ficou configurada evidéncia suficiente de que os critérios da variavel necessitam de ajustes.
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APENDICE H - MODELO DE SOLICITACAO DE DOCUMENTOS AS ENTIDADES

ESTUDADAS
UnB UFpPB UFRN
Univieriidade dé Bradilia Universidade Federal da Paraiba Universidade Federal do Rio Grande do
Norte
Programa Multi-institucional e Inter-regional de Pos-graduagdo em Ciéncias Contabeis

A Sua Senhoria 0 Senhor
Nome Completo

Cargo Ocupado
Endereco da Entidade

Prezado Senhor,

Com o objetivo de subsidiar os procedimentos do estudo de caso da Entidade no

ambito da pesquisa académica “Proposta de Modelo de Maturidade para Sistemas de Controles

Internos nos Orgdos e Entidades da Administracdo Publica Federal Brasileira”, realizada nos

termos da carta de apresentacdo anexada, solicito a documentacao conforme a lista a seguir:

© o N A WDNRE

11.
12.
13.
14.
15.

Lei de Criacéo;

Estatuto;

Regimento Interno;

Organogramas;

Relatorio de Gestéo;

Plano Anual de Atividades da Auditoria Interna (PAINT);
Relatério Anual de Atividades da Auditoria Interna (RAINT);
Normas, regulamentos, padrdes ou Codigo de Conduta;

Normas e regulamentos referentes a programas de capacitacdo ou programas de
desenvolvimento de competéncias dos servidores;

Normas e regulamentos que contenham determinacfes a respeito da realizacdo de
treinamentos sobre os padrdes de conduta;

Norma que institui a Comissdo de Etica;

Relatorios com os resultados dos processos de avaliagdo da gestdo da ética;
Planos de trabalho da Comiss&o de Etica;

Regimento ou regulamento da Comissdo de Etica;

Relatorios de atividades da Comissdo de Etica;
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16.

17.

18.
19.

20.
21.

22.

23.
24,
25.
26.
27.
28.

29.
30.
31.

32.
33.
34.
35.
36.

37.
38.
39.
40.
41.
42.
43.
44,
45.

Normas e regulamentos que contenham determinacfes a respeito de realizacdo de
auditorias de ética;

Normas e regulamentos referentes a realizacdo de procedimentos de averiguacdo da
independéncia e competéncia (due diligence) de individuos do corpo diretivo®;

DescricOes de cargos do corpo diretivo;

Normas e regulamentos referentes a requisitos ou expectativas de competéncias dos
individuos do corpo diretivo;

DescricOes de cargos dos servidores;

Normas e regulamentos referentes a responsabilidades de controle interno para 0s
servidores;

Normas e regulamentos referentes a requisitos ou expectativas de competéncias para 0s
servidores;

Planos Estratégicos;

Planos Téticos;

Planos Operacionais;

Relatorios de avaliacdo de riscos corporativos;

Normas e regulamentos referentes a avaliacdo de desempenho dos servidores;

Normas e regulamentos referentes as principais rubricas remuneratorias dos servidores
(parcelas fixas e variaveis);

Normas e regulamentos referentes a progressao funcional e promocao dos servidores;
Normas e regulamentos referentes a lotacdo, movimentacao e remocao dos servidores;

Normas e regulamentos referentes aos processos de planejamento estratégico, tatico e
operacional,

Mapas dos principais processos®;

Descricdo dos principais processos;

Descricdo das atividades dos principais processos;

Manuais de procedimentos das atividades dos principais processos;

Relatérios com os resultados dos processos de acompanhamento ou avaliacdo do
desempenho institucional;

Relatorios de avaliacdo de riscos corporativos;

Normas e regulamentos referentes aos processos de avaliacdo de riscos corporativos;
Relatorios de avaliacdo de riscos das atividades dos principais processos;

Matrizes de riscos e controles;

Inventérios de atividades de controle;

Descricdo das atividades de controle;

Descricdo das atividades de controle dos principais processos;

Manuais de procedimentos das atividades de controle dos principais processos;
Normas e regulamentos referentes aos principais processos;

81O termo “corpo diretivo” se refere ao conselho de administragdo ou outra estrutura responsavel por supervisionar
a gestdo da entidade.

82 O termo “principais processos” se refere aos processos criticos para a realizagdo dos objetivos do MAPA,
incluindo processos primarios (finalisticos), processos de suporte e processos de gestao.
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46.

47.

48.

49.
50.

51.

52.

53.
54,

55.

56.
57.
58.
59.
60.
61.

62.

63.

64.
65.

66.

67.

68.

69.
70.
71.
72.

Norma que determina a reavaliacdo periddica das normas, regulamentos e controles dos
principais processos;

Normas e regulamentos referentes aos processos para a realizagdo dos procedimentos
contabeis patrimoniais (MCASP Parte I1);

Mapas dos processos para a realizagdo dos procedimentos contabeis patrimoniais
(MCASP Parte II);

Demonstragdes contabeis;

Normas e regulamentos referentes aos processos para a conformidade das demonstracoes
contabeis (conformidade contabil);

Mapas dos processos para a conformidade das demonstracdes contabeis (conformidade
contabil);

Normas e regulamentos referentes aos processos para a conciliagdo das informacgdes
contabeis;

Mapas dos processos para a conciliacdo das informacdes contabeis;

Matrizes de responsabilidades ou segregacdo de funcbes e controle de acesso dos
principais processos;

Norma que determina a reavaliacdo periddica das matrizes de responsabilidades ou
segregacdo de funcbes e controle de acesso dos principais processos;

Relatdrios de avaliacdo de riscos das atividades de controle dos principais processos;
Politica de seguranca de TI;

Politica de controle de acesso a TI;

Plano de continuidade de servigos de TI,

Plano de recuperacéo de desastres para a infraestrutura de TI;

Normas e regulamentos referentes a processos de gerenciamento de configuracdo e
mudanga da infraestrutura de TI;

Mapas dos processos de gerenciamento de configuragdo e mudanca da infraestrutura de
TI,

Normas e regulamentos referentes a processos de desenvolvimento de sistemas (processo
de software);

Mapas dos processos de desenvolvimento de sistemas (processo de software);

Normas e regulamentos referentes a processos para identificar e documentar as
informacdes necessarias para apoiar o funcionamento do controle interno;

Mapas dos processos para identificar e documentar as informagdes necessarias para
apoiar o funcionamento do controle interno;

Normas e regulamentos referentes a processos de produgdo, coleta, tratamento,
armazenamento, processamento e descarte dos dados e informacbes que apoiam 0
funcionamento do controle interno;

Mapas dos processos para a producdo, coleta, tratamento, armazenamento,
processamento e descarte dos dados e informacbes que apoiam o funcionamento do
controle interno;

Normas e regulamentos referentes a processos de governanca de dados;

Normas e regulamentos referentes a processos de comunicagéo interna e externa,;
Mapas dos processos para comunicagao interna e externa,;

Normas e regulamentos referentes a canais de comunicagéo internos e externos;
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73. Descricdo das atividades de monitoramento dos principais processos;

74. Manuais de procedimentos das atividades de monitoramento dos principais processos;
75. Relatdrios de avaliacdes de controles internos realizadas pelos gerentes;

76. Normas e regulamentos referentes a avaliacdo de controles internos;

77. Mapas dos processos para a avaliacdo de controles internos;

78. Relatdrios de avaliacdes de controles internos realizadas pela auditoria interna;

79. Relatdrios de avaliacdes de controles internos realizadas por auditor independente ou
consultor externo;

80. Normas e regulamentos referentes a classificagdo dos problemas identificados nas
atividades de monitoramento;

81. Mapas dos processos para a classificacdo dos problemas identificados nas atividades de
monitoramento;

82. Normas e regulamentos referentes a processos de acompanhamento das a¢Ges corretivas
para as deficiéncias identificadas nos controles internos;

83. Mapas dos processos para 0 acompanhamento das acdes corretivas para as deficiéncias
identificadas nos controles internos;

84. Normas e regulamentos referentes a processos de verificacdo da eficacia das acdes
corretivas adotadas para deficiéncias significativas de controles internos;

85. Mapas dos processos para a verificacdo da eficacia das acdes corretivas adotadas para
deficiéncias significativas de controles internos.

A documentagdo poderd ser entregue em formato e midia eletrdnica, ou
encaminhada ao endereco de correio eletrbnico internet do  pesquisador
(ricardo_capovilla@hotmail.com). Eventuais ddvidas a respeito da documentacdo solicitada
serdo esclarecidas pelo pesquisador, por mensagem ao endereco internet mencionado ou por
telefone (61 8127-3594).

Sem mais para 0 momento, aproveito 0 ensejo para manifestar-lhes cordiais

saudacoes.

Ricardo Augusto Capovilla
Discente

Programa Multi-institucional e Inter-regional de P6s Graduac¢do em Ciéncias Contébeis
da UnB/UFPB/UFRN
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APENDICE | - PROPOSTA DE MODELO DE MATURIDADE DE SISTEMAS DE CONTROLE INTERNO EM ENTIDADES

GOVERNAMENTAIS

DIMENSAO 1 - AMBIENTE DE CONTROLE

SUBDIMENSAO 1.1 - PADROES DE CONDUTA

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Destinatarios dos
Padrdes de Conduta

Auséncia de padroes de conduta
proprios da entidade.

A entidade possui padrdes de
conduta proprios, com
disposi¢des gerais, aplicaveis a
todos os empregados.

Padrdes de conduta da entidade
incluem disposi¢des especificas
para gerentes, individuos do
corpo diretivo e empregados de
funces relevantes para a
realizacdo dos objetivos da
entidade.

Padrdes de conduta da entidade
incluem disposi¢des especificas
para terceiros (fornecedores de
produtos e servicos e empregados
terceirizados que atuam em nome
da entidade), exigidas
contratualmente ou por SLA.

Disseminagéo dos
Eadrﬁes de Conduta,
Etica e Valores

Auséncia de acdes de
disseminagéo dos padrdes de
conduta e temas ligados a ética e
valores na entidade.

A entidade realiza ac¢Ges de
disseminag&o dos padrdes de
conduta e temas ligados a ética e
valores.

As acgdes de disseminacdo dos
padrdes de conduta da entidade e
temas ligados a ética e valores
sdo programadas e incluem
treinamento presencial e acfes de
sensibilizacdo a distancia por
multiplos canais de comunicagéo.

As acgdes de disseminacdo dos
padrdes de conduta e temas
ligados a ética e valores incluem
a sensibilizacdo de terceirizados e
parceiros.

Estrutura
Organizacional para
Avaliacéo da
Aderéncia aos Padrdes
de Conduta

Auséncia de estrutura
organizacional para avaliacdo da
aderéncia aos padrfes de conduta
da entidade.

A entidade instituiu Comisséo de
Etica e avalia a gestdo da ética
conforme processo coordenado
pela Comissio de Etica Pdblica —
CEP, nos termos do Decreto n°
6.029/2007.

A Comiss&o de Etica da entidade
realiza a apuracéo dos desvios
conforme a Resolugdo CEP n°
10/2008 e dispde de canal de
comunicagdo para dendncias
anénimas.

Politica de entidade determina a
realizagdo periddica de auditoria
de ética, conduzida pela auditoria
interna ou auditor independente.
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SUBDIMENSAO 1.2 — INDEPENDENCIA E COMPETENCIA DO CORPO DIRETIVO

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Politicas de Due
Diligence para o Corpo
Diretivo

Auséncia de politicas de due
diligence para os individuos do
corpo diretivo da entidade.

Politicas da entidade estabelecem
a realizaco de procedimentos de
due diligence como parte do
processo de selecdo dos
candidatos ao corpo diretivo.

Politicas da entidade estabelecem
a realizacdo periddica de
procedimentos de due diligence
para a confirmacédo da
competéncia e independéncia dos
membros do corpo diretivo.

Politicas da entidade estabelecem
que os procedimentos de due
diligence sejam supervisionados
por um comité de nominacao
independente ou firma de
contratacdo e os resultados devem
ser divulgados.

Requisitos de
Competéncias do
Corpo Diretivo

Auséncia de defini¢do de
requisitos de competéncias para
0s integrantes do corpo diretivo
da entidade.

Definicéo de requisitos gerais de
competéncias, exigidos de todos
os integrantes do corpo diretivo.

Exigéncia de individuos com
conhecimentos especializados no
corpo diretivo da entidade, de
acordo com as necessidades de
supervisao.

Exigéncia de que os integrantes
do corpo diretivo cumpram um
programa de capacitacdo para
manuteng&o dos conhecimentos
adequados para as
responsabilidades de superviséo.

SUBDIMENSAO 1.3 - RESPONSABILIDADES DE CONTROLE INTERNO E REQUISITOS DE COMPETENCIAS

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Responsabilidades de
Controle Interno na
Organizacao

Auséncia de definicdo das
autoridades e responsabilidades
de controle interno na entidade.

Definicdo das autoridades e
responsabilidades de controle
interno para a alta geréncia e a
auditoria interna da entidade.

Definicdo das autoridades e
responsabilidades de controle
interno para os gerentes das
divisdes, unidades operacionais e
funcgdes de suporte relevantes
para a realizacdo dos objetivos da
entidade.

Definicéo das autoridades e
responsabilidades de controle
interno para os empregados das
divisdes, unidades operacionais e
funcgdes de suporte, e prestadores
de servigos terceirizados
relevantes para a realizacéo dos
objetivos da entidade.

Requisitos de
Competéncias na
Organizacao

Auséncia de definicdo dos
requisitos de competéncias na
entidade.

Definicdo de requisitos gerais de
competéncias, exigiveis de todos
0s empregados da entidade e
prestadores de servigos
terceirizados.

Definicéo de requisitos de
competéncias especificos para
empregados e gerentes das
divisBes, unidades operacionais e
funcgdes de suporte relevantes
para a realizacdo dos objetivos da
entidade, inclusive a auditoria
interna.

Definicéo de requisitos de
competéncias especificos para a
alta geréncia da entidade.
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SUBDIMENSAO 1.4 - ATRACAO, DESENVOLVIMENTO E RETENCAO DE INDIVIDUOS

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Programa de
Desenvolvimento de
Competéncias

Auséncia de programa de
desenvolvimento de
competéncias para 0s
empregados da entidade.

A entidade possui um programa

de desenvolvimento de
competéncias.

O programa de desenvolvimento
de competéncias abrange as
funcdes e atividades relevantes
para a realizacdo dos objetivos da
entidade.

O programa de desenvolvimento
de competéncias da entidade
inclui multiplas técnicas de
entrega (acdes instrucionais em
sala de aula, autoestudo e
treinamento no trabalho).

SUBDIMENSAO 1.5 - AVALIACAO DE DESEMPENHO

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Fatores da Avaliagéo
de Desempenho

Auséncia de definicdo dos fatores
de avaliagdo de desempenho.

Avaliacéo da produtividade dos

empregados da entidade.

Avaliacéo da conduta ética dos
empregados da entidade.

Avaliacéo das competéncias dos
empregados da entidade.

Niveis Organizacionais
da Avaliagdo de
Desempenho

Auséncia de definigdo de niveis
organizacionais na avaliacéo de
desempenho.

Avaliacéo de desempenho dos

empregados e geréncia da
entidade.

Avaliacéo de desempenho da alta
geréncia da entidade.

Avaliacéo de desempenho da
diregdo executiva e corpo diretivo
da entidade.

Niveis Organizacionais
das Metas de
Desempenho

Auséncia de definigdo de niveis
organizacionais nas metas de
desempenho.

Definicéo de metas de
desempenho em nivel de
entidade.

Definicéo de metas de
desempenho para as unidades e
subunidades organizacionais da
entidade.

Definicéo de metas de
desempenho individuais, para
cada empregado da entidade.

Recompensas e
Sancdes da Avaliagéo
de Desempenho

Auséncia de definicdo de
recompensas e sangdes na
avaliacdo de desempenho.

Recompensas e sangdes de

carater administrativo e
disciplinar.

Parcela varidvel da remuneracédo
dos empregados é afetada.

Promogdo (evolugao nos niveis
da carreira) e movimentacéo
(inclusive remogdo) levam em
consideracéo as avaliagdes de
desempenho do empregado.

Frequéncia da
Avaliacéo de
Desempenho

Auséncia de definicéo da
frequéncia da avaliacéo de
desempenho.

Avaliacdo de desempenho
realizada anualmente.

Avaliacdo de desempenho
realizada semestralmente.

Avaliacdo de desempenho
realizada quadrimestralmente (ou
frequéncia maior).
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DIMENSAO 2: AVALIACAO DE RISCOS

SUBDIMENSAO 2.1 — DEFINICAO DE OBJETIVOS

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Processo de
Formulacéo de
Objetivos

Auséncia de processos para a
definicdo de objetivos.

Entidade possui objetivos
definidos de forma casuistica,
sem processo formalmente
estabelecido.

Processo formalmente
estabelecido para definicdo dos
objetivos da entidade.

Processo de defini¢do de
objetivos é realizado
periodicamente (minimo de uma
Vez ao ano) para a reavaliacdo
dos objetivos da entidade.

Participantes do
Processo de
Formulagéo de
Objetivos

Auséncia de definicdo dos
participantes do processo de
formulacéo de objetivos.

Processo para a formulacéo de
objetivos envolve apenas o corpo
diretivo e alta geréncia da
entidade.

Processo para a formulacéo de
objetivos envolve ampla
participacdo dos empregados da
entidade.

Processo para a formulacao de
objetivos envolve ampla
participacdo, inclusive de partes
interessadas externas.

Tipos de Objetivos

Auséncia de definigao de tipos de
objetivos.

Os objetivos sdo definidos no
nivel estratégico, mas ndo sdo
desdobrados no nivel
operacional.

Os objetivos sdo definidos até o
nivel operacional, a partir do
desdobramento dos objetivos
estratégicos.

Além dos objetivos operacionais,
também séo definidos objetivos
de conformidade e objetivos de
comunicagdo (relatérios internos
e externos).

Niveis Organizacionais
dos Objetivos

Auséncia de definigdo de niveis
organizacionais nos objetivos.

Definicdo apenas de objetivos
gerais, em nivel de entidade.

Definicdo de objetivos para as
unidades e subunidades
organizacionais, ou
desdobramento dos objetivos
gerais em objetivos especificos.

Definicéo de objetivos para as
atividades dos processos
relevantes para a realiza¢do dos
objetivos da entidade.

Mensuragdo dos
Objetivos

Auséncia de mensuragdo dos
objetivos da entidade.

Os objetivos da entidade sao
mensurados.

Os objetivos da entidade possuem
metas associadas.

Os objetivos da entidade possuem
cronograma e orgamento
definidos para a sua realizacéo.

SUBDIMENSAO 2.2 — IDENTIFICACAO, ANALISE E RESPOSTA AOS RISCOS

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Processo de Avaliacdo
de Riscos

Auséncia de processo para a
avaliagdo de riscos.

Entidade possui avaliagdo de
riscos realizada de forma
casuistica, sem processo
formalmente estabelecido.

Entidade possui processo
formalmente estabelecido para a
avaliagdo de riscos.

Processo de avaliagdo de riscos é
realizado periodicamente
(minimo de uma vez ao ano),
para a reavaliagdo dos riscos.
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SUBDIMENSAO 2.2 — IDENTIFICACAO, ANALISE E RESPOSTA AOS RISCOS

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Participantes da
Avaliacéo de Riscos

Auséncia de definicéo dos
participantes do processo de
avaliagdo de riscos.

O processo de avaliagdo de riscos
tem a participacdo do corpo
diretivo e alta geréncia da
entidade.

O processo de avaliagdo de riscos
tem a participacdo da geréncia e
empregados, inclusive das
funcgdes de suporte relevantes
para a realizacdo dos objetivos da
entidade.

O processo de avaliagdo de riscos
inclui benchmarking ou
participacdo de auditor ou
especialista externo a entidade.

Fatores Considerados
na Avaliagdo de Riscos

Auséncia de definicdo dos fatores
que devem ser considerados na
avaliag&o de riscos.

O processo de avaliacdo de riscos
considera fatores internos e
externos a entidade.

O processo de avaliacdo de riscos
da entidade inclui mecanismos
para a antecipar a identificagéo,
anélise e resposta a riscos
decorrentes de mudangas (no
ambiente externo, nas politicas
publicas de responsabilidade da
entidade e na lideranga da
entidade).

O processo de avaliacdo de riscos
inclui o risco de fraude
(incentivos e pressoes,
oportunidades, atitudes e
racionalizagdes, abordagens para
burlar controles).

Niveis Organizacionais
da Avaliacdo de Riscos

Auséncia de definigdo de niveis
organizacionais na avaliagéo de
riscos.

Avaliacéo de riscos em nivel de
atividade, para 0s processos mais
relevantes para a realizagdo dos
objetivos da entidade.

Avaliacéo de riscos levando em
consideracéo as unidades e
subunidades organizacionais.

Avaliacéo de riscos em nivel de
entidade.

DIMENSAO 3: ATIVIDADES DE CONTROLE

SUBDIMENSAO 3.1 - PROJETO DE CONTROLES PARA MITIGACAO DE RISCOS

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Documentacao das
Atividades de Controle

Auséncia de documentacdo das
atividades de controle.

Elaboracéo de Matriz de Riscos e
Controles.

Documentacgdo das atividades de
controle, incluindo a
infraestrutura de tecnologia que
prové suporte ao funcionamento
dos controles, seguindo modelos
padronizados pela entidade.

Mapeamento dos processos
relevantes para a realizacéo dos
objetivos da entidade, em nivel de
atividade.

Niveis Organizacionais
das Atividades de
Controle

Auséncia de diagnostico dos
niveis organizacionais das
atividades de controle.

Atividades de controle em nivel
de transacdes, para 0S processos
relevantes para a realizagéo dos
objetivos da entidade.

Atividades de controle em nivel
de unidades e subunidades
organizacionais.

Atividades de controle em nivel
de entidade e controles para
terceiros que realizam funcGes
relevantes para a realizagéo dos
objetivos da entidade.
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SUBDIMENSAO 3.1 - PROJETO DE CONTROLES PARA MITIGACAO DE RISCOS

VARIAVEL (0) INCIPIENTE (1) INICIAL (2) EM FORMACAO (3) ESTABELECIDO
Auséncia de processos para a Processos formalmente Processo formalmente Processo formalmente
Representacéo representacdo fidedigna da estabelecidos para a realizacéo estabelecidos para a estabelecidos para a conciliagdo
Fidedigna da informacg&o contabil-financeira. dos Procedimentos Contébeis conformidade contabil das entre os dados registrados no
Informacédo Contabil- Patrimoniais (MCASP Parte II). demonstragdes financeiras. SIAFI e outros sistemas da
Financeira Administracéo Publica Federal

(SPIUNET, SIASG, RMB).

Segregacdo de Funcdes

Auséncia de diagnéstico da
segregacéo de funcbes nos
processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade.

A entidade elabora matriz de
controle de acesso e segregagéo
de funcdes (autorizagéo,
aprovacao e verificacdo) para 0s
processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade.

A entidade identifica os
processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos que ndo
podem ter a segregacao de
fun¢des adequada e elabora
atividades de controle
alternativas.

Politica da entidade determina a
reavaliacdo periddica da matriz
de controle de acesso e
segregacdo de funcdes.

SUBDIMENSAO 3.2 - IMPLANTACAO DE CONTROLES

VARIAVEL (0) INCIPIENTE (1) INICIAL (2) EM FORMACAO (3) ESTABELECIDO
Auséncia de politicas e A entidade elabora politicas e As politicas e procedimentos Politica da entidade determina a
procedimentos para definir procedimentos para definir as especificam a tempestividade revisdo periddica das politicas e
responsabilidades e orientar a responsabilidades e orientar a (frequéncia ou oportunidade) na procedimentos de controles da
Politicas e implantacdo dos controles da implantacdo dos controles dos execucao dos controles, as agdes | entidade, ou sempre que forem

Procedimentos de
Controle

entidade.

processos relevantes para a
realizagdo dos objetivos entidade.

corretivas caso sejam
identificados problemas e o nivel
de competéncia e autoridade
necessaria para a execugao
adequada.

identificadas mudancas nas
atividades, sistemas e processos
relevantes para a realizagdo dos
objetivos da entidade.
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SUBDIMENSAO 3.3 - PROJETO DE CONTROLES SOBRE A TECNOLOGIA

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Uso da Computacéo de
Usuério Final

Auséncia de diagnostico do uso
de computagdo do usudrio final
nos processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade.

O uso de computagdo do usuario
final nos processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade e nas atividades de
controle associadas é identificado
e documentado.

Geréncia avalia 0s riscos
decorrentes do uso de
computacéo do usuario final nos
processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade e nas atividades de
controle associadas e elabora
controles adicionais conforme
necessario.

As atividades de controle dos
processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade sdo automatizadas com o
apoio de aplicativos, sistemas de
informacdes outros recursos de
tecnologia.

Politicas de Seguranca
de Tl

Auséncia de politicas de
seguranca de TI.

A entidade possui politicas de
seguranca de T1 formalmente
estabelecidas.

A entidade possui politica de
controle de acesso a informacgéo e
aos recursos de Tl formalmente
estabelecida, consistente com as
funces do trabalho e com a
segregacéo de funcdes.

A infraestrutura de TI que suporta
0S processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade possui plano de
continuidade de servicos e plano
de recuperagéo de desastres.

Processos de
Aquisicao,
Desenvolvimento e
Manutencao da Tl

Auséncia de processos de
gerenciamento de configuracéo e
mudanca para a infraestrutura de
TI da entidade.

Processos formalmente
estabelecidos para o
gerenciamento de configuracéo e
mudanca da infraestrutura de TI
gue suporta 0s processos,
politicas e procedimentos
relevantes para a realizacéo dos
objetivos da entidade.

Entidade adota um ciclo de vida
de desenvolvimento de sistemas
completo, tanto para o software
desenvolvido internamente
quanto para os pacotes
adquiridos.

Fases e controles previstos no
ciclo de vida de desenvolvimento
de sistemas da entidade s&o
definidos em funcéo de uma
classificacéo de riscos da
mudanca, definida conforme o
tamanho, esforco, complexidade
e impactos em processos e
controles relevantes para a
realizacdo dos objetivos da
entidade.
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DIMENSAO 4: INFORMACAO E COMUNICACAO

SUBDIMENSAO 4.1 — SISTEMA DE INFORMACAO DA ENTIDADE

VARIAVEL (0) INCIPIENTE (1) INICIAL (2) EM FORMACAO (3) ESTABELECIDO
Auséncia de diagndstico dos Processo formalmente Processos formalmente A entidade estabelece um
processos para a disponibilizaco | estabelecido para identificar e estabelecidos para produzir ou programa de governanga para a
Relevancia e das informagdes necessarias para | documentar as necessidades de coletar, tratar, armazenar, manutenc¢do da qualidade dos
Qualidade da apoiar o funcionamento o informacdes para apoiar o processar e descartar os dados e dados e informagdes que apoiam
Informacéo controle interno da entidade. funcionamento do controle informacdes que apoiam o o funcionamento da estrutura de

interno da entidade.

funcionamento do controle
interno da entidade.

controle interno.

Comunicacéo Interna
e Externa

Auséncia de diagnostico dos
processos de comunicacao interna
e externa.

Processos formalmente
estabelecidos para comunicar
tempestivamente ao publico
interno e externo as informagdes
necessarias e esperadas.

Processos de comunicagdo
interna e externa incluem a
selecdo dos métodos de
comunicagdo, levando em
consideracdo a tempestividade,
audiéncia, natureza da
comunicagdo e requisitos,
expectativas legais, regulatérias e
contratuais, e a relagdo custo x
beneficio.

A entidade define canais de
comunicagdo internos e externos
multiplos e bidirecionais para
evitar a perda de informac6es
relevantes, incluindo canal de
denuncias com garantia de
anonimato para a comunicacgéo de
questdes significativas
relacionadas ao controle interno.

DIMENSAO 5: MONITORAMENTO

SUBDIMENSAO 5.1 - MONITORAMENTO DA ESTRUTURA DE CONTROLE INTERNO

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Monitoramento
Continuo

Auséncia de diagnostico das
atividades de monitoramento
continuo dos processos, politicas
e procedimentos relevantes para a
realizacdo dos objetivos da
entidade.

Os processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade possuem atividades de
monitoramento integradas.

As atividades de monitoramento
sdo documentadas seguindo
modelos padronizados pela
entidade.

As atividades de monitoramento
dos processos, politicas e
procedimentos relevantes para a
realizacdo dos objetivos da
entidade sdo automatizadas, com
0 uso de tecnologia.

Avaliagdes Avulsas

Auséncia de avaliagdes avulsas
da estrutura de controle interno
da entidade.

Avaliacbes avulsas da estrutura
de controle interno sdo realizadas
periodicamente pela geréncia da
entidade.

Avaliacbes avulsas da estrutura
de controle interno sdo realizadas
periodicamente pela auditoria
interna.

Avaliaces avulsas da estrutura
de controle interno sdo realizadas
periodicamente por auditoria
independente ou consultores
externos.
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SUBDIMENSAO 5.1 - MONITORAMENTO DA ESTRUTURA DE CONTROLE INTERNO

VARIAVEL

(0) INCIPIENTE

(1) INICIAL

(2) EM FORMACAO

(3) ESTABELECIDO

Comunicacao das
Deficiéncias de
Controle Interno e
Acompanhamento das
Acdes Corretivas

Auséncia de politicas e processos
para a comunicacao das
deficiéncias de controle interno e
acompanhamento das acdes
corretivas.

A entidade possui politicas
formalmente estabelecidas
definindo a classificacdo dos
problemas identificados nas
atividades de monitoramento,
além do nivel de detalhe da
documentacéo, as
responsabilidades pelas agdes
corretivas e as partes que devem
ser comunicadas, conforme a
classificacéo.

A entidade possui processos
formalmente estabelecidos para o
acompanhamento das a¢des
corretivas para as deficiéncias
identificadas nos controles
internos.

A entidade possui processos
formalmente estabelecidos para a
verificacdo da eficécia das agOes
corretivas adotadas para
deficiéncias de controles internos
significativas.
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APENDICE J - AVALIACAO DO NIVEL DE MATURIDADE DAS ENTIDADES ESTUDADAS NAS DIMENSOES

DIMENSAO 1 — Ambiente de Controle

Variavel MAPA Incra Conab
(0) 1) ) @) (0) 1) 2) (©) (0) 1) ) ©)

111 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 50% 0%
1.1.2 0% 100% | 100% 0% 100% 0% 0% 0% 100% 0% 0% 0%
1.1.3 0% 50% | 100% 0% 0% 50% | 100% 0% 0% 100% 0% 0%
1.2.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
1.2.2 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
1.3.1 0% 100% | 100% 0% 0% 100% | 100% 0% 0% 100% 100% | 100%
1.3.2 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 100% | 100%
141 0% 100% | 100% 100% 0% 100% | 100% 100% 0% 100% 100% | 100%
151 0% 100% | 100% 100% 0% 100% | 100% 100% 0% 100% 0% | 100%
15.2 0% 100% 50% 0% 0% 100% 50% 0% 0% 100% 0% 0%
153 0% 100% | 100% 100% 0% 100% | 100% 100% 100% 0% 0% 0%
154 0% 100% | 100% 50% 0% 0% | 100% 50% 0% 100% 0% 50%
155 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0%

Avaliacio 30,8% | 654% | 57,7% | 26,9%| 385% | 50,0% | 50,0% | 269%| 30,8% | 69,2% | 26,9% | 34,6%

¢ (2) Em Formacéo (2) Em Formagéo (1) Inicial
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DIMENSAO 2 — Avaliacéo de Riscos

Variavel MAPA Incra Conab
0) (1) 2 3) (0) 1) 2) 3) (0) (1) (2 3)

2.1.1 0% 100% 50% 50% 0% 100% 0% 0% 0% 100% 50% 0%
2.1.2 0% 100% 50% 50% 0% 100% 50% 50% 0% 100% 0% 0%
2.1.3 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0%
2.1.4 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0%
2.15 0% 50% 50% 0% 0% 100% 100% 0% 0% 50% 50% 0%
2.2.1 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 0% 0%
2.2.2 100% 0% 0% 0% 100% 0% 0% 0% 0% 0% 100% 0%
2.2.3 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 0% 0%
2.2.4 100% 0% 0% 0% 100% 0% 0% 0% 0% 50% 0% 0%

Avaliacio 444% | 50,0% | 16,7% | 11,1% | 444% | 556% | 16,7% 5,6% 00% | 778% | 22,2% 0,0%

¢ (1) Inicial (1) Inicial (1) Inicial
DIMENSAO 3 — Atividades de Controle
Variavel MAPA Incra Conab
(0) ) 2 3) (0) 1) 2) 3) (0) (1) (2 3)

3.1.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.1.2 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.1.3 0% 50% 50% 0% 0% 50% 50% 0% 0% 50% 50% 0%
3.14 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.21 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 100% 100%
3.3.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.3.2 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 50% 0%
3.3.3 0% 0% 50% 0% 100% 0% 0% 0% 100% 0% 0% 0%

Avaliacio 50,0% 31,3% | 12,5% 0,0% | 62,5% 31,3% 6,3% 0,0% | 62,5% 31,3% | 25,0% | 12,5%

¢ (0) Incipiente (0) Incipiente (0) Incipiente
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DIMENSAO 4 — Informagcio e Comunicag&o

vVariavel MAPA Incra Conab
0) 1) 2 3) (0) 1) 2) 3) (0) (1) (2 3)
41.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
41.2 100% 0% 0% 0% 100% 0% 0% 0% 0% 50% 0% 0%
Avaliacio 100,0% 0,0% 0,0% 0,0% | 100,0% 0,0% 0,0% 0,0% | 50,0% 25,0% 0,0% 0,0%
¢ (0) Incipiente (0) Incipiente (0) Incipiente
DIMENSAO 5 — Monitoramento
. MAPA Incra Conab
Variavel
(0) (1) 2 3) (0) 1) (2) 3) (0) (1) 2 3)
5.1.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
5.1.2 0% 0% 0% 50% 0% 0% 50% 50% 0% 0% 100% 50%
5.1.3 100% 0% 0% 0% 0% 0% 50% 50% 0% 50% 100% 0%
Avaliacio 66,7% 0,0% 0,0% 16,7% | 33,3% 0,0% | 333% | 33,3%| 33,3% 16,7% 66,7% | 16,7%
0) Incipiente ncipiente ncipiente
C ii 0) Incipi (0) Incipi
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ESTRUTURA DE CONTROLE INTERNO

Variavel MAPA Incra Conab
(0) 1) (2 3) (0) 1) 2) 3) (0) 1) 2 3)
1.11 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 50% 0%
1.1.2 0% 100% 100% 0% 100% 0% 0% 0% 100% 0% 0% 0%
1.1.3 0% 50% 100% 0% 0% 50% 100% 0% 0% 100% 0% 0%
1.21 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
1.2.2 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
1.3.1 0% 100% 100% 0% 0% 100% 100% 0% 0% 100% 100% 100%
1.3.2 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 100% 100%
14.1 0% 100% 100% 100% 0% 100% 100% 100% 0% 100% 100% 100%
15.1 0% 100% 100% 100% 0% 100% 100% 100% 0% 100% 0% 100%
152 0% 100% 50% 0% 0% 100% 50% 0% 0% 100% 0% 0%
153 0% 100% 100% 100% 0% 100% 100% 100% 100% 0% 0% 0%
154 0% 100% 100% 50% 0% 0% 100% 50% 0% 100% 0% 50%
155 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0%
2.1.1 0% 100% 50% 50% 0% 100% 0% 0% 0% 100% 50% 0%
2.1.2 0% 100% 50% 50% 0% 100% 50% 50% 0% 100% 0% 0%
2.1.3 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0%
214 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0%
2.15 0% 50% 50% 0% 0% 100% 100% 0% 0% 50% 50% 0%
221 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 0% 0%
2.2.2 100% 0% 0% 0% 100% 0% 0% 0% 0% 0% 100% 0%
2.2.3 100% 0% 0% 0% 100% 0% 0% 0% 0% 100% 0% 0%
224 100% 0% 0% 0% 100% 0% 0% 0% 0% 50% 0% 0%
3.1.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.1.2 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.1.3 0% 50% 50% 0% 0% 50% 50% 0% 0% 50% 50% 0%
3.14 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.2.1 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 100% 100%
3.3.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
3.3.2 0% 100% 0% 0% 0% 100% 0% 0% 0% 100% 50% 0%
3.3.3 0% 0% 50% 0% 100% 0% 0% 0% 100% 0% 0% 0%
41.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
41.2 100% 0% 0% 0% 100% 0% 0% 0% 0% 50% 0% 0%
5.1.1 100% 0% 0% 0% 100% 0% 0% 0% 100% 0% 0% 0%
5.1.2 0% 0% 0% 50% 0% 0% 50% 50% 0% 0% 100% 50%
5.1.3 100% 0% 0% 0% 0% 0% 50% 50% 0% 50% 100% 0%
Avaliagio 457% | 443% | 286% | 14,3% | 486% | 400% | 27,1% | 143% | 31,4% | 557% | 27,1% | 17,1%

(0) INCIPIENTE

(0) INCIPIENTE

(1) INICIAL
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ANEXO A -TIPOS DE ATIVIDADES DE CONTROLE SEGUNDO O GAO

Tipo

Descricéo

Revisdo de desempenho
real em alto nivel

Geréncia acompanha as grandes realizagdes e compara com 0s planos,
metas e objetivos definidos pela entidade. A alta geréncia deve revisar
regularmente o desempenho em comparagdo com orgamentos,
previsdes e resultados de periodos anteriores; desenvolver planos
estratégicos e comparar 0s resultados com os planos e metas definidos;
e realizar acfes de acompanhamento das iniciativas mais significativas
da entidade.

Revisdo da geréncia em
nivel de fungdo ou
atividade

Geréncia acompanha o desempenho real em comparagdo com 0s
resultados planejados ou esperados e analisa as diferencas
significativas. Os gerentes em todos 0s niveis da organizacao devem
revisar relatérios de desempenho, analisar tendéncias e analisar a
realizacdo das metas; comparar os resultados com resultados
financeiros, orgamentarios e operacionais, planejados ou esperados; e
implantar controles para verificar e circularizar os resultados
apresentados em relatérios sintetizados.

Gerenciamento do capital
humano

Avaliacéo continua das necessidades de conhecimentos e habilidades
para atingir os objetivos da entidade. Inclui o planejamento estratégico
da entidade e uma estratégia geral de capital humano, especificagdo de
tipos de lideranca desejados, politicas de recrutamento, treinamento,
supervisdo, sistema de avaliacdo de desempenho e feedback, sistema de
recompensas, politica de retencdo de empregados e planejamento de
sucesséo.

Controles sobre 0
processamento da
informacéo

Controles como validagédo das entradas de dados; atribuigdo de
numeragdo sequencial as transa¢Oes; comparagdo de totais de arquivos
com contas de controle; exame e correcdo de excegdes e violagdes
apontadas por outras atividades de controle; e controle de acesso a
dados, arquivos e programas.

Controle fisico sobre
ativos vulneraveis

Seguranca e acesso limitado a dinheiro, valores, inventarios e
equipamentos vulneraveis a risco de perda ou uso ndo autorizado. A
geréncia deve frequentemente realizar a contagem e comparagdo com
registros de controle. A entidade deve identificar e proteger seus ativos
mais criticos; elaborar, testar e divulgar um plano de recuperacao de
desastres; e utilizar mecanismos diversos de seguranca fisica e logica
para controlar e proteger ativos vulneraveis.

Estabelecimento e
revisao de indicadores e
medidas de desempenho

Atividades de controle para monitorar medidas e indicadores de
desempenho da entidade e dos individuos. Indicadores de desempenho
devem ser estabelecidos em todos os niveis hierarquicos da
organizagdo; que a integridade dos indicadores deve ser periodicamente
revisada; que indicadores devem ser estabelecidos para relatérios
operacionais e financeiros.
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Tipo

Descricéo

Segregacao das funcdes

Separacdo das responsabilidades pela autorizacao, registro, aprovacao e
revisao das principais transac0es e eventos para evitar erro, mau uso ou
fraude. Nenhum individuo deve ser capaz de controlar todos 0s
principais aspectos de uma transacdo ou evento; Quando possivel,
nenhum individuo deve trabalhar sozinho com dinheiro, titulos
negociaveis ou outros bens valiosos; A abertura de correio deve ser
feita por pessoal que ndo tenha responsabilidades ou acesso as contas a
receber ou ao caixa; Contas bancarias devem ser reconciliadas por
empregados que ndo tenham responsabilidade por recebimentos,
desembolsos ou custddia de dinheiro; e a geréncia deve trabalhar para
reduzir as possibilidades de conluio.

Adequada execucdo das
transacoes

Autorizacdo e execucdo das atividades por pessoas agindo estritamente
no escopo de sua autoridade. Os controles devem garantir que somente
transacOes e eventos validos sdo iniciados e registrados; os controles
devem garantir que todas as transacdes e eventos sejam autorizados e
executados somente por pessoas que tenham autoridade; as autorizacdes
sdo comunicadas claramente aos gerentes e empregados e incluem as
condi¢Oes especificas sob as quais a autorizacao € feita; e 0s termos da
autorizacdo devem respeitar as politicas e procedimentos da entidade,
bem como as leis e regulamentos aplicaveis.

Registro preciso e
tempestivo das
transacgoes

Incluindo o ciclo de vida completo da transacdo ou evento, desde sua
iniciacdo ou autorizag&o até sua classificacdo nos registros sintéticos.

Restricdes de acesso e
accountability por
recursos e registros

Restricdo de acesso a recursos e registros somente a individuos
autorizados, que recebem a mantém o accountability pela sua custddia e
uso. A geréncia deve frequentemente realizar a comparacéo dos
recursos com o accountability registrado para reduzir o risco de erro,
mau uso, fraude ou alteracdo ndo autorizada.

Documentagéo adequada
das transacdes e do
controle interno

Documentagéo do controle interno e todas as transagdes e eventos
significativos, de modo que a documentagdo esteja pronta para exame.
Inclui as diretrizes da geréncia, politicas administrativas, manuais
operacionais, etc.

Fonte: GAO (2001, 2014).
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ANEXO B - DESCRICAO DOS NiVEIS DO MODELO DE MATURIDADE DO COBIT

(VERSAO 4.1)

Nivel

Situacdo do Ambiente de Controle Interno

()

Inexistente

Nao ha reconhecimento da necessidade de um controle interno. O controle nao
faz parte da cultura ou missdo da organizacdo. Alto risco de deficiéncias de
controle e incidentes.

1)
Inicial / por
demanda

H& algum reconhecimento da necessidade de controle interno. A abordagem aos
requisitos de controle e risco é desorganizada e por demanda, sem comunica¢do
ou monitoramento. As deficiéncias ndo sdo identificadas. Os funcionérios ndo
estdo cientes de suas responsabilidades.

(2)
Repetivel, mas
intuitivo

Os controles estdo instalados, mas ndo sdo documentados. Sua operagdo €
dependente do conhecimento e motivacdo dos individuos. A eficicia ndo é
adequadamente avaliada. Existem muitas deficiéncias de controle, e ndo séo
tratadas de forma adequada; o impacto pode ser grave. As agdes de gestdo para
resolver os problemas de controle ndo sdo priorizadas ou consistentes. Os
funcionarios podem ndo ser conscientes de suas responsabilidades.

©)

Processo definido

Controles estdo instalados e estdo devidamente documentados. A eficacia
operacional é avaliada periodicamente e ha um nimero médio de problemas. No
entanto, o processo de avaliacdo ndo é documentado. Embora a gestdo seja capaz
de lidar de maneira previsivel com a maioria dos problemas de controle, algumas
deficiéncias de controle persistem e os impactos poderiam ainda ser graves. Os
funcionarios estdo cientes das suas responsabilidades para o controle.

(4)
Administrado e
mensuravel

Ha um ambiente efetivo de controle interno e gestdo de risco. Uma avaliacdo
formal, documentada de controles ocorre com frequéncia. Muitos controles sdo
automatizados e revisados regularmente. A gestdo é suscetivel de detectar a
maioria dos problemas de controle, mas nem todos o0s problemas séo
rotineiramente identificados. H4 acompanhamento consistente para resolver as
deficiéncias de controle identificadas. A utilizagdo limitada, tatica de tecnologia
é aplicada para automatizar controles.

(%)

Otimizado

Um programa de riscos e controle em toda a empresa fornece resolugéo continua
e eficaz dos problemas de controle e risco. O controle interno e a gestdo de riscos
sdo integrados com as operagfes da entidade, apoiados com monitoramento
automatizado em tempo real com responsabilidade plena pelo monitoramento do
controle, gestéo de risco e fiscalizacdo de conformidade. A avaliagéo de controle
é continua, com base na auto-avaliagdo e analises de gap e causa-raiz. Os
funcionarios estdo envolvidos de forma proativa em melhorias de controle.

Fonte: Isaca (2007, p. 179).

249



